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MO DAU

Cung véi sy phat trién manh mé cua cong nghé
thong tin va ha ting mang vién théng, mang Internet
da phat trién nhanh chéng va tro thanh mot phan
khong thé thiéu trong doi séng x& hoi hién dai. Rt
nhiéu &ng dung trén nén Internet da duoc phat trién va
str dung rong rai nhu thu dién ta, dién dan, mang xa
hoi, cac mang chia s¢ am nhac, phim, cac tng dung
luu trir va irng dung chuyén dung trong kinh doanh.

Kém theo c4c phan mém hitu ich trén Internet,
cac phan mém doc hai hoic cac phan mém quang co
cling phét trién va lan truyén nhanh chéng, nhu thu
rac, cac phan mém doc hai véi tré em, cac phan mém
hodc céng cu phuc vu tdn cong, dot nhap trai phép.
Viéc phét hién va ngan chan cac ng dung doc hai va
cac hanh vi tan cong, dot nhap trai phép, dam bao an
toan cho nguoi ding Internet 1a nhu cau cap thiét. Mot
trong cac hudng giai quyét co hiéu qua 1a phan tich
sau nodi dung cac gai tin truyén trén mang nham phét
hién sém cac noi dung doc hai ciing nhu cac hanh vi
tin cong, dot nhap trai phép. Uu diém cua phuong
phap nay la kha niang dam bao an toan cho nhiéu ung
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dung, nhiéu may tram trong mang. Tuy nhién, do luu
lwogng thong tin truyén trén mang thuong rat 1on, nén
viéc phan tich noi dung mét luong rat Ién cac gai tin
la mot thach thire thuc su, dac biét 1a phan tich truc
tuyén.

Trong viéc phan tich sau noi dung cac gai tin,
cong doan ddi sanh chudi dong vai tro quyét dinh.
Ngoai viéc dam bao tinh chinh xac trong d6i sanh, van
dé toc @6 xur 1y ciing rat quan trong do sé lugng cac
goi tin can xur 1y thuong rat I6n. Pé tai luan vin
“Nghién citu vé doi sanh chudi va wing dung trong
phéan tich sau cac goi tin" tap trung nghién ciru, danh
gia céc giai thuat d6i sanh chudi. Trén co so d6 lya
chon giai thuat phu hop va ung dung trong md hinh
phan tich sau noi dung cac goi tin. Cy thé luan van co

cau truc nhu sau:

Chuong 1- TONG QUAN VE DOl SANH CHUOI
VA UNG DUNG. Nghién ctu téng quan vé déi sanh
chudi va céc tng dung cua viéc d6i sanh chudi trén thuc

14
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te.
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Chuong 2 — CAC THUAT TOAN POl SANH
CHUOI. Nghién ciru cac thuat toan ddi sénh chudi chinh
xé&c thong dung kém theo phan danh gi4, so sanh giita cac
thuat toan doi sanh.

Chuong 3 - UNG DUNG POl SANH CHUOI
TRONG PHAN TiCH SAU GOI TIN VA CAI PAT THU
NGHIEM. Gigi thiéu téng quan vé viéc phan tich sau cac
gai tin, cac ng dung cua phan tich sau géi tin va sur dung
cac thuat toan d6i sanh chudi vao viéc phan tich sau céc
goi tin. Tir d6 cai dat thuat toan dé tha nghiém va danh gia

két qua.



Chuong 1 — TONG QUAN VE POI SANH CHUOI
VA UNG DUNG
Chuong 1 trinh bay tong quan vé ddi sanh chudi va

cac tng dung cua no trong thuc té. Qua d6 ta hiéu dwogc
mot phan cdng viéc cua dbi sanh chudi khdng nhirng phuc
vu nhitng nhu cau co ban cta con ngudi Ma con gilp con
nguoi tranh dugc nhitng hanh vi vi pham trai phép.
1.1 Tong quan vé ddi sanh chudi
1.1.1 Khai ni¢m vé déi sanh chudi

Péi sanh chudi 1a viéc so sanh mot hoac mot vai
chudi (thuong duoc goi la mau hoic pattern) véi vin ban
dé tim noi va s6 1an xuat hién cua chudi dé trong van ban.
1.1.2 Lich si phat trién
1.1.3 Phan logi déi sanh chudi
1.1.3.1 Theo tht tu ddi sanh

Déi sanh chudi cd thé duge thuc hién theo céc thi
tu sau:

- Tu trai sang phai

- Tu phai sang tréi

- Déi sé&nh tai vi tri cu thé
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- Khéng theo tht ty nhat dinh
1.1.3.2 Theo sé luong pattern
- Pdi séanh chudi don pattern.
- Pi sanh chudi da pattern
1.1.3.3 Theo d9 sai khac di sanh
- Péi sénh chudi chinh xac
- Péi sénh chudi gan dung
1.1.3.4 Theo su thay d6i cua pattern va vin ban
- Pattern thay d6i, vin ban c6 dinh
- Pattern ¢ dinh, vin ban thay doi
- Pattern thay d6i, van ban thay doi.
1.2 Ung dung cia déi sanh chudi
1.2.1 Ung dung trong soan thdo vin bdn, thw vi¢n sé va
cong cu tim kiém
1.2.2 Ung dung trong phat hién dét nhap mang

1.2.3 Ung dung trong Tin sinh hec va nghién ciu cdu
trdc hoa hec
1.3 Két chwong

Chuong 1 trinh bay tong quan vé ddi sanh chudi va
mot s6 ung dung dién hinh caa ddi sanh chudi. Déi sanh
chudi duoc ung dung trong nhiéu linh vic nhu xt Iy vin

ban, tin sinh hoc va trong phat hién dot nhap mang. Ung
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dung d6i sanh chudi trong phat hién dot nhap mang cho
phép som nhan dang cac chudi mau, cac chir ky cua cac
tin cong, dot nhap va cac phan mém doc hai trong noi
dung céc gai tin truyén trén mang. Chuong 2 cta luan vin
di sau nghién ctu cac thuat toan ddi sanh chudi thong
dung tr d6 danh gia hiéu nang thuc hién cua tung thuat

toan.
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Chuong 2 — CAC THUAT TOAN POI SANH
CHUOI THONG DUNG
Chuong 2 di siu nghién ctu cac thuat toan ddi sanh

chudi, tir 46 danh gia dugc hiéu ning cua tiung thuat toan
d6i sanh chudi. Viéc nghién ctru cac thuat toan va danh gia
hiéu ning cua ting thuat toan d6i sanh chudi la cng viéc
quan trong, tir d6 ta co thé dua ra quyét dinh viéc lva chon
thuat toan d6i sanh chudi phi hop trong tirng bai toan cu
thé.
2.1 Tiéu chi danh gia cac thuat toan d6i sanh chudi

Pé danh gid hiéu ning cua thuat toan dbi sanh
chudi, ching ta c6 thé dua trén nhing tiéu chi sau:

- S6 lan tim kiém

- Nén van ban

- Do phuc tap thoi gian

- Tiéu chuan dbi sanh

-S4 pattern

- Su biéu dién k¥ thuat pattern
2.2 Céc thuat toan doi sanh chudi chinh xac théng

dung

2.2.1 Thugt toan Brute-Force
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- T[O..n-1]1a van ban gom n ky tu.
- P[0 .. m-1] 14 pattern gom m ky tu, véi diéu kién
m<n
Thuat toan s& duyét tim P trén T tir vi tri 0 dén vj tri
n-m, mdi lan dich chuyén P trén T mét ky tu, nhu vay do
dich chuyén s s& lan luot ting thém 1 qua mdi lan ddi
sanh.
2.2.2 Thudgt toan Rabin-Karp
- T[0..n-1]:1a van ban cO n ky tu
- P[0..m-1]: la pattern cO m ky ty véi m <n
- t,: 12 gia tri bam cua chudi con tuan ty T[s .. s+m-
1] trong T v&i do dich chuyén 1a s, trong d6 0 <'s <
n-m
- p:lagiatri bam cua P.
Khi nay thuat todn so sanh lan luot gié tri t;véi p
Vi s chay tir 0 dén n-m, budc tiép theo cua thuat
toan sé xay ra véi hai treong hop nhu sau:
e TH1: t, = p, thuc hién phép ddi sanh chudi
gitra T[s .. stm-1] va P[0.. m-1]
e TH2:t;#p,néus<mtinhgans=s+lva

tinh tiép gia tri bam t,.
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2.2.3 Thudgtt toan Knuth-Morris-Pratt
- T[0..n-1] van ban c6 n ky tu
- P[0 .. m-1] pattern cé m ky tu véim <n

Thuat toan xac dinh vi tri dich chuyén tiép theo cua
P trong T dugc quyét dinh trén chinh P ma van lam cho
phép dbi sanh gitra P va T khong thiéu x6t bat ky xuat
hién nao cua P trong T.

Pau tién, thuat toan tinh duoc gia tri p[i] trong tng
véi P[i] v6i 0 <i<m-1 dé xac dinh gié tri quyét dinh vi tri
dich chuyén tiép theo cua P trong T. D6 dich chuyén tiép
theo cua P trong T : s + (i — p[i]) véi :

- s:do dich chuyén cua P trong T ngay trudc do

- i laky tu thar i dau tién trong P khi xay ra P[i] #

T[s+i]
Néu p[i] # -1 thay bang viéc tiép tuc so sanh ky tu
dau tién cua P vai T tai vi tri dich chuyén s, thuat toan s&
tiép tuc so sanh tai ky tu thi p[i] cua P véi T.
2.2.4 Thugt todn Boyer-Moore
- T[0..n-1] van ban co n ky tu

- P[0 .. m-1] pattern c6 m ky tu véim <n
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Thuat toan duyét cac ky tu trong P tir phai qua trai,

trong trudng hop khong khép (hoidc tim thay P trong T) nd

st dung hai ham tinh lai gia tri dé dich chuyén P. Hai ham

dich chuyén dugc dung trong thuat toan goi 1a phép dich

chuyén hau té tét (good-suffix shift) hay con goi la phép

dich chuyén trung khop va dich chuyén ky tu toi (bad-

character shift).

2.3 So sanh céc thuat toan ddi sanh chudi

MJi thuat toan déu dua ra cac phuong phap khac

nhau dé tim kiém pattern trong van ban. Bang 2.1 1a tong

hop su kh&c biét gitta cac thuat toan da trinh bay trong

muc 2.2.

Bang 2.1 Sy khac biét giira cac thuat toan

Tén Thirte | PO Po Pic diém
thuat doi phic phiic chinh
toan sanh | tap tién | tap ddi
Xt ly sanh
Brute- | Khéng | Khéng | O(mn) | Dich chuyén
Force | theothu | thuc tirng Ki tu
ty nhat | hién mot. Day
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dinh.

Viéc
tién xu

ly

khong phai la
mot thuat

toan ti uu.

Rabin-
Karp

Tu trai

qua phai

O(m)

O(mn)

Str dung ham
bam, rat hiéu
qua trong cac
thuat toan doi
sanh da

pattern

Knuth-
Morris-
Pratt

Tu tréi

qua phai

O(m)

O(m+n)

Duva vao
chinh pattern
dé quyét dinh

budc dich
chuyén tiép
theo. Tang
kha nang thuc
thi, giam do
tré va thoi

gian d6i sanh

Boyer

Tu phai

O(m)

O(mn)

Str dung hai
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Moore | sang trai ham dich
chuyén 1a hau
tb tét (good
suffix) va ky
tu toi (bad
character).
Thuat toan
cho két qua
tim kiém
nhanh va
duoc ap dung
nhiéu trong

thuc té.

2.4 Két chwong
Trong chuong 2, luan van di sadu nghién cuu Cac
thuat toan déi sanh chudi chinh xac théng dung. Mai thuat
toan c6 sy khac nhau vé tién xir ly dit liéu tir 6 quyét dinh
dén budc dich chuyén tiép theo cua pattern trong van ban.
Vé co ban, thuat toan Brute-Fore va Rabin-Karp

dua ra do dich chuyén cua pattern trong van ban la giéng




13

nhau. Tuy nhién, thuat todn Rabin-Karp tranh dugc viéc
dbi sanh nhitng chudi dai ma thay vao d6 1a sir dung ham
hash dé chuyén thuat toan vé ddi sanh mang sé nguyén,
viéc d6i sanh chudi chi thuc su xay ra khi xuat hién céc gia
tri hash bang nhau.

Thuat todn KMP va Boyer-Moore déu dua trén
pattern dé quyét dinh budc dich chuyén tiép theo cua
pattern trén van ban. Tuy nhién, thir tu d6i sanh 1a khéc
nhau va biéu dién thuat toan Boyer-Moore phuc tap hon vi
nd dua trén hai quy tic dé dich chuyén pattern trén vin
ban. Thuat toan Boyer-Moore dugc (ng dung nhiéu trong
thuce té nhu duoc cai dat san trong cac bo soan thao van

ban.
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Chuong 3 - UNG DUNG POl SANH CHUOI
TRONG PHAN TICH SAU GOI TIN VA CAIl AT
THU NGHIEM

Phan tich sau cac goi tin truyén trén mang 1a mot

trong cé4c bién phap duoc sir dung nham phat hién sém céc
dau hiéu hozc cac hanh vi tan cong, dot nhap hoic sy lay
lan cac phan mém doc hai. Chuong nay di siu nghién ciru
van dé phan tich sau goi tin va &ng dung cua viéc dbi sanh
chudi trong phan tich sau cac goi tin.
3.1 Tong quan vé phan tich sau goi tin
3.1.1 Khai niém phén tich sau goi tin

Phan tich sau géi tin (DPlI - Deep Packet
Inspection) 1a mot giai phap vé phan mém va phan cing
nham theo ddi ludng dir liéu trén mang va xac dinh cac
giao thuc va tng dung, nhirng dia chi web (URL) khéng
thich hop, phéat hién dot nhap va cac phan mém doc hai
bang viéc phan tich k§ céc thanh phan cua cac géi tin dir
liu. Viéc phan tich sau goi tin gilp nhan dang cac dau
hiéu, cac chudi dic trung, cac chit ky cua cac tin cong, dot
nhap hoic mi doc hai nhing trong céc goi tin gui dén cac

dich vy va ang dyng. Tir d6 c6 thé gilp hé théng bao mat
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guri canh béo sém, hoac kip thoi ngan chin cac tan cong,
dot nhap hoic su lan truyén caa cac phan mém doc hai.

3.1.2 Céc rng dung cria phan tich sau goi tin
3.1.2.1 Ngin chin virus va cac phan mém doc hai
3.1.2.2 Phét hién va ngan chan tan cong, dot nhap
3.1.2.3 Loc URL

3.1.3 Thach th#c trong viéc phan tich sau gai tin

Nhitng yéu té anh hudng dén viéc phan tich sau goi
tin trén mang nhu:

- Do phic tap caa thuat toan tim kiém.

-S4 lwong chit ky ngay cang ting.

- Dt liéu duoc méa héa.

- CéAc véan dé vé phan cang va phan mém.

3.2 Ung dung d6i sanh chudi trong phan tich sau goi
tin

3.2.1 Phwong phap tiép cdn doi sanh chudi trong phan
tich sau goi tin

3.2.1.1 Phuong phap tiép can dya trén may trang thai

3.2.1.2 Phuong phap tiép can dya trén Heuristic

3.2.1.3 Phuong phap tiép can dua trén loc

3.2.2 M& hinh &p dung thudt tedn déi sanh chuéi trong
phan tich sau goi tin
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i_Qu;i trinh phan tich sdu goi tin

1 - -
Céitindivao || Tien x Iy Goi tin sau khi
tign xi¥ Iy .
| C5DL chira

signature

b

iy fof DR
ooptod wpyd or Aoy

Payload cOa E EI toan

gdi tin

=

Hinh 3.1 — Mé hinh déi sanh chudi trong viéc phan tich
sau gai tin
3.3 Cai dit thuét toan, thir nghiém va danh gia két qua
3.3.1 Tap CSDL s dung
Hai tap co so dir liéu cac goi tin dugc su dung:

- Tap co so dir lieu chua cac signature. Trong tap
nay, cac goi tin da dugc gan nhén chira cac loai dot
nhap.

- Tap co so dir liéu kiém thi: chira nhitng géi tin d4

duogc chuan hoa véi cac signature trong CSDL diing
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dé dbi sanh voi CSDL signature dé dwa ra két luan

cua viéc phat hién dot nhap.
Tap CSDL duogc st dung dugc trich tu tap CSDL KDD

CUP 99.

3.3.1.1 Téng quan vé tap CSDL KDD CUP 99

3.3.1.2 Céc thudc tinh caa tap CSDL
3.3.1.3 Phan loai tin cong dot nhap trong tap CSDL
- Tan cong tir chéi dich vy (DoS)

- Tan cong tir nguoi dung dén root (U2R)

- Tan cdng truy cap tir xa dén noi bo (R2L)
- Tén cong tham do (Probe)

Bang 3.1 Danh sach cac kiéu tin cong

DoS U2R R2L Probe
back buffer_overflow | guess_passwd | ipsweep
land loadmodule multihop nmap
neptune | perl phf portsweep
pod rootkit spy satan
smurf warezclient
teardrop warezmaster

3.3.2 Cai dat thudt toan va thar nghiém

Chuong trinh thtr nghiém dugc phét trién bang

ngdn ngit C++ trén nén Dev-C++ 4.9.9.2. Hé théng may
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tinh thir nghiém c6 cdu hinh: B vi xa ly: Intel(R)
Core(TM) i5-3210M CPU @ 2.50GHz 2.50GHz, RAM :
4.00 GB, Windows 7 Professional 32-bit .

Thuat toan ddi sanh s& lay ting goi tin trong tap
kiém thir (tap sé 1 va tap sb 2) dé ddi sanh vai tap chir ky
va dua ra két qua:

= Do phuc tap thoi gian chay cua tung thuat
toan.

= Tong s goi tin ot nhap va kiéu dot nhap.

6000.00
5000.00
o 4000.00
£ 3000.00
= 2000.00
1000.00
0.00
1000 3000 5000

M Brute-Force 1528.15 1998.54 2125.03

M Rabin-Karp 1386.12 1546.29 1692.47

KMP 2419.99 2744.53 2998.73

B Boyer-Moore 3881.11 4849.13 5223.12

Hinh 3.1 Biéu @6 so sanh hiéu ning cac thuit toan doi sanh
chuoi vei tap so 1
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25000.00
20000.00
% 15000.00
£ 10000.00
'—
5000.00
0.00 _4_
1000 3000 5000
H Brute-Force 1813.11 6221.24 10219.33
B Rabin-Karp 1404.06 5061.25 8317.03
= KMP 2742.13 10015.98 17317.07
m Boyer-Moore 4195.92 13332.58 22298.43

Hinh 3.2 Biéu d6 so sanh hiéu niing cac thuit toan déi sanh
chuoi véi tap so 2

3.3.3 Ddnh gid két qud
Theo hinh 3.5 - Biéu d6 so sanh hiéu ning thuc
hién cua thuat toan trén cung mot tap CSDL signature, ta
c6 thé thay do phiic tap thoi gian trong cac truong hop nay
phuc thudc chi yéu vao cac yéu tb sau:
- S6 goi tin dugc phat hién dot nhap.

- Thuéat toan ddi sanh chudi.
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1000 3000 5000
@ Khdéng dét  Khoéng dét @ Khdéng dét
nhap nhap 765 nhap
H Dot nhap H Dot nhap 235 H DOt nh:fap1
2 2 .
4 7 9%
% 7 7 % 8
6 3 3

Hinh 3.3 Biéu dé so sanh hiéu ning cac thuat toan ddi sanh
chueoi véi tap so 1

1000 3000 5000
@ Khéng dét i Khdéng dét i Khdéng dét
nhap nhap nhéap
12 @ pot nhap H D6t nhap H D6t nhap
% 8 _ 8
% %
88 92 9
% % 2

Hinh 3.4 Ty Ié cac goi tin dwgc phat hién dot nhap va khdng
dot nhap trong tap so 2

3.4 Két chwong
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Viéc phan tich sdu cac gai tin trén mang dong mot
vai tro quan trong trong viéc quan ly Iuu luong cling nhu
dam bao an ninh trén mang. Do téc d6 mang 1én dén hang
Gb di anh huong khdng nho dén hiéu niang cua viéc phan
tich sau cac goi tin. Khi Iuu lugng goi tinlon, viéc phan
tich goi tin s& 1am tic ngh&n mang. Chinh vi vay viéc dua
ra giai phap vé viéc phan tich gai tin hiéu qua trong dé cé
viéc nang cap cac thuat toan déi sanh véi tbe d6 cao ching
ta cling nang cap téc do phan ctng ciing nhu kha ning mé
rong cua bd nho.

Tu cac thuat toan ddi sanh chudi chinh xac dién
hinh d4 duoc néu cy thé & chuong 2 va ap dung tap CSDL
KDD’99 CUP, chuong 3 di dua ra két qua viéc phét hién
cac goi tin dot nhap ciing nhu hiéu nang thuc hién cia cac

thuat toan.
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KET LUAN
Luan vian di sdu nghién ctu vé dbi sanh chudi va
rng dung trong phan tich su ndi dung cac goi tin. Cu thé,
luan van da thuc hién dugc cac ndi dung sau:
> Nghién ctu khéai quéat vé d6i sanh chudi, phan loai
d6i sanh chudi, va cac ang dung caa ddi sanh chudi
trong thuc té.
> i sau nghién ctu vé céc thuat toan ddi sanh chudi
thdng dung, tr d6 danh gia duoc hiéu nang cua
tung thuat toan.
> Nghién ciu vé viéc phan tich sau cac goi tin, qua
d6 chung ta co thé thay rd phan tich sau gdi tin
khong thé thiéu cong doan ddi sanh chudi. Nho viéc
dbi sanh payload cua goi tin véi tap CSDL chtra cac
dau hiéu duoc cho 1a gay hai dén hé théng mang,
may tinh. Néu tim dwoc sy xuat hién cua céc
signature trong CSDL trong payload, hé théng c6
thé dua ra canh b&o hoic ngin chin goi tin do.
> Trén co so 10 thuyét vé dbi sanh chudi va phat tich
sdu cac goi tin, Luan van da cai dat mé hinh tng

dung dé danh gia hiéu nang thuc hién caa mot sb
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thuat toan d6i sanh chudi va phat hién cac goi tin
dot nhap.
Trong twong lai, luan vin c6 thé duoc phét trién
theo cac hudng sau:

» Thuc hién viéc bat cac goi tin trong thoi gian thuc
trén mang, tién xt 1y goi tin dé trich chon ra cac
payload phuc vu cho viéc ddi sanh tim ra signature.

» Tim hiéu sau vé céc thuat toan doéi sanh chudi da
pattern. Dang thuét toan nay cho phép ta c6 thé so
sanh nhiéu pattern trong ciing mét ltc. N6 phu hop

hon véi tée d6 truyén goi tin trén mang hién nay.



