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LOI MO DAU

Ngay nay, hé thong mang di dong da tré nén rat phd bién trong xa hoi, hau hét moi
ngudi déu str dung dién thoai di dong. Clung véi sy phat trién d6, bén canh nhirng tinh ning
wu viét, cac dién thoai di dong rat d& bi danh cap hodc mat mat thong tin, dic biét 1a thong tin
duogc trao ddi qua tin nhin SMS. Nhung hién nay, viéc trao d6i thong tin qua tin nhin lai dang
dugc nhidu ngudi va nhiéu linh vuc 4p dung nhu 1a: thwong mai dién tir, Internet banking,
lién lac trao ddi giita cac thué bao di dong. ..

Bén canh d6, hién nay c6 rat nhiéu ké x4u loi dung nhitng 16 hong trong qua trinh
truyén tin nhan SMS dé c6 kiém tién hodc phuc vu myc dich XAu.

Viéc nghién ctiru bao mat thong tin dién thoai di dong la mot dé tai hép dan va co tng
dung thyc té cao, dang 14 chu dé& quan tAm nghién ctru va phat trién img dung manh mé hién
nay. Do 1a 1y toi chon dé tai: “Nghién citu phwong phdp bdo mdt tin nhén trén dién thogi
di dpng” 1am dé tai luan van tot nghiép ctia minh.

CéAu trac cua luan vin nhu sau:

LOI CAM DOAN
MUC LUC
DANH MUC CAC CHU VIET TAT
DANH MUC CAC BANG
DANH MUC CAC HINH
LOI MO DAU
Chuong 1: TONG QUAN VE BAO MAT TIN NHAN TREN PTDP
1.1. Gi61 thi¢u vé dich vu tin nhan SMS
1.2. Bao mat tin nhén trén PTDD
1.3. Giai phap k¥ thuat dé bao mat tin nhan
Chwong 2: UNG DUNG MA HOA TRONG BAO MAT TIN NHAN
2.1. Ung dung thuat toan AES trong bao mat tin nhin
2.2 Ung dung mat ma dya trén dinh danh trong bao mat tin nhin
2.3. Mot s thuat toan ma hoa khac ing dung trong bao mat tin nhin
Chwong 3: XAY DUNG CHUONG TRINH BAO MAT TIN NHAN TREN PTDD
3.1. Xay duyng chuong trinh bao mat tin nhan trén DPTDD
3.2. Thtr nghiém demo chuong trinh bao mat tin nhin trén DPTDD
KET LUAN
TAI LIEU THAM KHAO
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CHUONG 1: TONG QUAN VE BAO MAT TIN NHAN TREN PIEN

THOAI DI PONG
1.1. Giéi thiéu vé dich vu tin nhian SMS
1.1.1. DTDD va mang thong tin di dong
1.1.1.1. Mobile Phone Family
1.1.1.2. The flexible Mobile Phone
1.1.2. Short Message Service (SMS)
1.1.2.1. SMS la gi?
1.1.2.2. Lich si phdt trién ciia SMS
1.1.3. Cdch truyén va nhén tin nhin SMS

C6 hai truong hop truyén va nhan tin nhan SMS giita cac thué bao di dong: truyén ndi
bd va truyén ra bén ngoai
1.2. Bao mit tin nhin trén PTDP

1.2.1.Téng quan vé bdo mdt tin nhén

Qua nhiéu nam nhing tmg dung ctia PTDP dang ngay cang tang nhanh, dic biét, trong
sudt thap ky vira qua. Dich vu tin nhin ngan SMS 1 mét trong nhitng dich vu ctia DPTDP ¢6
tinh img dung cao trong doi séng. Dich vu tin nhin ngin SMS déng mét vai trd quan trong
trong nhiéu linh vuc nhu: thuong mai dién tir, ngan hang di dong, (mg dung danh cho chinh
phu, va thong tin thuong ngay. Bai 18 SMS 1a mot dich vy khong day xuyén qudc gia, nd tao
diéu kién cho ngudi dung c6 thé lién lac véi bat ky sé dién thoai ndo trén thé gidi ngay lap
tire va khong gap bat ¢t ric ri nao.

Muc dich chinh cia SMS 1a phan phéi tin nhan tur dién thoai nay dén dién thoai khac.
N6 cung cép nhiéu loi ich cho cudc sdng thuong ngay cua ching ta. Tuy nhién, dich vu SMS
nay chua chic di an toan va dam béo giit bi mat nhitng thong tin nhay cam. Nhiéu nguy co
tir dich vu SMS ¢6 thé phat sinh. Do d6 viéc ngan chin viéc ndi dung SMS bi chin bt hop
phap hodc bi lam gian doan ciing nhu viéc dam bao ngudn goc ciia nhiing tin nhan 13 hop
phap dong vai tro rit quan trong.

Mot trong nhitng thach thirc quan trong trong nén coéng nghiép thong tin di dong 1a
dam bao cho dich vu di dong dugc sir dung dung cach va khong bi lam dung. Thém nira, nd1
dung SMS khéng duoc mi hoa trong sudt qué trinh truyén cho phép cac nhan vién téng dai

dién thoai doc duoc va thay doi noi dung d6. Mét khac, dich vu SMS lai khong c6 cac thu tuc
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c6 san dé ra soat hodc cung cép ché do bao méat cho dir liéu hodc van ban duoc truyén di. RO
rang 1a cac phan cua tmg dung SMS cho thiét bi di dong dugc thiét ké va phat trién ma khong
tinh dén khia canh bao mat SMS. Vi thé, tat ca nhitng co s& vat chat cia SMS nén két hop
vo1 mot vai k¥ thuat bao mat co ban dé tang cuong tinh bao mat, tinh toan ven, xac thuc va
chdng chdi bo cua tin nhin trude khi chung duogc st dung.

Trao d6i tin nhin thong thuong khong dam bao tinh bao mat vi cic tin nhan dugc
truyén di trong ché do vin ban (c6 thé doc dugc) thong qua mot kénh truyén khong an toan.
Do tinh chat dic biét cua truyén thong di dong va tinh an toan kém ctia kénh truyén, van dé
an ninh an toan d3 tré thanh mot van dé duge wu tién cao. Bén canh viée cai thién va nang
cao tinh bi mat ctia ndi dung tin nhian SMS, ciing can phai dam bao moi thir déu hop phéap.
Mit khéc, cac kénh truyén thong khong dugc bao vé, cac thiét bi khong day thi ngay cang
pho bién di gay ra nhiéu 16 hong bao mat nghiém trong. Vi vay, diéu quan trong la phai phat
trién tmg dung DTDPD sao cho ¢ thé dam bao danh tinh chinh xac ctia cac bén giao tiép, trong
khi d6 ciing can dam bao tinh biao mat ndi dung va tinh toan ven cua tin nhan SMS trong thoi
gian truyén dit liéu dé tranh nhimg mdi hiém hoa.

Mang GSM khong thé cung cap nhiéu dich vu bio mat quan trong cling mét luc. Vi
thé, qua trinh truyén ndi dung tin nhin SMS s& xay ra mot s6 nguy co vé bao mat. Do do,
nhiéu tiéu chuan ma hoa dd duoc cac nha cung cép dich vu str dung dé dam bao tinh toan ven
va bao mat trong qua trinh truyén ndi dung SMS. An ninh an toan trong nganh vién thong 13
diéu vo cung quan trong. Hon nira, sy toan ven va bao mat co thé dat duoc béng cach ma hoa
cac phuong tién, va tinh xac thuc co thé thuc hién duge béng cach cai dat mot may chu phu
tro duoc két ndi vai cac trung tam tin nhidn SMSC.

Maic du mang GSM da 4p dung cac k¥ thuat bao mat khac nhau nhung do tinh mé cua
mang khong diy 1am cho thong tin ctia cic bén giao tiép d& bi gian doan hoic bj chin boi
nhitng ké tdn cong. Phuong tién truyén tai noi dung tin nhan SMS ciing khong hoan toan an
toan va dé bi nhitng ké tin cong theo ddi va giri thong tin sai 1éch, do d6 mang GSM c6 nhiéu
diém yéu bao mat khac nhau. Diéu nay cho phép nhirng ké tin cong sir dung nhing céng cu
va co ché dé doc va sira d6i nhirng thong tin dugc gui di. Hon nita, c6 thé kiéu tdn cong man
in the middle (MITM) trong sudt qué trinh x4c thuc cho phép ké tin cong lua chon mot thiét
bi di dong ctia nan nhan hodc chinh tram xac thyc téi mot tram gia mao, noi lan luot chuyén

tiép luu lugng truy cap xac thuc td1 mang thuc, din dén viéc mao nhan tram di dong ctia nan
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nhan toi mang thuc va nguoc lai. RS rang 13 ton tai rat nhiéu rai ro lién quan dén bao mat
trong sudt cac thao tac truyén va phat SMS.
1.2.2. Phan tich nhitng 16 hong bdo mdt

Tin nhin SMS c6 thé dugc truyén qua mang di dong GSM, GPRS, UMTS, CDMA. O
day, luan vin chi nghién ctru 156 hong bao mat ciia mang GSM.

Khi néi vé& bao mat thong tin, moi ngudi thudng hay noi téi bao mat mang, bao mat
ung dung, bao mat web. S¢ di it c6 sy quan tdm dén linh vuc bao méat mang di dong vi sb
luong tan cong dua trén diém yéu cia mang di dong chua phd bién va kho phat hién. Tuy
nhién voi su bung nd cua cac thiét bi dién thoai thong minh, di kém véi cac 16 héng bao mat
trén moi truong di dong ngay cang gia tang, bao mat mang di dong dang tré thanh mdt chu
dé nong. Hién nay méi truong mang di dong dang duoc khai thac triét dé cho cac tmg dung
cung cép gia tri gia tang dya trén SMS, dich vu cung cép thong tin truc tuyén, tham chi ca
dich vu rat nhay cam vé an toan thong tin 13 thanh toan tryc tuyén bang DTDD. Nhiing dich
vu nay dya trén cic phuong thirc truyén dan co ban do mang di dong khong ddy cung cap va
nhirng 16 hong bao mat trén tang khong day di dong déu lién quan dén cac dich vu trén.

1.2.2.1. Nhitng 16 héng bao mdt trén mang GSM

Trong viéc ddm bdo khong tiét 16 dit liéu, GSM st dung thuat toan A5, tuy nhién nguoi
ta dd ching minh rang thuat toan nay yéu va c6 nguoi c6 thé phén tich va tim ra khoa bi mat
trong vai phut. Hién tai dd c6 nhitng phién ban t6t hon ctia thuat todn nhung n6 van khéng thé
chéng d& duogc véi cac cudc tan cong cua hacker.

ESMEs (External Short Messaging Entities) giao tiép véi SMSC duoc thuc hién théng
qua giao thirc Short Message Peer to Peer (SMPP). Céc giao thitc SMPP khong ma héa ndi
dung ctia SMS 1am cho cac SMS c6 ngudn gdc thong qua ESMEs dé bi tin cdng boi phuong
thirc man-in-the-middle. Bén canh viéc mang GSM str dung nhirng thuat toan ma hoéa yéu,
mang ciing khong cung cap dich vu bao mat end-to-end. Piéu ndy cho thiy co so ha tang cia
mang GSM ton tai mot s6 khu vuc d& dang bi tn cong boi phuong thirc man-in-the-middle.

Céc cudc tan cong lai c6 thé xay ra véi co ché xac thuc trong hoat dong cia mang
GSM. Co sé ha tﬁng ctia GSM thiéu viéc tu xéac thue. Két qua la viéc mao danh va giao dich
sai co thé duoc thyc hién tir d6 4nh hudng dén co ché xac thuc hién tai.

Mait khac, mang GSM bao mat béng tinh bat kha dinh co6 nghia la bdo mat bé“mg cach
gidu kin thuat toan, cach thi hanh, khong cho cong dong biét dugc co ché bao mat. Trong co

ché bao mat GSM, céc thuat toan A3, A5, A8 déu duoc gidu kin. Tuy nhién, quan diém hién
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tai vé an toan thong tin cho rang phuong thirc bao mat bang tinh bat kha dinh nay s& khong
an toan. Ly do 12 mot thut toan cho du tét dén dau ciing c6 thé méc 161, va néu khong duoc
cong khai dé cong dong kiém ching thi hoan toan c6 thé bi mac nhitng 16i nghiém trong ma
chua ai biét. Thyc t& di chimg minh 14 du dugc nha san xuét cb ging giit bi mat sau nhiéu
nim, hacker da tim dugc thong tin kha day du vé cac thuit toan A3, A5 va AS.

Hon nita, thuat todn A5 dugc dung dé ma héa duong truyén song radio thoai va dir
liéu. Tuy nhién c6 3 chinh sach ma hoa khac nhau: A5/0 (khong ma héa) va hai thuat toan
A5/1 va A5/2. S& di c6 sy phan loai nay 13 do cac phap ché vé van dé xuat khau thuét todn
bdo mat. Ba chinh sach ma héa A5 dugc phan loai nhu sau:

- Thuat toan A5/1 duoc st dung boi nhitng qubc gia 1a thanh vién cua to chirc Vién
thong chau Au CEPT, My, mdt s6 nudc chau A.

- Thuat toan A5/2 dugc st dung & Uc, chau A va mét sd nude thé gi6i1 thur 3. Thuat
toan A5/2 ra doi sau, yéu hon thuat toan AS5/1 va chu yéu duogc st dung cho muc dich Xuét
khau sang cac nudc nam ngoai khéi CEPT.

- Thuat toan A5/0 c6 thé duoc sir dung khi tram thu phat song chi dinh va dudng truyén
s& khong dugc mi hoa. Piéu dang néi 1a ngudi dung DTDD khong hé dugc biét 1a duong
truyén cta cudc goi hién tai c6 duoc ma hoa hay khong. Pay chinh 14 nén tang cho hinh thirc
tan cong man-in-the-middle dé nghe 1én cudc goi.

Ngoai 3 thuat toan trén, thuat toan A5/3 1a thuat toan maéi nhat dugc phat trién dé khac
phuc cac diém yéu cua A5/1 va A5/2.

1.2.2.2. Cdc nguy co mdt an toan

* Nguy co tdn céng dan cdp, nhian ban SIM

* Nguy co tdn cong nghe lén cudc goi bang thii thudt man-in-the-middle

* Nguy co tin cong nghe lén bang thii thudt gidi ma thudt todn A5

* Nguy co tin cong gia mao CALL-ID va gid mao ngwoi giti tin nhin SMS

* Nguy co tin cong spam SMS, virus SMS

* Nguy co hacker siv dung cdc phan mém gidn diép trén DTDD
1.3. Giai phap k¥ thuit dé bao mat tin nhin

Trong ludn vin nay, toi tap trung nghién ciru 3 hudng vé giai phap k§ thuat bao mat
tin nhin. Pau tién d6 1a giai phap cung cap dich vu bao mat tin nhin SMS peer-to-peer. Thir

hai, d6 1a cac gidi phap cung cap dich vu an ninh d6 1a: bdo mat, tinh toan ven, xac thuc va
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chéng chdi bo. Thir ba, mét sb giai phap phu thudc vao cac nha cung cép dich vu hodc cac
may chua diéu hanh mang DTDD.

Nam 2003, Marko va Smile da dé xuat phuong phap ma hoa dua trén 1y thuyét nhom
dé bao mat tin nhin SMS. Ho sir dung ciing mot khoa cho mé hoa va giai ma. Vi thé chung
ta c6 thé xem chung nhu mot nhém ctia mot phwong phap ma hoa dbi xtmg. Giai phap cia ho
cung cip giai phap bao mat peer-to-peer nhung n6 khong cung cip xac thuc ngudi dung va
tinh toan ven cta tin nhén.

Nam 2004, Rathshinanga et al thi lai dé xuat mot giao thirc dé giir an toan thong tin
lién lac tin nhin SMS giita khach hang va may chu sir dung cac géi WMA. Ho d str dung hé
mat ma bat doi ximg RSA va hé mat ma doi ximg AES/CTR va chién luoc xac thuc mat khau
dé dam bao tinh bao mat va tinh toan ven cta thong tin lién lac tin nhan SMS. Giai phap cia
ho duoc thiét ké dé dam bao giao tiép gitra ngudi sit dung va may chi. Néu may chu bi mot
hacker tan cong, toan bo giao thuc s¢€ that bai vi cac hacker c6 thé nguy trang nhu cac bén
hop phép bang cach st dung cac thong tin bi danh cap. Vi vay, giai phap nay khong phai 1a
an toan tuyét d6i. Hon nita, né cung cdp sy bao mat va tinh toan ven, nhung cac giai phap
khong thé cung cap mot dich vu bao vé chong chdi bo. Croft va Olivier, 2005 di sir dung pad
mot 1an str dung thong tin chia sé giita cac dbi tuong giao tiép ngang hang va cac may chu
GSM. Chia khoa nay duogc tao ra tir cac thong tin duoc chia sé nay st dung k¥ thuat bam, du
ngau nhién dé str dung trong thoi gian xap xi mot pad. Cac khoa nay phai 1a duy nhat cho mdi
tin nhan SMS, gia dinh ring may chi GSM sé thay doi tam thdi s6 nhan dang thué bao dién
thoai (TMSI) cho mdi tin nhan SMS. Cac SMS ¢6 thé duoc giai ma tai trung tim chuyén
mach di dong (MSC). Giai phap nay phu thudc vao cac nha diéu hanh mang di dong. Hon
nita né ciing khong cung cAp ma héa peer-to-peer vi tin nhin c6 thé dugc giai ma trong mang
DTDD va dugc mi hoa mot 1an nira, sau d6 duoc guri dén nguoi nhan. Néu mot ké tan cong
tang quyén truy nhap vao mang cic nha diéu hanh PTDBP, tinh bao mat s& khong con vi Cac
tin nhian SMS 1a dinh dang van ban rat don gian.

Niam 2008, Lisonek va Dranhansky st dung mat ma bt déi xtng (RSA) dé cung cap
tinh bao mat, tinh toan ven, tinh xac thuc va chéng chdi bé. Ho gia dinh rﬁng cac co quan
chtng nhan s& kiém tra cac chtng chi, va nguoi sir dung phai tai cac chimg chi vé tir may chu
clia co quan chimg nhan thong qua Internet. N6i chung giai phap cung cap an ninh SMS peer-
to-peer cling nhu dam bao tinh bado mat, tinh toan ven, xac thyc va cac dich vu an ninh chéng

chéi bo. Tuy nhién, sy phu thudc vao mot co quan chirng nhan s& 1am phuc tap giai phap dugc



7

thyc hién cho cac cd nhan. Anuer et al. (2008) dé xuat cic gidi phap ma hoa tin nhan
SMS/MMS. Ho sir dung ca hai thuat toan mat ma d6i xting (AES) va thuat toan md héa khéng
d6i xtmg (RSA). Dbi voi hé mat ma bat ddi xing, ngudi ding phai chap nhan mot ching chi
sd v6i may chi cia co quan chimg nhan trude khi bit dau sir dung giai phap nay. Sau khi
may chil cung cip chimg chi, nguoi dung phai duyét khoa cong khai ma héa thu muyc trén
may chu dé tai khoa cong khai vé. Thu myc ndy s& cung cp thong tin vé tit ca ching chi ctia
ngudi ding va tinh trang cta né. Tuy nhién, giai phap cua ho cung cip tinh bao mét, tinh toan
ven, xac thuc va chéng chdi b nhung n6 phu thuc vao may chu xac nhan ching chi dé tao

ra cac mat ma va xac nhan ngudi dung.

Confidentiality and Independency

Hinh 1.11. Md héa déi xitng véi co sé vit chit khong mdy chii

Key Managing Centificate Authority

Confidentiality??

Hinh 1.12. M héa bit déi xieng vdi co sé vit chit cé mdy chii
Toorani va Shirazi (2008) da gidi thiéu mot giao thirc an toan trén 16p ung dung duoc
goi 1a SSMS. Giao thirc nay c6 thé duoc sir dung dé nhiing cac thudc tinh bao mat mong mudn
vao trong cac tin nhin SMS. N6 cung cép giai phap khoa cong khai dya trén duong cong
Elliptic (ECC) dé sir dung khoa cong khai cho viéc tao khoa bi mat ciia hé mat ma ddi xing.
Tuy nhién n6 dua vao may chu cua bén thir ba c6 nghia 1a KGS, (Key Generating Server),

may cha OCSP (Online Certificate Status Protocol) nhu mét phan cua giai phap.
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Zhao et al. (2008) dé xuit mot giai phap mdi cho kénh bao mat tin nhin sir dung mat
mi dua trén nhin dang. Giai phap nay cung cip tinh bao mat peer-to-peer tir nha cung cip
dich vu cho nguoi sit dung BPTDD, va gitra nhitng nguoi st dung BPTDD v61 nhau. Mat ma
dua trén nhan dang quy dinh mdt hé mat ma trong d6 ca khéa cong khai va khéda bi mat déu
dua trén nhan dang cua nguoi dung. Giai phap nay c6 khoda cong khai ctia nguoi dung 1a mat
chtrc ning duogc tinh toan dé dang bai cac dic diém nhan dang cta ngudi dung, trong khi khoa
riéng cua nguoi dung duoc tinh toan bdi mot co quan dang tin cay, dugc goi la bo sinh khoa
riéng (PKG). Mat ma dya trén nhan dang cAn mot giai doan thiét 1ap trong d6 cac thong sd
ctia hé théng dugc phan phdi t6i nguoi sir dung nd. Cac thong sé ndy bao gdm khéa cong khai
cua hé théng, khoa chu, khoa riéng cua mdi nguoi dung, va céac thuat toan dugc st dung dé
ma hoa va giai ma cling nhu ham bam. Giai phap nay mang lai tinh toan ven, bao mat va xéc
thuc cia tin nhan SMS bang cach gan mdt tin nhian véi mot ngudi cu thé. Tuy nhién n6 khong
mang lai tinh chdng chdi bo khi cac nha cung cap dich vu cung cip cac khoa riéng dé mot
ngudi st dung, do d6 ngudi str dung chi don gian 1a ¢6 thé phu nhan da giri tin nhan da ky
v6i khoa riéng ciia minh. Hon nita, giai phap ndy phu thudc vao cac nha diéu hanh mang di
dong, diéu nay gay kho khin d6i véoi nguoi st dung.

Wu va Tan (2009b) d& xuit mot giao thirc truyén thong bao mat cho tin nhin SMS. Ho
da sir dung thuat toan khong d6i xing RSA-1024 va AES va thuat toan d6i xing 3DES dé
cung cap mdt kénh an toan peer-to-peer gitta may chu va thiét bi dau cudi di dong. Ho sir
dung thuat toan MDS5 va SHA1 dé kiém tra tinh toan ven cta tin nhin. Do st dung mat ma
dbi xtrng va thuat toan ham bam, ho c6 thé dam bao tinh bao mat, tinh toan ven va chéng chdi
b6 tin nhidn SMS. Tuy nhién, giai phap nay 1a giai phap dua trén may chu, chi co thé duogc
thuc hién bdi cac nha diéu hanh mang di dong. Theo mot s6 tai liéu ma toi di nghién ciru thi
mot s6 nguoi str dung mat ma ddi xtng nhu mot giai phap cé thé cung cip tinh bao mat cho
tin nhdn SMS. C6 nhiéu diéu tranh cii khi mat ma d6i xtmg khong thé cung cap xac thuc
ngudi giri, chong chdi bo va tinh toan ven cua tin nhan. Mot s6 nha nghién ctru khac da dé
XUt sir dung mat ma bat d6i xung dé cung cép tinh bao mat, xac thuc, tinh toan ven va chéng
chéi bo cuia dich vu tin nhan SMS. Tuy nhién, day ciling khong phai 1a giai phap tot nhat vi
mat ma bat ddi xtimg doi hoi rat nhidu sy tinh toan va luu trir ngudn dé tinh toan ciing nhu

viéc luu trit cac khoa cong cong va tu nhan.
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CHUONG 2: UNG DUNG MA HOA TRONG BAO MAT
TIN NHAN NGAN SMS

Chuong nay cua ludn van s€ di sau vao tim hiéu mot sd thudt toan ma hoa duge st
dung cho viéc bao mat tin nhén dang dugc ap dung hién nay.
2.1. Ung dung thuit toian AES trong bao mit tin nhin
2.1.1. Thudt toan AES
2.1.1.1. Nguén goc cua thudt toin AES
2.1.1.2. Yéu cau ciia AES
2.1.1.3. Tiéu chudn trién khai ciia AES
2.1.1.4. Chudn md ndng cao AES — Rijndael
Cudi cung Rijndael duoc chon 1a chuan ma nang cao. N6 duoc thiét ké boi Rijmen —
Daemen ¢ Bi, c6 cac dic trung sau:
- C6 128/192/256 bit khod va 128 bit khoi dit lidu.
- Lap hoi khéc voi Fiestel
- Chia dir li¢u thanh 4 nhém — 4 byte
- Thao tac trén ca khbi mdi vong
- Thiét ké dé:
+ Chéng lai cac tan cong da biét
+ Toc d6 nhanh va nén ma trén nhiéu CPU
+ Pon gian trong thiét ké
+ Xir 1y khéi dit liéu 128 bit nhu 4 nhom cua 4 byte: 128 = 4*4*8 bit. Mdi
nhém nam trén mot hang. Ma tran 4 hang, 4 cot voi mdi phén tor 1a 1 byte coi nhu trang thai
duoc xur Iy qua cac vong ma hod va giai ma.
+ Kho4 mé rong thanh mang gom 44 tir 32 bit w[i].
+ C6 ty chon 9/11/13 vong, trong d6 mdi vong bao gom
e Phép thé byte (dung mét S box cho 1 byte)
e Dich hang (hoan vi byte gitra nhdm/cot)
e Tron cot (sir dung nhan ma tran cua cac cot)
e Cong khod vong (XOR trang thai dir liéu véi khod vong).
e Moi phép toan dugc thuc hién véi XOR va bang tra, nén rat nhanh

va hiéu qua.
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Hinh 2.1. So' d6 Rijndael
2.1.2. Ung dung thudt toin AES trong bdo mdt tin nhin SMS

Trong khuén kho luan vin ny, toi nghién ctru img dung cia thuat toan AES trong bao
mét tin nhdn SMS trén nén Android. Ung dung duogc tao ra ddm bao cé thé cai dat duge vao
dién thoai di dong va dam bao khong co su cham tré trong sit dung cac chuong trinh khéc.
Giao dién nguoi ding duoc tao ra phai dam bao don gian va than thién voi ngudi dung. Ung
dung nay duogc sir dung dé xac thue nguoi giri tin nhan, phat hién néu tin nhin bj hong hoic
bi gia mao trong qua trinh truyén. Quan trong nht, tin nhin c6 chira thong tin nhay cam dugc
luu trit an toan va khong bi tiét 1o ngay ca khi thiét bi bi ké tan cong truy nhap vao. Piém doc
dao va quan trong nhét 13 sy an toan cua dit liéu duge ma hoa chéng lai cac cudc tan cong
khac nhau. Ung dung dam bao sy an toan cua dit liéu trong qué trinh truyén ma khong c6 bt
ctr phan doan dir li¢u nao bi hong.

2.1.2.1. Ung dung ciia thudt todn AES hoat dong theo cdach sau day:
i) Nguoi dung mé tmg dung va xac thuc sir dung khoéa mau.

ii) Nguoi dung ¢ thé nhap tin nhan méi hodc tra 16i mot tin nhan dén.
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iii) Néu chon soan thao mét tin nhin méi, ngudi dung nhap vao tin nhan va nhan nat
ma hoéa sau khi nhdp tén cua ngudi nhan. Nguoi dung phai nhap mot khéa cua mat ma trudc
khi tin nhin duoc gti di. Chia khoa mat ma duoc tw dong tao ra khi nguoi dung khong nhap
khoa.

iv) Néu ngudi dung chon tra 101 mot tin nhin hién tai, nguoi d6 phai giai ma dugc tin
nhan, sau d6 nhap tin nhan tra 1oi. Hé thong s& yéu cAu ngudi dung nhap chia khoa cia mat
ma trude khi tin nhin dugc giri.

v) Khi chia khoa ciia mat ma dugc nhap vao, tin nhin duoc guri di thanh cong va duogc
thé hién & dang ma hoéa trong phan chu dé.

2.1.2.2. Muc tiéu cua ung dung

Céc muc tiéu chinh cua trng dung nay la:

- Phaét trién mot ung dung tin nhén SMS an toan

- Duy tri thong tin dugc ma héa cua tin nhan ngudi nhan

- Bao vé chéng lai lam dung thong tin tin nhén

- Bao mat cao va cai thién an ninh.

2.1.2.3. Gid md ciia trng dung trén nén Android
2.2. Ung dung mit mi dua trén dinh danh trong biao mét tin nhin
2.2.1. Mdt ma dwa trén dinh danh
2.2.1.1. Khai quat vé Ma hod dia trén dinh danh (Indetity-based encryption -
IBE)
2.2.1.2. Hé thong khéa cong khai truyén thong
2.2.1.3. Lwoc d6 md héa duwa trén dinh danh

IBE lan dau tién dugc Adi Shamir néi t6i vao nim 1984, khi ong mo ta mot cach khai
lugc vé cac tinh chit va cach thire str dung mot hé théng nhu vay. Mac du 6ng chua thyc hién
dugc mot cong ngh¢ an toan va kha thi hoat dong nhu da mo ta, song cac uu thé vé kha nang

st dung cua IBE so véi cac cong ngh¢ khac da dugc 6ng mo ta nhu sau:
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Hinh 2.8. Md hod bang hé thong IBE

Mot hé théng IBE c6 cac diém tuong ty véi cac hé thong khoa cong khai truyén thong,
nhung ciing ¢6 nhiéu diém khac biét. Trong khi cac khoa cong khai truyén théng chira tat ca
céc tham s can thiét dé sir dung kho4, thi dé sir dung mot hé théng IBE, nguoi st dung thong
thuong can nhan duoc mot tap cac tham s6 cong khai tr mdt bén thir ba tin cay. Cung véi
nhirng tham sb nay, ngudi sit dung c6 thé tinh khoa cong khai IBE ctia ngudi sir dung bét ky
kh&c va dung né dé ma hod thong tin giri téi nguoi d6 (Hinh 2.8).

Nguoi nhan thong tin da dugc ma hod boi IBE sau dé xac thyc theo mot cach nao do
v6i b tao khod bi mat (PKG- private key generator). Mot bén thir ba tin cay tinh dugc khoa
bi mat IBE tuong trng voi mét khoa cong khai IBE cu thé. B0 tao khoa bi mat thuong st dung
thong tin bi mat, duogc goi 1a bi mat chi (master secret) cong voi dinh danh cia nguoi st dung
dé tinh ra khoa bi mat. Sau khi khoa bi mat d6 duoc tinh ra, né duge phan phéi mot cach an

toan toi nguoi sir dung c6 tham quyén (Hinh 2.9).

Bo tao khoa
bi mat
|
9
—@®)— “ —P<—
Ngui nhan

Hinh 2.9. Gidi md bing hé thong IBE
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2.2.1.4. Cac thudt toan sw dung trong IBE

Bing 2.2. Bén thudt todn tao nén lwoc do IBE

Thuit toan Tom tat

Thiét 1ap Khai tac tatca cac tham 6 hé théng

Trich Tinh khoa bimat |BE tu b mat chu cua bétao khoa
bi mat va clinh danh nho su dung cac tham sé hé
thang

Ma hoa Ma hoa théng tin nha su dung khoa cong khai IBE
cla tinh duge W cac thamsd hé thang va dinh danh

Giai ma 3iai ma thong tin nho su dung khoa b mat IBE da
tinh duge tuo b mat chucua b tao khoa bi mat PKG
va dinh danh

2.2.1.5. Cac muc tiéu an toan
C6 5 muc tiéu chinh ma mot giai phap an toan thong tin c6 thé dap ung: cung cap tinh
bi mat, tinh toan ven, tinh sin sang, tinh xac thuc va tinh khong chdi bo. IBE cung cip mot
giai phap dé thuc thi ma van ddm bao tinh bi mat cua dit liéu. N6 khong bao dam tinh toan
ven, tinh sin sang, tinh x4c thuc va khong chdi bo. Ching dugc cung cip dé hon bdi cac chir
ky s6 nho cac khoa da duoc tao ra va quan 1y bai hé thong khoa cong khai truyén thong. Cac
vu thé ma IBE cung cap 1am cho né 1a mot giai phép rat tt cho mot sb truong hop ting dung.
Mot giai phap pha tron sir dung IBE cho ma hod va hé thong khoa cong khai truyén thong dé
cung cp cac chit ky s6 c6 thé 1a mot giai phap két hop duoc nhitng dic tinh tot nhit ciia mdi
cong nghé.
2.2.2. Ung dung md héa dwa trén dinh danh vao bdio mdt tin nhdin
2.2.2.1. Ly do chon ma héa dwa trén dinh danh
Céc yéu cau tai nguyén tinh toan dugc so sanh véi PKC cho cac khoa cung kich cd.

Tuy nhién nd yéu cau cac khéa ngan hon dé dat duoc ciing mot mirc bao mat khi so sanh véi
kich ¢& khoa cta hé théng mat ma sir dung khoa cong khai. Hon nita, n6 khong yéu cau sy
luan chuyén va luu trit ciia cac khoa cong khai. SP can duy tri n khoa néu c6 n ngudi dung.
M&i ngudi ding khong can duy tri khoa cho SP, va ciing khong can duy tri bat ctr thtr gi khac
trong giao tiép user-to-user. Mot nhugce diém ctia ma hoa dya trén dinh danh 1 né van con
trong giai doan nghién ctru, khong c6 nhiéu khach hang thuong mai. Tir phén tich trén, ta thay
rflng cac tng dung cho di¢n thoai di dong khi sir dung mat ma khoa doi xtng va mat ma khoa
cong khai 1a khong pht hop do yéu cau cua bo nhé 16n, dic biét 1a trong giao tiép user-to-
user.

2.2.2.2. Nhan dang
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Uu diém cua ma hoa dya trén dinh danh 13 khong can phd bién khoa cong khai trudc
khi giao tiép, va vi thé khong can phai luu trir khoa. Khoa cong khai nén dé an véi tin nhén.
Trong GSM/UMTS, danh tinh ngudi dung chinh 13 thué bao di dong qubc té& (IMSI). Luu ¥
1a s6 IMSI khong phai 1a s6 thué bao (MSISDN). Cac s6 MSISDN 1a mét s6 dién thoai day
da dau sé quéc té va duge két hop véi s6 IMSI trong co sé dit liéu dang st dung. S6 MSISDN
la cac thong tin cong khai trong khi s6 IMSI duoc danh cho dinh danh noi bo ciia hé théng va
dinh tuyén két qua. Chung t6i chon MSISDN nhu 14 danh tinh duoc sir dung trong ma hoa
dua trén dinh danh cho nguoi sit dung dién thoai di dong, boi vi sb cua nguoi nhan dugce
ngudi giri biét khi giri tin nhin cho ngudi nhan, va sb cia ngudi giri duge ngudi nhan biét khi
nhéan duoc tin nhin dén.

Trong mang di dong, mdi nha cung cap dich vu c6 mot sd ngan doc nhat ma dugc cong
khai cho ngudi dung dién thoai. S6 nay duoc sir dung cho nguoi dung truy nhap khi giri tin
nhin SMS hoic MMS. Chung t6i chon sd nay nhu 13 danh tinh duoc st dung trong mi héa
dua trén dinh danh.

2.2.2.3. Cai dat hé thong

M3 hoa dua trén dinh danh can c6 mét giai doan thiét 1ap, trong d6 thong s6 hé théng
dugc phan phdi cho ngudi st dung cta nd. Nhimng théng sé nay bao gom khoa cong khai,
khoéa chii, khéa bi mat ctia moi nguoi dung va thuat toan duge st dung cho ham bam, ma hoa
va gial ma.

Toi sir dung phuong phap mé hoa nay dé cung cép tinh toan ven, tinh bao mat, tinh
xac thuc va chéng chdi bo cho dich vu tin nhin ngén SMS. H¢ mat nay dua trén su lam viéc
duoc don gian hoa dé danh cho nhitng yéu cau cta dién thoai di dong. Céc chirc ning ctia nha
cung cép dich vu nhu l1a ngudi quan tri khoa. Tai giai doan cai dat hé théng, SP tao khoa cong

khai ctia hé théng Ppu nhu sP noi s 12 mot sb ngiu nhién trong Z*q va P 12 mot diém tuy y
trong E/Fp cta trat tu q. NO cling chon mdt ham bam matma G : {0, 1}* — F dé anh xa cac chudi
danh tinh c6 thé bién ddi dugc tdi cac diém trong E/Fp va chon ham bam H, : F.— 101" va
H, :F . = Z, cho khoéa c6 chiéu dai theo quy dinh.
H,: 01" < {01)" > F,, H,:F,xG,>{01", vaHy:{01}" > {01}"

Khéa cha ban dau Se€Z,va cic thong s6 ctia h¢ théng

params = < p.n,P,P,.G H,, H2> (H,,H,va H,) dugc xac dinh rd va duogc tinh toan bdi nha
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cung cép dich vu. Dé dua ra chubi ID e {0,1}* cua mdt .nut, phuong phap ma hoa xay dung
mot khoa bi mat ban dau dip nhu dip = sQip trong d6 Qip 1a mot diém trong E/Fp duogc anh xa
trong tap 4nh xa E/Fp dugc 4nh xa tir ID. Mi ngudi dung nhan nhitng thong s6 cua hé théng
va khoéa bi mat cua n6 tir nha cung cép dich vu khi ho dang ky dich vu. Mdi dich vu véi )
ngan doc nhat dugc coi nhu 13 mot ngudi dung duy nhat va nhan dugc khoa bi mat doc nhat
ctia nd. bé ngan chan mdt dién thoai bi mét dang duoc st dung mot cach gian 1an, nguoi dung
dién thoai phai chirng minh sé hitu hop phép cua sb dién thoai ho dang sir dung. Dé dam bao
tinh bi mat end-to-end, khéa bi mat can dugc phan phéi trong mot kénh khac SMS.

Mot add-on Message Manager Tookit, bao gdm céac tng dung ma hoa va giai mé, cac
thong sb ciia hé théng va khoa bi mat dugc thiét 1ap trong dién thoai di dong khi ngudi dung
dang ky dich vu. Ngay nay, dién thoai di dong hau hét déu hd tro ngudi ding cac tng dung .
Java 2 Micro Edition (J2ME) 1a mot nén tang Java cung cAp mot méi trudng tiéu chuan cho
phat trién cac tng dung pht hop dé chay trén cac thiét bi di dong. J2ME cung cip mot goi
tuy chon dugc goi 1a Wireless Messaging API (WMA) cho phép cac ting dung di¢n thoai di
dong giri va nhan céc tin nhan khong day. N6 cung céap tin nhan nhi phén, tuy nhién né khong
cung cap bat ky ing dung ma hoa/giai ma tin nhan. Ching ti dé nghi st dung J2ME WMA
cung voi su tang cuong an ninh cho cac chuong trinh trén DTDD.

V& phia nha cung cip dich vy, mdt ing dung twong Gng chay trén may chu cua né.
Céc tng dung ma hoa tit ca cac tin nhin trudce khi giri dén SMSC va giai ma cac tin nhan dén
tu SMSC.

2.2.2.4. M4t d@é an co ban d@é bao mdt tin nhan SMS

Sau Message Management Toolkit cting véi cac thong sé cua hé thong duoc thiét 1ap
trong mot thiét bi di dong, no co thé giao tiép an toan voi cac SP, hodc cac thiét bi di dong
khac tir cing mot SP. Message Management Toolkit ma hoa mot tin nhin véi cac thong sd
ctia hé thong néu can thiét.

Mot tin nhin SMS dugc xac dinh 1a duy nhét béi cac dinh danh cta ngudi giri — ma sb
MSISDN hoic sb ngan trong tiéu dé cua thong bao. Mot thiét bi dich ciing ¢ thé dugc dinh
danh boi ID ctia n6 (MSISDN hoic s6 ngin). Vi thé mot chia khoa ctia mit ma duoc sir dung
trong ma hoa dua trén dinh danh cé thé dugc xac dinh bﬁng cach str dung hai danh tinh. Khi
ngudi dung A gui tin nhan SMS cho nguoi ding B (hodc B ¢6 thé 1a SP), né ma hoa va xac

thuc tin nhan nhu sau:
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1) Pau tién, tao ra mot khoa chia sé an v6i B, khong co bat ky su twong tac voi B:

k= Hl(gr) trong do:
g=8(d,Qz) r=H,[Q, Q] Q.=G(ID,), Qy=G(ID;), d,=5Q,.ID, la
MSISDN hoic s6 ngén cua nguoi nhan ma ngudi nhan dy dinh dé gui tin nhén.

2) Tai trong ma hoa cua tin nhin M: C =M ®k. Tin nhin di duoc mai héa C duoc dit
trong trudng tai trong. Go6i ma hoéa duoc giao cho nha diéu hanh mang. Sau khi n6 truyén qua
mang Internet va mang di dong, tai phia ngudi nhan B, tin nhin dugc giai ma nhu sau:

Budc I: Pau tién, B tao ra mot khoa chia sé an véi A, khong co bat ky su twong tac
nao v6i A: k=H,(9") trong do:

g=28(Q,.dy). r=H,[rQ,.Q)} Q.=G(D,). Q,=G(ID,), d,=sQ,.Chuyring
IDA 1a MSISDN ctia nguoi giri ¢6 ngudn gc tir tiéu dé ciia goi tin va &(Q,,d, )= &(d,,Q,)

Buwéc 2: B giai ma tai trong cia tin nhan C: M'=C @k. Tin nhan duoc giai ma M’
tuong duong véi tin nhan gbc M.

Qua trinh ma héa va giai ma ciing cung cép tinh xac thuc, vi tin nhan dugc ma hoa tai
phia nguoi giri voi khoa bi mat ciia ho va khoa cong khai ciia nguoi nhan.. Phan mao dau cia
tin nhan dugc bao vé bdi co ché bao mat truy cap cuia mang di dong. Cong nghé bao mat truy
cap (thuc hi¢n hoac thiét ké) dam bao cac thong tin truyén tr MSC té1 tram géc, va tu tram
gdc toi cac thiét bi di dong duwoc ma hoa va khong thé bi gia mao. Ciing trong 3G, cac thiét bi
di dong va tram géc duoc xac thuc béng hai cach, vi thé khong tram géc g14 mao nao co thé
dong vai nhu mot tram gbe xac thue duge. Trén co sé cong nghé bao mat truy cp, ing dung
nay dua ra thém mot cach dé bao mat end-to-end tir SP dén mot thiét bi dau cubi.

2.2.2.5. Mot @é an cdi tién dé bao mt tin nhan SMS

Pé an co ban trén dua nhiéu vao bao mat truy cap cta cac mang di dong va khong thé
x4c minh tinh toan ven cua tin nhan.

Dé cai thién mirc d6 bao mat cia no, ching ta can khong gian trong goi tin dé chua
chir ky sb va céc thong s6 cua thuat toan. Khi chit ky s6 duoc danh diu véi khoa bi mat cua
ngudi giri dugc str dung mot cach rong rii trén Internet dé bao vé tinh toan ven va xac thuc
ctia dit liéu, nhu 13 email va URLs va né ciing khong d& dé str dung trong tin nhian SMS. Ly
do 1a cac goi tin cia SMS thuong rat ngin (140 bytes) va co ché gidng nhu cac goi tin IP.
Giao dién SMS trong hau hét cac dién thoai phan manh va tuong ty tai 16p tmg dung tin nhan

néu qua dai dé giri trong mot gbi tin SMS. Vi du WMA tu cung cip su phan manh va su tap
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hop lai céc tin nhén. Tt ca cac manh duoc phan phéi to1 dia chi cd nhan xac dinh. Tai phia
ngudi tra 101, né ty dong tap hop lai cac phan manh thanh mot tin nhin day du trudce khi tra
n6 vé cho tmg dung.

Mot giai phap xa hon thi nhu ciu vé khong gian danh cho chit ky sb va cac thong sb
bao mat cang 16n. Cac thong sb bao mat co thé chira cc gid tri ¢6 ich nhu 1a Sequence Number
hodc Timestamp. PAu tién, cac thong s6 bao mat dugc ndi vao tin nhan khi toan bd tin nhin
dugc xu 1y. Sau do, tin nhén dugc ma hoa, chit ky s6 duoc tinh toan va duoc ndi vao tin nhin
sau cung.

Khi ngudi ding A giri mot tin nhén t6i nguoi dung B (A hodc B c6 thé 1a SP), nd ma
héa va xac thyuce tin nhin nhu sau:

Budc 1: Pau tién tao mot khoa chia sé 4n v6i B, khong tuong tac voi B: K = Hl(g r)
trong do:

9=8(d,.Qs) r=H,[Q. Q] Q.=G(D,), Q;=G(IDg), d,=5Q,.ID;
1a MSISDN hoic s6 ngan clia ngudi nhan ma nguoi gui dinh giri tin nhan dén.

Buwdc 2: A mi hoa tin nhian M (giam tai trong), va van ban dugc mi hoéa dau ra
C=E, (M) trong d6 Ex 1a mot chirc nang hé mat ma déi xtmg an toan.

Buwéc 3: A danh dau tin nhan v6i khoa bi mat ciia minh va khoa cong khai ctia ngudi
nhan: o =H,(C,k), S =H,(0,9). Tin nhin duoc mi hoa C va chir ky s6 S duoc dit trong
truong tai trong cua goi tin SMS tiéu chuan, M'= <C,S> :

Tai phia nguoi nhan B, tin nhén dugc xac minh va gidi ma nhu sau:

Buéc 1: Dau tién, B tao ra khoa chia sé 4n véi A, khong tuong tac voi A: K = Hl(gr)
trong do

g=8Qads) r=H,[E(Q. Q)] Qu=G(ID,), Qs =G(ID;), dg=5Q;-
Cht y rdng IDa 1& MSISDN cua ngudi giri c6 ngudn goc tr tiéu dé cla goi tin va
&(Qa.dg)=8(d,.Qs)-

Budc 2: Dé tin nhan dd nhan M'= <C, S> trong dinh dang da dugc dinh nghia voi chir

ky s6 S va vin ban ma hoa C, chit ky sé dugc xac minh: o'= H,(C,k), S'=H,(c",9). Néu S

phu hop véi két qua tinh todn mdi S’, tinh toan ven va tinh xac thuc dugc xac nhan, va tin

nhan duoc xur 1y tét hon. Néu khong, tin nhin bi loai bo.
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Burdc 3: Dé nhén tin nhin, B giai ma n6 véi khéa duge chia sé¢: M"=Dy_,(C), trong
d6 Dk 1a mét chire ning hé mat ma bat d6i ximg an toan. M’ nén twong ty nhu tin nhin gbc
M.

Pé an nay véi do an toan duogc cai tién tang do dai cua mot tin nhén do viéc bd sung
chir ky s va cac thong s6 bao mat (M’ so sanh v6i M). Va s lugng goi tin tuong tng véi tin
nhan gbc co thé tang thém 1. Su tré cling c¢6 thé xay ra vi tat ca nhiing phan manh phai cho
cho chit ky s va cac thong s6 bao mat dén trude khi tap hop va khoéi phuc lai tin nhin gbc.
Vi thé tét hon 13 thuét todan ma hoa vira nén dugc céc tin nhian ma hoa va khong ting chiéu
dai cudi cung.

2.3.2.6. Sir dung hé thong

Message Management Toolkit khong thay ddi giao dién nhan tin truyén thong trén dién
thoai di dong, nhung n6 duoc xay dung trén trang dau cua ching. N6 gidng nhu mot giao
dién quan 1y tin nhan mai, nguoi dung c6 thé nhan va giri tat ca cac tin nhan. Ngudoi ding
chon mot tuy chon dé doc hodc gui tin nhén nhu tin nhin ma héa hoac tin nhén van ban don
gian. Mot tin nhin ma hoa co nhing mot co dac biét, dé thong bao cho cac ing dung néu
khong cac ung dung sé tu dong xur Iy n6. Khda bi mat twong img voi MSISDN cua dién thoai
di dong chir khong phai twong Gmg véi nguoi dung. Dé rang budc cac khoa bi mat voi ngudi
dung, tng dung s& dugc bao vé bdi mot password dugc nguoi dung dat khi sir dung lan dau.
J2ME Mobile Information Device Profile (MIDP) cung cip mdt tinh ning luu trit lién tuc
(Persistent Storage) dé dam bao rang ban ghi dugc tmg dung Java tao nén chi duoc mot minh
no6 truy nhap. BJ an toan cua password dugc tinh nang nay bao ve¢.

Trong tat ca cac giao tiép, chi cac nha diéu hanh mang c6 quyén truy nhap vin ban ma
hoa. Bat ky ai chin dudng truyén hoic khai thic mang thi déu chi nhin thay tin nhan duoc ma
hoa va khong thé c6 duoc vin ban rd rang nhu vin ban gbc duoc.

2.3. Ung dung mit mi trén dwong cong Elliptic trong bao mat tin nhin
2.3.1. Mdt ma trén dwong cong Elliptic
2.3.2. Ung dung h¢ mdt trén dwong cong Elliptic trong bdo mdt tin nhén
\) Hoat déng ciia hé thong bdo mdt tin nhdn sit dung mdt md trén dwong cong Elliptic

Hé thdng s& sir dung cac khai niém vé mat ma trén duong cong Elliptic dé ma hoa céac

tin nhan va giri trén mot kénh chung. Ngudi giri viét mot tin nhan va nhap vao s dién thoai

cua nguoi nhan. Khi nguoi gui gui tin nhén, that toan dugc kich hoat trén ca hai thiét bi di
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dong. Céc khoa dugc tao ra va chia sé gitra cac thiét bi va ma héa dién ra cho t&i khi két thac
viéc gtri. Sau khi ma hoa, tin nhin dugc gui t6i ngudi nhan va ngudi d6 giai ma né bang cach
str dung khoa ctia minh dé doc tin nhan.

Céc phuong phap mi hoa va giai mi trong ECC dugc thiét ké dé ma hoa va giai ma
mot diém trén dudng cong va khong phai 13 toan bé tin nhin. Trong qua trinh ma héa, mdi ky
tir trong tin nhan duoc chuyén d6i thanh cac byte sau d6 cac byte thanh cac diém co dang (x,
y) va sau d6 cac diém phai dugc ma héa bang cach anh xa timg diém d6 véi mdi diém trén
duong cong Elliptic. Sau d6 toan bo cac diém ma hoa nay duoc khoi phuc lai thanh cac byte
va thanh cac chudi ky tu ctia SMS.

Khi tin nhin duoc truyén dén ngudi nhan, trong sudt qué trinh giai mé, cac chudi ky
tu dugc khoi phuc thanh céc byte; cac byte nay dugc giai ma thanh cac diém sur dung k¥ thuat
anh xa va sau d6 cac diém thanh cac byte va cudi cung thanh nhitng ky tu ciia tin nhan va chi

sau khi van ban dugc giai ma thi ngudi nhan maéi co thé xem dugce tin nhan.
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CHUONG 3: XAY DUNG CHUONG TRINH

BAO MAT TIN NHAN TREN PIEN THOAI DI PONG

Trong chuwong nay, luan vin sé& trinh bay vé cach thirc dé xay dung chuong trinh bao
mét tin nhin trén DTDD bang ngdn ngit Java vai cong nghé J2ME két hop vai sir dung thu

vién ma hoa Bouncy Castle dé tao chuwong trinh ma hoa.
3.1. Xay dung chwong trinh bao mat tin nhén trén dién thoai di déng
3.1.1. Moi trwong d@é \dp trinh

3.1.1.1. Java Development Kit (JDK)
3.1.1.2. Wireless Toolkit (WTK)
3.1.1.3. Bouncy Castle

3.1.1.4. ProGuard

3.1.2. Sir dung thuw vién Bouncy Castle dé ma hoa trong #ng dung di dpng

3.1.2.1. Khai quat vé Bouncy Castle
3.1.2.2. Cai dat Bouncy Castle

3.1.3. Ma hoa chuéi vin bédn trong chuwong trinh SecureSMS

Dudi day s& md ta cac budc ma ma hda chudi vin ban trong chuong trinh bao mat tin
nhan dién thoai di dong SecureSMS:

3.1.3.1. Cdc buwéc ma hdéa mét chudi van ban:
Bugc 1: Chon cong cu ma hda va cap mot thé hién cho cong cu ma hoa
Buwoc 2: Luu trir cac van ban duwgc ma hda trong mot mang byte
Buwoc 3: Khoi tao cac thuat toan vai mot khéa
Budc 4: Goi cong cu mé hoa dé ma hoa di liéu

3.1.3.2. Giai ma d liéu:
Céc bude dé giai ma dix lieu:
Buwdc 1: Luu trit cac vin ban can duoc giai ma trong mot mang byte
Buoc 2: Khoi tao cac thuat toan vai mot khoa

Bugc 3: Goi cho cong cu dé giai ma dit liéu
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3.1.4. Tgo sng dung mé hoa tin nhén dién thoai - SecureSMS

Duéi déy 1a cac budc ma ludn vin s& 1am theo dé tao ra cac MIDlet trong WTK:
Buwoc 1: Tao du an méi
Buwodc 2: Thém vao tng dung thu vién Bouncy Castle
Buwdc 3: Viét ma ngudn cho chuong trinh:
Buwodc 4: Bién dich chuong trinh
Buwodc 5: Thyc thi chuong trinh SecureSMS:
Két qua cua chuong trinh SecureSMS duoc cho béi hinh sau:

@ ©Sun

(Fomnl AELC o B

Sign in

I —

Password:

Cancel Login
.

[ o 1 =0 o ]

Hinh 3.11: Theec thi trinh SecureSMS bang cong cu WirelessToolkit
3.1.5. Obfuscation
3.1.5.1. Khai quat vé obfuscation
3.1.5.2. Giai thich obfuscation
3.1.5.3. Cai dat ProGuard
3.1.5.4. Pdu ra cuia Obfuscator

3.2. Thir nghiém demo chwong trinh bao mét tin nhén trén PTDD
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3.2.1. Thir nghiém chwong trinh trén may tinh bang WTK
3.2.1.1. Mo dur an SecureSMS

Khai dong chuong trinh Wireless Toolkit va tai ctra $6 ciia chwong trinh, chon Open
Project va sau d6 chon dy 4n SecureSMS dé m¢ chuong trinh ma héa tin nhin dién thoai di

dong

[7T] Sun Java(TM) Wireless Toolkit 5.2 for CLDC - SecureSMS .

File Edit Project Help
LE‘ Mew Project ... Ej Open Project ... | é] Settings ... L@@ Build «'{[) Run

Device:  DefaultColorPhone -

qj Clear Console

Project "Secure3HMS" loaded

Hinh 3.16: Mg dw an SecureSMS

3.2.1.2. Thi hanh #ng dung SecureSMS

Khi dd mé du &4n SecureSMS, ta kich nit Run & chuong trinh dé thi hanh ung dung
SecureSMS. Néu chuong trinh ma chiing ta 1ap trinh khéng cé 13i, mot dién thoai mé phong
duoc hién ra véi nhitng tinh nang da duoc 1ap trinh. Luc nay, chi can nhan phim Launch trén

dién thoai mé phong dé thyc thi tng dung SecureSMS,

¢ @ Sun

e to launch:

Launch
—

Lo J =1 - )

Hinh 3.18: Thi hanh s#ng dung SecureSMS bang cong cu Wireless Toolkit
3.2.1.3. Bang nhdp chwong trinh SecureSMS

Tai day, nhap tén tai khoan 1a “huong” va mat khau 1a “1” va sau d6 nhin Login dé

dang nhap (ng dung. Néu dang nhap thanh cong, chuong trinh SecureSMS s& md ra Véi noi



23

dung vin ban dugc khdi tao bang dong chir “Chuong trinh bao mat tin nhan DAO ANH
HUONG”. Tai day ngudi ding c6 thé sira d6i noi dung theo y mudn.

e @ Sun o ®Sun “
[Fam REC T3] T REC o B
i Text to encryptidecrypt
LovginiD: |huondg Chuong trink bao mat tin nhan_DA0 ANH
-Passwurd: Dl HUONGI
w Exit hEnL

Hinh 3.19: Pang nhdp vao chwong trinh SecureSMS  Hinh 3.20: Chwong trinh SecureSMS

3.2.1.4. C&c chitc nang ciia chwong trinh SecureSMS

Pé thuc hién céc chirc nang cua chuong trinh, chi can nhan phim “Menu” trén dién
thoai va chon céc chic nang mudn sir dung. Gia sir, néu mubn ma héa mot doan vin ban, chi

can soan ndi dung van ban mudn méa hda va chon chic nang “Ma hoa” trong “Menu”.

Q @ Sun ' — >\

- — | @ @ Sun

Fanl AEC i3} @ _ il

Text to encrypt/decrypt Fautll ABC 3 EE)
Text to encryptidecrypt

Chuong trinh bao mat tin nhan_DAO ANH
HLIONC# 0571128 24003659083 2dfe 01 733107 Shf 266

Bhaa226508c0a0cfa30504 5005302037 2hifh
fe20f3kharEadr bbﬂfﬂ

Menu
BMahoa |
2 Gial ma
3 Koa man hink
4 Copy
5 Pazte
6 Tro giup

m
=
=

fienu Exit hderu
BT

E

Hinh 3.21: Cac chirc nang ciia chwong trinh SecureSMS Hinh 3.22: Ma héa vin ban
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Ngoai ra, chuong trinh SecureSMS con vai chirc nang khac nhu: Giai ma, x6a man
hinh, copy, paste va chirc nang trg giup.
3.2.2. Thir nghiém chwong trinh trén dién thoai di déng
Sau khi chuong trinh dugc thur nghiém trén cong cu Wireless Toolkit thanh cong. Su
dung chic niang dong goi va obfuscation ciia cong cu d6 dé dong goi chuong trinh SecureSMS
thanh tép tin SecureSMS.jar. Sao chep tép tin nay vao may dién thoai di dong va cai dat nhu

mét phan mém binh thudng.
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7 KET LUAN o

Trong sy phat trién manh mé cua cong nghé thong tin, cung véi nhu cau cap thiét vé
viéc bdo v¢ an ninh thong tin n61 chung va bao v¢ thong tin ca nhan ndi riéng, viéc xay dung
cac tng dung dé bao mat tin nhén trén dién thoai di dong 1a vo cing quan trong.

Trong pham vi nghién ctru, luan van di co ban giai quyét dugc yéu cau dit ra la
“Nghién ciru phwong phdp bdo mdt tin nhén trén dién thogi di dong”:

- Nghién ctru vé linh vuc bao mat tin nhan trén PTDP cing véi cac 16 hong bao mat
cling nhu céc giai phap hién nay dang ap dung dé bao mat dugc tin nhan;

- Nghién ctru cac phuong phéap tmg dung ma hoa dé bao mat tin nhan;

- Xay dung duoc chuong trinh demo bao mét tin nhin trén DTDP.

Tuy nhién, do thoi gian nghién ctru va ndng luc ban than c6 han, tdc gia méi chi xay
dung dugc chuong trinh demo bao mat tin nhan trén PTDD véi nhitng chirc ning co ban va
chuong trinh méi chi chay duogc trén hé diéu hanh Symbian, chua chay duoc trén hé diéu
hanh Android hay i10S...

* Dinh hwéng nghién ciru va phdt trién tiép theo:

Trong thoi gian t6i, tac gia s& tim hiéu sau thém vé cac k¥ thuat, cac giai phap bao mat
tin nhén trén dién thoai di dong va bao mat C4c thong tin trén dién thoai di dong nhu la: danh
ba, tai liéu c4 nhan, tranh anh.... Bén canh d9, tic gia s& nghién ciru thém dé x4y dung phan
mém bao mat thong tin trén dién thoai di dong hoan chinh, hiéu qua va co thé chay trén nhiéu

hé diéu hanh khéc nhau.



