Sử dụng Security Configuration Wizard với TMG 2010

Trong bài này chúng tôi sẽ giới thiệu cho các bạn về cách sử dụng Security Configuration Wizard với Microsoft Forefront Threat Management Gateway 2010.
Windows Server 2008 và 2008R2 có một công cụ mang tên Security Configuration Wizard (SCW). Đây là công cụ có thể được sử dụng để đơn giản hóa nhiệm vụ “gia cố” hệ điều hành cơ sở để chuẩn bị cho việc triển khai tường lửa Forefront Threat Management Gateway (TMG) 2010. SCW sẽ tạo một chính sách dùng để cấu hình các dịch vụ, thẩm định các chính sách và một số thiết lập registry dựa trên vai trò và tính năng được cài đặt. Trong bài này, chúng tôi sẽ giới thiệu cho các bạn cách sử dụng SCW để cấu hình một chính sách bảo mật trên hệ thống tường lửa TMG, cách triển khai chính sách bảo mật này bằng Active Directory Group Policy.

Các Forefront TMG role cho SCW
Mặc định, SCW không hỗ trợ cho TMG 2010 role hoặc TMG Enterprise Management Server (EMS) role. Để hỗ trợ các role này, bạn cần download và cài đặt file TMGRolesForSCW.exe có trong TMG 2010 Tools and Software Development Kit (SDK)
Cài đặt TMG Role cho SCW
Để cài đặt TMG Role cho SCW, bạn cần chạy file thực thi TMGRolesForSCW.exe.


Chấp nhận các hạng mục trong thỏa thuận đăng ký.
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Chọn location để lưu các file.
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Chọn Finish để hoàn tất cài đặt Forefront TMG Roles cho SCW.
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Sau khi hoàn tất cài đặt, bước tiếp theo là đăng ký các role mới này với SCW. Để đăng ký các role này, điều hướng đến thư mục mà bạn chọn để lưu các file và copy một trong số các file dưới đây vào %systemroot%\security\msscw\kbs:

· Cho TMG trên Windows Server 2008 SP2, copy scw_tmg_w2k8_sp2.xml

· Cho TMG trên Windows Server 2008 R2, copy scw_tmg_w2k8r2_sp0.xml

· Cho TMG EMS trên Windows Server 2008 SP2, copy scw_tmgems_w2k8_sp2.xml

· Cho TMG EMS trên Windows Server 2008 R2, copy scw_tmgems_w2k8r2_sp0.xml
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Mở nhắc lệnh và điều hướng đến thư mục %systemroot%\security\msscw\kbs, sau đó đánh vào một trong các lệnh sau:

· Cho TMG trên Windows Server 2008 SP2:
scwcmd register /kbname:TMG /kbfile:scw_tmg_w2k8_sp2.xml
· Cho TMG EMS trên Windows Server 2008 SP2:
scwcmd register /kbname:TMG /kbfile:scw_tmgems_w2k8_sp2.xml
· Cho TMG trên Windows Server 2008 R2:
scwcmd register /kbname:TMG /kbfile:scw_tmg_w2k8r2_sp0.xml
· Cho TMG EMS trên Windows Server 2008 R2:
scwcmd register /kbname:TMG /kbfile:scw_tmgems_w2k8r2_sp0.xml
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Xem tiếp trang 2


Tạo chính sách bảo mật bằng SCW
Mở SCW bằng cách chọn Start/Administrative Tools và kích biểu tượng Security Configuration Wizard.
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Chọn hành động mà bạn muốn thực hiện. Với mục đích của chúng ta ở đây, chúng ta hãy chọn tùy chọn Create a new security policy. Khi kết thúc việc tạo chính sách, chúng ta có thể chỉnh sửa, áp dụng, hoặc roll back (thay thế cái mới cho những cái cũ không hợp thời) chính sách sau nếu cần.
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SCW có thể được sử dụng trên máy tính từ xa hoặc nội bộ. Chúng ta sẽ cấu hình chính sách cho máy nội bộ.
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SCW sẽ bắt đầu quá trình Security Configuration Database.
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Khi hoàn tất, kích View Configuration Database để xác nhận rằng Forefront Threat Management Gateway server role đã có trong cơ sở dữ liệu.
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Lưu ý: Bạn có thể nhận được cảnh báo bảo mật dưới đây. Khi đó kích Yes để xem cơ sở dữ liệu cấu hình.
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Kích vào mũi tên để mở rộng Server Roles, sau đó xác nhận rằng Microsoft Forefront Threat Management Gateway (TMG) xuất hiện trong danh sách. Khi hoàn tất, đóng cửa sổ này để trở về SCW.
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Xem tiếp trang 3


Các role, tính năng, tùy chọn và dịch vụ
SCW lúc này sẽ bắt đầu cấu hình dịch vụ theo role
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SCW sẽ cấu hình một chính sách bảo mật dựa trên các role và các tính năng cài đặt trên hệ thống. Một số role được cài đặt sẽ được chọn mặc định. Kích vào mũi tên bên cạnh bất cứ role nào để xem thêm các thông tin bổ sung về role đó. Xác nhận bất cứ role nào đã được chọn, sau đó chọn Microsoft Forefront Threat Management Gateway (TMG) role. Nếu TMG firewall của bạn cũng cung cấp các dịch vụ VPN, hãy chọn Remote access/VPN server role.

[image: image14.jpg]Security Configuration Wizard

Select Server Roles.

These server roles are used to enable services and open ports. A server can perform multle
o,
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Một vài tính năng đã được cài đặt sẽ được chọn mặc định. Xem lại những lựa chọn được chọn và có thể thực hiện điều chỉnh nếu cần. Cho ví du, bạn có thể vô hiệu hóa Microsoft Networking Client hoặc kích hoạt WINS client là hoàn toàn phụ thuộc vào yêu cầu bảo mật của bạn.
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Select Client Features.
Servers lso act as cients, These dient features are used to enable services. A server can
support multle cent features.

View:  [Instaled features

Select the dient features that the selected server performs:
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b onsClent

I 1 DN Multcast Clent

7 1 Damsin Menber

™ I Link4ayer Topalogy Discovery Mapper
7. b Mirosoft Netvarking Clent
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Một số tùy chọn được cài đặt trước cũng được chọn mặc định. Tương tự như trên, hãy xem lại những lựa chọn được chọn và có thể điều chỉnh nếu cần. Xem lại danh sách một cách cẩn thận vì mặc định có thể sẽ có những tính năng không được sử dụng thường xuyên (chẳng hạn như Microsoft Fibre Channel Platform Registration Service). Lưu ý rằng nếu bạn muốn kết nối với TMG firewall của mình bằng Remote Desktop Services (RDP), hãy chọn Remote Desktop role (nó không được chọn mặc định).
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Select Administration and Other Options ﬂ
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Xem lại danh sách các dịch vụ bổ sung và điều chỉnh nếu cần. Các dịch vụ được liệt kê ở đây (đã được chọn) sẽ được kích hoạt; còn lại tất cả các dịch vụ khác sẽ bị vô hiệu hóa.
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¥ I Encrypting File System (EFS)

2 1 Performance Counter DLL Host

7 1 Pover

™ 1 QL Actve Diectory Helpr Service
I 1 SQL Server Agent (I54RS)

7 1 SQL Server Agent (MSFW)
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Leam more about additonal services.
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Định nghĩa cách SCW quản lý các dịch vụ không được chỉ định đang chạy trên hệ thống được chọn và không có trong cơ sở dữ liệu cấu hình bảo mật. Chọn tùy chọn tốt nhất cho yêu cầu của bạn. Hãy thực hiện một cách cẩn thận, vì việc chọn sai có thể gây ra một số hệ quả không như dự định.

[image: image18.jpg]Handiing Unspecified Services

Unspecifed services are services that are not installed on the selcted server and not sted n
the security configuration database.

This secsity policy might be applied o servers with senvices not specifid by the policy. When an
tnspecified service is found, prform the folowing acton:

& Donot change the startup mode of the service.
 Disable the service

Learm more about unspecfied services.
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Xem lại danh sách những thay đổi mà bạn vừa tạo cho các dịch vụ trên hệ thống. Nếu bạn đã chọn tùy chọn vô hiệu hóa các dịch vụ không được chỉ định, cần bảo đảm kiểm tra danh sách đó một cách cẩn thận. Quan tâm đến các dịch vụ mà chính sách sẽ vô hiệu hóa mà ở đó chế độ khởi động hiện hành của nó là tự động. Bạn có thể phân loại danh sách này bởi Current Startup Mode bằng cách kích tiêu đề cột.

[image: image19.jpg]Security Configuration Wizard

Confirm Service Changes

Before continung, confim that the service changes resuiting rom yous role and other festure.
selections are correct,

TFappled to the selected server, ths security poicy would use the foloing service configuration:

Service [ Current Startup Mode | Polcy Startup ode | Used by :{
Application Experience Manual Disabled Application Experience -
Aoplcaton Layer GatewayS... Manual Disatied Ineret Connecton St
Aoplcation Vanagenent  Manual Disbied Appicaton stallaton
AodoEndpcintuider Vel Disabied Wdows Audo
Audosry varual Disatied Wdons Audo
Backoround Inteligent Trensf.. Marual Automatic Background Inteligent
Certcate ropagaton Vel Automatic SmertCard
e |
2 Toundo any of the above changes, 0o back o the previous pages and change the selection stedin the
Used By colamn.

Learn more about confirming service changes.
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Xem tiếp trang 4


Bảo mật mạng
Trong phần này SCW sẽ cấu hình các thiết lập bảo mật mạng.

[image: image20.jpg]Use this section to confiure rues for Windows Frewal with Advanced
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SCW sẽ cấu hình các thiết lập registry điều khiển các giao thức được sử dụng cho việc truyền thông với các máy tính khác. Quá trình thực hiện hết sức thận trọng, vì việc lựa chọn thiết lập không đúng có thể gây ra hậu quả không như dự định. Nếu bạn không chắc chắn tùy chọn nào cần chọn, hãy bỏ qua một cách an toàn tùy chọn này.

[image: image21.jpg]Registry Settings

Use this section to confiure protocols used to communicate with other
computers. When configured to communicate ith computers ruing
earler versions of Windows, these protocols are vulnerable to exploits:
such 25 password radkng and mann-the-midde attades,
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™ Skip this secton
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Learn more about Eisty sefinas:
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Mặc định, SCW tạo các giả định về các hệ điều hành khách và việc sử dụng hệ thống TMG. Xem lại các tùy chọn này và xác nhận rằng chúng hội tụ đủ các yêu cầu cần thiết của bạn.

[image: image22.jpg]Require SMB Security Signatures

‘The folowing nformation determines whether Server Message Bock (SHE) security signatures
are enabled o required.

The selcted server has the following attrbutes:
IV Al computers that conect o1t satisfy the folowing minimum operatig system recurements:

 Windows NT 4.0 Service Pack 6a o later
* Windons 95 with the Drectory Services Clnt Pack nstalied

* Windons 98 or Windows Milernium Edton

 Windows CE .NET 4.2 (fo example Windows Mobde 2003 Second Editon) o fater

IV 1thas surplus processor capacity that can be used to sign il and prnt raffic

This opton digtaly sign al fle and print raffic. This signing s processor ntensive, o t s
recommended orly I the server does not normaly exceed 70% processor utkzaton.

These setiings affect the RequreSeatySignature value n
IS ystem)CurrentControSet Servies | antanServer Parameters.

Leam more about SHB secunty snatures,
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Chọn phương pháp thẩm định gửi ra hội tụ đủ các yêu cầu cần thiết của bạn.

[image: image23.jpg]Outbound Authentication Hethods
The folwing nformation is used to dtermine the LAN Manager authenication level used when
making outbound connections

Select the methods the selected server uses to authentcate with remote computers:

¥ Domain Accounts
I~ Local Accounts on the remote computers
™ File sharing passwords on Windows 95, Windows 98, or Windows Mllennum Editon

These settings affect the compatiiltylevel value i
HRMIS ystem|CurrentContrafSet\Control SA-
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Khi sử dụng các tài khoản miền (được khuyến khích cao), bạn cần xác nhận rằng tất cả các máy tính khác mà hệ thống TMG sẽ truyền thông với chúng đang sử dụng hệ điều hành tối thiểu cũng phải Windows NT 4.0 SP6A. Nếu các máy khách của bạn đồng bộ các xung nhịp hệ thống của chúng với hệ thống TMG, bạn có thể chọn tùy chọn đó ỏ đây. Tùy chọn này không được kích hoạt mặc định vì hầu hết các hệ thống thường đồng bộ thời gian hệ thống với Active Directory domain controller.

[image: image24.jpg]Outbound Authentication using Domain Accounts.
The folowing nformation is used to determine the LAN Manager authenication level used when
making outbound connections

Al doman controllers containng domain accounts used to connect o other computers have the-
folowing atirbutes:

IV Windows NT 4.0 Service Pack 6a o later operating systems
I~ Clodks that are syndhvonized ith the selcted server’s dock

Do controlers ruing Windoiws 2000 Server Service Pack 4 or earler must have docks
it 30 minutes of the selected server’s dock.

These settings affect the compatiiltylevel value i
HRMIS ystem|CurrentContrafSet\Control SA-

Leam more about authentcatig using domin accounts,
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Xem lại các thay đổi thiết lập registry.

[image: image25.jpg]Registry Settings Summary
Before continuing, confirm that your registry setings are correct.

1f appled t the selected server,this security polcy would use the foloning regitry settings:

Requre LDAP Sigring dapserverintegity  Not Defined NotDefned HEYL0C
Requre SVB Seauity Sgnat... requresecuritysi.. Disabled Enabled HEY LG

|

‘To change any of the above settings, go back to the previous pages in this section and. the
e b i

Lear more about confiming reqstry settings.
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Xem tiếp trang 5


Chính sách thẩm định
Trong phần này SCW sẽ cấu hình chính sách thẩm định. Nếu chính sách thẩm định của bạn đã được cấu hình có hội tụ đủ các yêu cầu cần thiết, bạn có thể bỏ qua phần này.

[image: image26.jpg]Audit Policy

Use this secton to configure auditng based on your auditng objectves.
The auditng policy determines the success and faure events that are:
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Chọn tùy chọn thẩm định theo yêu cầu của bạn.
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Xem lại những thay đổi mà bạn vừa thực hiện. Lưu ý rằng tùy chọn tích hợp template bảo mật SCWaudit.inf được kích hoạt mặc định. Template bảo mật này sẽ thiết lập System Access Control Lists (SACLS) để trợ giúp cho việc thẩm định truy cập hệ thống file. Quá trình thực hiện phải hết sức cẩn thận, vì khi sử dụng SCWaudit.inf, bạn không thể remove việc sử dụng tùy chọn SCW rollback.
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1f appled t the selected server, this security polcy would use the foloning audting configuration:

Audt Event Type [ Curent Seting Tpolcy seting =]
Account Logon Events. Not audted ‘Success, fallre

Account Management Notaudted Success.

Diectory Service Access Notaudted Success.

Logon Events Notaudted Success, fare

Object Access Notaudted Success. L
Polcy Change: Notaudted Success.

Priviege Use Not audited Not augted

T I

19 Al include the SCWAUGiLinf secusty template, SCWAuitinf sets System Access Control Lsts (SACLS)
in order to audt access o the fie system

8\ Once appled, these SCWAUG inf SACLS cannot b removed usng the SCH rolback acton.

L2 more sbout confvming alatng changes:

s (o] e





Hình 29

Lưu chính sách bảo mật
Tiếp đến chúng ta cần lưu chính sách bảo mật.
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Chỉ định location để lưu file chính sách và tích  hợp cả phần mô tả (tùy chọn nhưng được khuyến khích). Bạn cũng có thể xem chính sách bảo mật hoặc tích hợp thêm các template bảo mật.
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Nếu đang cấu hình một hệ thống, bạn có thể chọn tùy chọn sử dụng chính sách bảo mật ngay lập tức. Nếu có nhiều TMG firewall, tốt hơn hết bạn hãy triển khai chính sách bảo mặt bằng Active Directory Group Policy. Phần tiếp theo dưới đây sẽ giới thiệu cho bạn cách thực hiện đó.
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Kết thúc!
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Triển khai Group Policy
Một trong những ưu điểm trong việc triển khai TMG với tư cách một thành viên miền là khả năng quản lý cấu hình bảo mật bằng Group Policy. Mặc dù vậy SCW được thiết kế để có thể cấu hình và triển khai chính sách bảo mật chỉ cho một máy tại một thời điểm (nội bộ hoặc từ xa). Bằng cách sử dụng công cụ dòng lệnh SCW scwcmd.exe chúng ta có thể chuyển đổi chính sách bảo mật này thành Group Policy Object (GPO), sau đó triển khai chính sách cho nhiều máy bằng Active Directory Group Policy. Cú pháp cho câu lệnh đó là:

scwcmd transform /p: PathandPolciyFileName /g: GPODisplayName
PathAndPolicyName là chính sách được tạo từ trước, GPODisplayName là tên của Group Policy Object (GPO) và nó sẽ xuất hiện trong Group Policy Management Console (GPMC).

Sau ví dụ, mở nhắc lệnh và thực thi lệnh dưới đây:

scwcmd transform /p:tmg_default.xml /g:”TMG Default”
[image: image33.jpg]
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Khi lệnh trên được thực thi xong, mở GMPC (Start/Administrative Tools/Group Policy Management) và kích Domains. Mở miền mà trong đó TMG firewall là một thành viên, sau đó mở Group Policy Objects. Ở đây bạn sẽ thấy Group Policy object mới được tạo bằng công cụ scwcmd.
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Lúc này bạn có thể sử dụng GPO này cho Organizational Unit (OU) để tích hợp TMG firewall của mình. Lý tưởng, nên sử dụng một OU riêng biệt cho các hệ thống TMG để tối thiểu hóa bất cứ xung đột nào có thể xảy ra với ứng dụng của các GPO khác. Để sử dụng GPO, bạn hãy chọn và kéo GPO vào UO thích hợp.

Kết luận
Cấu hình hệ điều hành đúng, “gia cố” dịch vụ và giảm bề mặt tấn công là những thứ thực sự cần thiết đối với vấn đề bảo mật và hiệu suất của TMG firewall. Sử dụng Security Configuration Wizard sẽ đơn giản hóa và tự động được nhiệm vụ này, cho phép quản trị viên có thể định nghĩa các chính sách bảo mật và áp dụng chúng theo một cách nhất quá bằng SCW hoặc Group Policy.

