10 điều cần biết về Windows Defender

Windows Vista được tích hợp sẵn chương trình anti-spyware mang tên Windows Defender để ngăn ngừa các phần mềm độc hại xâm nhập và đánh cắp thông tin người dùng. 

Sau đây là 10 điều cần biết để sử dụng Windows Defender tốt hơn, tăng cường mức độ bảo mật cho Windows Vista. 

Windows Defender được phát hành vào tháng 10-2006 như là một chương trình chống spyware bổ sung cho Windows XP hay Windows Server 2003, cho phép người dùng tải về miễn phí. Trong phiên bản Windows Vista mới nhất thì Windows Defender trở thành một tiện ích bảo mật tích hợp sẵn tăng cường khả năng bảo vệ máy tính. 

1. Windows Defender là một phần của một chiến lược bảo mật nhiều lớp 

Defender được thiết kế để dò tìm, gỡ bỏ hoặc cách ly những chương trình được nhận dạng hoặc tình nghi là phần mềm độc hại (spyware, malware) đã được cài đặt lên máy tính nhưng không được sự cho phép từ người dùng. Windows Defender nên được dùng kết hợp với các cơ chế bảo mật khác như tường lửa, chương trình chống virus và mã hóa dữ liệu. 

2. Defender mặc định đã được kích hoạt trong Windows Vista 

Người dùng có thể tắt / mở Windows Defender hay cấu hình hoạt động cho nó thông qua Windows Defender Control Panel hoặc truy xuất từ Security Center trong Windows Vista. Giao diện Windows Defender đơn giản, với một cái click chuột có thể quét tìm spyware hoặc định thời khóa biểu để quét theo ngày. 

3. Windows Defender có thể thực hiện 3 kiểu quét 

Phần Quick Scan giúp tiết kiệm thời gian tìm kiếm spyware. Phần Full Scan tận tụy tìm kiếm trong từng ổ đĩa và thư mục của hệ thống. Thời gian quét sẽ tùy thuộc dung lượng ổ đĩa và số lượng tập tin. Phần quét theo tùy chọn (Custom Scan) cho phép bạn chọn ổ đĩa hay thư mục nào để quét. Nếu Defender dò tìm được spyware khi dùng Custom Scan thì nó sẽ thực hiện Quick Scan để gỡ bỏ hay cách ly chúng. 

4. Bạn có thể xác định cách thức Windows Defender thực hiện dò tìm 
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	Giao diện Windows Defender.


Người dùng có thể xác định cách thức Windows Defender nhận diện một phần mềm bị tình nghi là spyware dựa trên các khuôn mẫu hay cách hoạt động, hoặc dựa vào việc nhận dạng những tập tin được cho là spyware. Bạn cũng có thể tạo điểm khôi phục hệ thống (restore point) trước khi gỡ bỏ các tập tin dò tìm được để khi cần thiết có thể khắc phục được lỗi hệ thống. Cuối cùng, Defender có thể bỏ qua các thư mục hay tập tin mà người dùng chỉ định. 

5. Chức năng bảo vệ thời gian thực 

Mặc định được kích hoạt, chức năng bảo vệ thời gian thực (real-time) có thể được thiết lập để quan sát những nhân tố bảo mật nào trên hệ thống như: các chương trình khởi động cùng windows, các thiết lập cấu hình bảo mật, các thành phần bổ sung cho trình duyệt Internet Explorer, những thiết lập cho IE, tải tập tin, chương trình, dịch vụ hay driver, các tiện ích Windows và bất kỳ chương trình nào được khởi động. 

6. Quản trị viên có thể điều khiển cách Defender hoạt động trên máy người dùng 

Các quản trị viên (Administrator) có thể cho phép người dùng sử dụng Windows Defender để quét hệ thống, chọn lựa những hành động cho Defender khi tìm thấy spyware. Các quản trị viên có khả năng giới hạn việc sử dụng các quyền hạn quản trị Defender của người dùng vì theo mặc định, tất cả mọi người đều được phép dùng Windows Defender. 

7. Bạn có thể xem các hoạt động đã thực hiện trong trang History 

Ở trang History, người dùng sẽ xem được thông tin về các hoạt động đã thực hiện của Defender. Những mô tả về hoạt động này, vị trí và thông tin của tập tin, phần mềm được tìm thấy khi quét, và kể cả những khóa registry có liên quan đến chúng. Các cảnh báo bảo mật, thời gian khi có cảnh báo, trạng thái bảo mật. Người có thể xem các phần mà họ đã thiết lập ngăn không cho thực thi. 

8. Windows Defender có bốn cấp độ cảnh báo 

- Severe: Chương trình này là mã độc hại, có thể làm tổn hại đến máy tính của bạn. 

- High: Chương trình có thể chọn lọc thông tin cá nhân của bạn hay thay đổi các thiết lập. 

- Medium: Chương trình có thể chọn lọc thông tin cá nhân nhưng là một phần của một chương trình đáng tin cậy. 

- Low: Chương trình có thể chọn lọc thông tin, thay đổi thiết lập nhưng được cài đặt theo sự chấp thuận, cho phép từ người dùng. 

Các phần mềm, chương trình được đánh dấu là Severe và High thì bạn nên gỡ bỏ chúng ra khỏi hệ thống. Medium và Low thì tùy thuộc vào người dùng có muốn gỡ bỏ chúng hay không. 

9. Người dùng nên cập nhật Defender thường xuyên 

Để sử dụng hiệu quả, phần mềm anti-spyware cần được cập nhật cơ sở dữ liệu mới thường xuyên. Tốt nhất, người dùng nên cập nhật CSDL spyware trước khi tiến hành quét. Có thể tiến hành kiểm tra các CSDL cập nhật mới bằng cách thủ công hoặc qua chức năng cập nhật Windows Update. 

10. Microsoft phản hồi người dùng Defender từ cộng đồng SpyNet 

Không bắt buộc người dùng phải là thành viên của SpyNet. Tuy nhiên, nếu là thành viên SpyNet và sử dụng Defender thì Defender sẽ gởi thông tin đến Microsoft về spyware được tìm thấy và các hoạt động mà bạn thực hiện trên spyware. Bạn có thể tham gia SpyNet bằng cách vào Tools - Settings rồi chọn các cấp bậc thành viên từ cơ bản đến cao cấp. Với loại thành viên cao cấp, bạn sẽ nhận một cảnh báo khi Defender tìm thấy phần mềm chưa được phân tích và nhiều thông tin chi tiết hơn nữa được gởi đến Microsoft về phần mềm tìm được. 
