Cách mã hóa dữ liệu trên smartphone, tablet Android

Hướng dẫn chi tiết về quy trình mã hóa toàn bộ dữ liệu lưu trên smartphone hoặc tablet chạy Android và những lưu ý khi thực hiện điều này.
Tính năng mã hóa hệ thống của Android cho phép người dùng mã hóa toàn bộ dữ liệu lưu trên smartphone và tablet như dữ liệu ứng dụng, các tập tin tải về… Khi dùng tính năng mã hóa, bạn phải nhập mã PIN hoặc password (mật khẩu) mỗi lần bật điện thoại.

Chúng ta có thể sử dụng tính năng mã hóa toàn bộ thiết bị tích hợp sẵn trong hệ điều hành Android Gingerbread 2.3.4 và các phiên bản mới hơn.


Tại sao cần mã hóa dữ liệu trên điện thoại?

Tính năng mã hóa sẽ lưu dữ liệu điện thoại dưới các dạng ký tự mà người khác không hiểu được. Khi bật nguồn điện thoại, bạn sẽ phải nhập mã PIN hoặc password mã hóa (giống như mã PIN hoặc password để mở khóa màn hình). Những người không biết mã PIN hoặc password sẽ không thể truy cập dữ liệu trên thiết bị của bạn.

Đây là tiện ích lý tưởng cho những người lưu trữ dữ liệu nhạy cảm trên thiết bị, ví dụ như các doanh nhân muốn bảo vệ thông tin kinh doanh trước những kẻ gián điệp.

Tuy nhiên, tính năng mã hóa lại không mấy quan trọng đối với người dùng bình thường không lưu dữ liệu nhạy cảm trên thiết bị.

Một số cảnh báo về việc mã hóa thiết bị

Trước khi bạn kích hoạt tính năng mã hóa, hãy lưu ý một số nhược điểm sau của cách làm này:
- Thiết bị sẽ hoạt động chậm hơn: Sau khi bị mã hóa, thiết bị của bạn sẽ hoạt động chậm hơn một chút. Tốc độ hoạt động sẽ giảm cụ thể bao nhiêu % còn tùy thuộc vào phần cứng của smartphone hoặc tablet.

- Hủy mã hóa sẽ xóa toàn bộ dữ liệu: Sau khi mã hóa dữ liệu trong bộ nhớ của smartphone hoặc tablet, bạn chỉ có thể hủy mã hóa bằng cách “reset” lại máy về thiết lập mặc định ban đầu khi mới xuất xưởng, thao tác này sẽ xóa toàn bộ dữ liệu lưu trên thiết bị.

Cách kích hoạt mã hóa dữ liệu trên máy Android

Quá trình mã hóa sẽ diễn ra trong vòng một giờ hoặc thậm chí lâu hơn, tùy thuộc vào số lượng dữ liệu bạn lưu trong máy.

Hãy cắm sạc điện thoại và đảm bảo thời lượng pin trong thiết bị đủ dùng cho quá trình này. Nếu quy trình mã hóa bị gián đoạn, bạn sẽ mất một số (hoặc thậm chí là tất cả) dữ liệu lưu trong máy.

Trước khi bắt đầu, hãy đảm bảo là bạn đã thiết lập mã PIN hoặc password khóa màn hình. Android không cho phép bạn mã hóa thiết bị khi chưa tạo mã PIN hoặc password.

Để làm điều đó, mở màn hình Settings của thiết bị, nhấn vào mục “Security”, nhấn “Screen Lock” và nhấn “PIN” hoặc “Password” để tạo PIN, password mới.
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Sau đó, bạn đã có thể mã hóa dữ liệu lưu trên điện thoại. Mở màn hình Settings, chọn “Security” , nhấn vào “Encrypt phone” (hoặc “Encrypt tablet”) trong mục Encryption.
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Đọc thông tin cảnh báo và nhấn nút “Encrypt phone” để tiếp tục. Nếu thiết bị chưa được cắm sạc, bạn sẽ thấy một thông báo yêu cầu người dùng cắm sạc điện thoại.
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You can encrypt your accounts,
settings, downloaded apps and their
data, media, and other files. Once you
encrypt your phone, you need to type a
numeric PIN or password to decrypt it
each time you power it on. You can't
decrypt your phone except by
performing a factory data reset, erasing
all your data.

Encryption takes an hour or more. You
must start with a charged battery and
keep your phone plugged in until
encryption is complete. If you interrupt
the encryption process, you will lose
some or all of your data.

Encrypt phone





Bạn sẽ phải cung cấp mã PIN hoặc password khóa màn hình để tiếp tục quy trình mã hóa. Nhấn đồng ý với cảnh báo và để điện thoại tự chạy trong một khoảng thời gian – có thể mất một giờ hoặc lâu hơn. Đừng làm gián đoạn hoạt động của điện thoại trong quá trình này.

Trong quá trình thử nghiệm trên điện thoại Nexus 4 chạy Android 4.2.2, thay vì bắt đầu quy trình mã hóa, điện thoại chỉ khởi động lại và lỗi này lặp lại tới 3 lần trước khi quy trình mã hóa bắt đầu. Nếu điện thoại của bạn chỉ khởi động lại, hãy lặp lại quy trình mã hóa cho tới khi thành công.

[image: image4.jpg],g! Encrypt?

The encryption operation is irreversible
and if you interrupt it, you'll lose data.
Encryption takes an hour or more,
during which the phone will restart
several times.




Sau khi quy trình mã hóa hoàn tất, bộ nhớ của thiêt bị sẽ được mã hóa. Bạn sẽ phải nhập mã PIN hoặc password mỗi khi khởi động điện thoại để đọc được dữ liệu lưu trên đó.

Lưu ý: Đừng quên mật khẩu vì bạn chỉ có thể hủy mã hóa bằng cách reset lại máy như đã nói trên.

