Giéi thiéu hé diéu hanh Kali Linux

Kali Linux 1a mot ban phan phéi Linux dua trén nén tang Debian nham vao
kiém tra tham nhap va kiém tra bao mat nang cao.

So lwgc vé Kali Linux

Kali chira hang tram cong cu dugc hudng téi cac nhiém vu bao mat thong tin
khac nhau, chang han nhu Penetration Testing, Security research, Computer
Forensics va Reverse Engineering. Kali Linux duoc phét trién, tai tro va duy
tri bai Offensive Security, mot cong ty dio tao an ninh thong tin hang dau.

Kali Linux dugc phat hanh vao ngay 13 thang 3 nam 2013 v&i tu cach 1a mot
ban dyng lai hoan chinh tir dau caa BackTrack Linux, tén trong hoan toan
cac tiéu chuan phat trién Debian.
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CAc tiéu chuan phat trién Debian

Hon 600 cong cu kiém tra xam nhap



Sau khi xem xét moi céng cu duoc bao gom trong BackTrack, nhom Kali
Linux d4 loai bo mot sb lugng 16n cac cong cu don gian, khéng hoat dong
hoac triing 13p véi cac cdng cu khac, vai vai trd cung cap chic ning tuong tu.
Thong tin chi tiét ban doc c6 thé tim hiéu trén trang web Kali Tools

Mién phi va sé luén nhw vay

Kali Linux, cling nhu BackTrack, hoan toan mién phi va s& luoén nhu vay.
Ban s& khdng bao gio phai tra tién dé st dung Kali Linux.

Hé thong Git ma ngudn mé

Linux cam két véi mo hinh phét trién ma nguon mo sé lubn san sang phuc vu
cho tat ca moi ngudi. Tat ca cac ma ngudn trong Kali Linux ludn chao dén
bat ctr ai mudn tinh chinh hoic xay dung lai cac goi cho phi hop véi nhu cau
cu thé cua ca nhan.

Tuéan tha FHS

Kali tuan thu Tiéu chuan phan cip hé thong tép, cho phép ngudi ding Linux
dé dang dinh vi tép nhi phan, tép ho tro, thu vién, v.v...

Hb tro da dang thiét bi khong day

Piém gan két thuong xuyén vai ban phan phdi Linux da duoc hd trg cho cac
giao dién khong day. Nhom da xdy dung Kali Linux dé hd trg nhiéu thiét bi
khong day nhat co thé, cho phép n6 hoat dong tot trén nhiéu loai phan cing
va lam cho né twong thich vai nhiéu thiét bi khdng day va USB khac nhau.

Hat nhan tQy chinh, dwec lién tuc cap nhat dé dé phong nhiém virus

Véi vai tro 1a cong cu thir nghiém thAm nhap, nhém phat trién thuong can
thue hién cac danh gid trén cac thiét bi khdng day, vi vay phan hat nhan caa
Kali Linux can dugc dua vao céac ban sira 16i méi nhat ¢é dam bao an toan.



Phét trién trong méi trwong an toan

Doi ngii Kali Linux dugc tao thanh tir mot nhdm nho cac ca nhan duoc tin
cay dé cam két vé cac goi va su tuong tac voi cac kho luu trit - tat ca dugc
thuc hién bang nhiéu giao thirc bao mat.

GPG da dang ky cac goi va kho luu triv

Mbi goi trong Kali Linux dugc ding ky boi ca nhan nha phat trién - nguoi da
xay dung va cam két nod. Sau do, cac kho luu trir ciing dang ky cac goi do.

Hb trg' da ngén ngir

Mic du cac cdng cu tham nhap cé xu hudéng viét bang tiéng Anh, nhung
nhom Kali Linux dam bao rang Kali c6 su hd trg da ngén ngir thuc su, cho
phép nhiéu nguoi dung hoat dong bang ngdn ngit tu nhién cua minh va xéac
dinh cac céng cu can thiét cho cdng viéc.

Hoan toan co thé tly chinh



Nhom phat trién hoan toan hiéu rang khong phai ai ciing dong y véi quyét
dinh thiét ké caa ho, vi vay nhom da dé cho nguoi dung c6 thé tiy chinh Kali
Linux dé dang hon theo y thich cua ho.

Hé tro ARMEL va ARMHF

Vi cac hé thong bang mach don dua trén ARM nhu Raspberry Pi va
BeagleBone Black ngay cang tré nén pho bién va gia ca ciing ré hon, nhém
phat trién biét rang hd trg ARM cuaa Kali s& can phai manh mé dé quan Iy véi
nhitng cai dat thich hop 1am viéc cho ca hai hé théng ARMEL va ARMHF.
Kali Linux cé san trén mét loat cac thiét bi ARM va c¢6 kho luu trit ARM tich
hop nén céac cdng cu cho ARM duoc cap nhat clng véi phan con lai cia ban
phan phéi. Kali Linux duoc thiét ké riéng cho nhu cau cua céc chuyén gia
kiém thir tham nhap.



