Nhirng cach Hacker sir dung dé an danh

Tin tac str dung nhiéu cach khac nhau dé an danh trong khi hack, tuy nhién
phai ndi rang an danh hoan toan 1a chuyén khong tuéng nhung cac hacker co
thé an toan va an danh & muc d6 nao d6 va dam bao viéc thoi ddi nguoc lai la
rat kh6. Dudi day 1a mot s phwong phap gitp hacker an danh trong khi dang
xam nhap vao hé thdng nao do.

1. Khong s dung Windows

Windows day nhitng 15 hong c6 thé bi khai thac. Hang thang Microsoft phét
hanh ban vé& bao mat vai cac ban sira 16 méi nhat. Nhiing 16 hong nay c6 thé
cho phép phan mém gian diép xam nhap, hoan toan vuot qua tit ca cac nd lec
giau tén cua ban. Bat ky hacker ndo muén an danh déu tranh Windows nhu
bénh dich. Thay vao dé, ho sir dung hé diéu hanh nguén mé ma ngudn mé an
toan, Chéng han nhu Tails va Whonix.

2. Khong két néi truc tiép véi mang Internet

Tranh moi nguoi theo doi dia chi IP thuc cua ban thong qua viéc sir dung cac
dich vu VPN va TOR.
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VPN cho phép ngudi ding tao ra mot duong ham riéng. Bat cir ai ¢ gang
theo ddi tir phia mang Internet chi ¢ thé xem dia chi cia may cha VPN, ¢6
thé 1a mot may cha nam ¢ bat ky qudc gia nao trén thé gici ma ban chon.

TOR la mot mang luéi toan bo cac node dinh tuyén luu luong truy cap caa
ban. Mdi node trong dudng truyén chi naim duogc IP cua node trude d6. Cudi
cung, cac luu luong truy cap di qua mang Internet thong thuong tir mot trong
nhitng node nay, goi 1 exit point. Cach tiép can hoan hao nhat 1a két hop ca
hai va st dung VPN trudce khi di vao TOR.

Ngoai ra, hacker con st dung c4c proxy chain, né cho phép hacker co thé
dinh tuyén luu luong truy cap caa ho thdng qua mot loat cac may chu

proxy va an danh bang céch an nap sau ching. Thuc té, nd 1am cho cac may
chu proxy (proxy server) chuyén tiép yéu cau caa hacker sao cho ¢6 vé nhu
yéu cau d6 dén tir may chua proxy khdng phai tir cac may cha hacker. Hacker
thue sy khién Iuu luong truy cap di qua cac proxy va do d6 IP cua ho duogc
thay doi nhiéu lan va IP géc khong dugc hién thi.

3. Khéng s dung dia chi email thuc
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Thay vao d6, hiy st dung céac dich vu email an danh hozic remailer. Céc dich
vu email nic danh cho phép ban giri email cho ai d6 ma khong dé lai bt cir
dau vét nao, dic biét néu két hop véi truy cap VPN hoic TOR. Remailer 12
dich vu ban c6 thé sir dung tai khoan email that dé giri email va né sé& chuyén
tiép thu d6 ¢ ché do nic danh. Mot vai remailer con cé thé giri lai mail nhung
viéc nay cd thé 1a hanh dong “gay 6ng dap lung ong”. N6 c6 thé ghi lai dia
chi thuc cua ban, tuy nhién remailer c6 thé thém cac 16p an danh bo sung dé
dam bao an toan.

4. Khong sw dung Google

Google theo ddi moi thir ban lam dé phuc vu cho cac quang céo caa ho ma
nguoi dung co thé click vao. C6 nhiéu cach dé khai thac cong cu tim kiém
hitu ich ndy ma khong d¢ lai danh tinh nhu dich vu StartPage cho cac két qua
google ma khong luu trir dia chi IP, cookie hoac két qua tim kiém.
DuckDuckGo ciing 1a dich vu tuong tu nhu vay.
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Ngoai ra, trinh duyét Tor Browser ciling la mot su lya chon thong minh. Khi
st dung trinh duyét nay, luu luong truy cap hoic céc goi dix liéu ¢d ngudn
gbc tir may tinh dugc thuc hién dé di qua mot diém nhét dinh goi 12 node.
Trong toan bd qué trinh yéu cau dén trang web cu thé, dia chi IP s& dugc thay



ddi nhiéu 1an va khéng thé xac dinh duoc dia chi IP cua ban do trinh duyét da
tao nhiing 16p ma hoa. Do d6 cac hacker c6 thé duyét Internet nic danh.
Ngoai ra, trinh duyét Tor con cho phép ban truy cap vao Dark Web hoac web
an.

5. Khong sw dung Wifi cong cong

C6 hai van dé ¢ day, mot 1a dja chi MAC duy nhét s& dugc router ¢ noi cong
cong nghi lai, mac du ban cé thé tranh diéu nay bang céach sir dung MAC
spoofing. Néu ban bj tirng truy nguoc lai dia chi MAC that thi cd thé tim ra
may tinh géc, cong thém véi viec CCTV cua quan cd thé ghi lai hinh anh va
danh tinh cua ban s& bi truy ra. Thi hai tan cong Wifi rat pho bién, ki thuat
tan cong man-in-the-middle qua Wifi s& lam 16 tay tat ca nd lyc giu tén cua
ban. Tuy nhién cac hacker khéc s& can phai trén cing mot mang Wifi vat Iy
dé biét danh tinh cua ban.

6. S dung Macchanger

MAC la viét tat cia Media Access Control. Thay doi Mac 1a mét trong nhiing
viéc can lam cua cac hacker dé an danh. Mai thiét bi c6 mot dia chi MAC
duy nhat dugc cung cap boi cac nha san xuat tuong tng. Cac goi dit liéu
duoc chuyén giao c6 mot dia chi MAC nguodn va dia chi MAC dich. Bay gio,
néu goi dir liéu bi chan hoic theo ddi, dia chi MAC c¢6 thé duoc xac dinh va
dé dang truy tim hacker. Vi vay, hacker thudng thay doi dia chi MAC cua ho
truge khi thuc hién cac cudc tan cong.

CAc tin tic thuc c6 thé thém vao nhiéu 16p bao mat dé an danh céc hoat dong
ctia ho. Tuy nhién, sau cach & trén 1a nhitng cach hitu ich nhat.



