5 kiéu danh cip dir liéu ban nén biét dé phong tranh

Ban d thuc hién bao mat dit liéu cia minh dé khong ai c6 thé an cap dix liéu
tir may tinh hoic thiét bi mang cua ban chwa? Néu ¢4 thi that tuyét bai vi ban
vira giai quyét duoc van dé bao mat toi té nhat gay rac cho céc tap doan trén
khap thé gioi.

Sy that 12 bao mat dix liéu 12 van dé phic tap va kho khin. Néu ban nghi dir
liéu caa minh hoan toan an toan thi c6 thé c6 nhitng 16 héng ma ban chua
biét. Do 1a 1y do tai sao can biét cach dix liéu bi an cap tir may tinh hozc thiét
bi mang dé c6 nhirng cach d6i pho thich hop.

1. Thanh USB

Nhitng chiéc USB nho gon phl hop dé trong tui hoac treo 1én mac chia khoa.
NG nho, dé giau va tham chi c6 thé nguy trang, nhung nhitng thanh USB
flash nay lai day ray nhung nguy co bao mat cao.

Vi dy, chiing c6 thé bi mat hoic bi danh cap, mac du nhitng chiéc USB nay
c6 vé khdng co dir liéu nhung véi phan mém khdi phuc, nhitng théng tin bi



mat ban luu giit trén d6 co6 thé bi khdm pha. Ngoai ra con c6 nhitng phan
mém doc hai danh cho USB chuyén cung cap worm va Trojans dé 1ay nhiém
trén may tinh, cho doi dé an cap thong tin ding nhap va di liéu nhay cam.

Cac thanh USB ¢6 ngoai hinh gidng nhau nén dé bi nham lan dic biét trong
moi trudng 1am viéc. Mot ddng nghiép cé thé dé dang cam nham USB cua
ban mang vé nha.

Néu c6 thé mo khoa duge may tinh thi chi can mét thanh USB, bat cir ai ciing
c6 thé an cap dit liéu tir may tinh bang cach cam vao dé, chuyén dir liéu sang
USB, thao va roi di. Qua trinh nay rt d&, tham chi con dé hon an cip tai liéu
bang gidy.

G& khdng 16 cong nghé IBM di ap dung mot chinh sach bao mat méi nam
2018: mot Iénh cam khong dugc sir dung cac thiét b luu trit c6 thé thao roi
nhu thanh USB, thé SD va 6 flash nhung ¢ vé da qua mudn.

2. Pién thoai thdng minh hoiac may tinh bang
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Mic du da cam sir dung céc thiét bi luu trit USB, nhung IBM van chua gi6i
han str dung cac phuong tién luu trit di dong pho bién khac nhu dién thoai di
dong. Khi duoc thiét 1ap ¢ ché do luu trit véi dung lugng 16n, mot chiée dién
thoai 6 thé trg thanh mot 6 cang di dong hoidc 6 USB.

May tinh bang va may nghe nhac MP3 ciing c6 thé sir dung theo cach tuong
tu. P6i voi nguoi ding IBM, day co thé 1a giai phap cho viéc khong thé sir
dung 6 USB. C6 I& cong ty nhan ra rang ho c6 thé phat hién dit liéu nao da
duoc chuyén tir thiét bi nao va biét danh tinh nguoi sir dung dién thoai ma
nhitng chiéc USB thi khdng thé.

DU bing cach ndo di nira, bat ¢t ai ciing c6 thé sao chép dir liéu tir mot chiée
may tinh d3 dugc mo khoa, khong dugc gidm sat bang mot chiée dién thoai
va cap USB.

3. Thé nhé flash



Thé nhé flash nhé hon mot thanh USB nén c6 thé dugc str dung dé 1én 1at an
cap dit liéu. Nhiéu thiét bi ngay nay c6 tinh nang doc the, thuong kich hoat
phuong tién dugc chén vao canh ciaa dau doc, khién ching khd bi phat hién.

Véi mot thiét b flash USB, nhitng thé nhé nhé nay cé thé dé dang bi bo tdi,
nhung may tinh phai mo va khdng bi giam sat thi mai c6 thé an cap duogc dit
ligu. Vi du, mot nguoi ban st dung may tinh cua ban dé xem anh tir thé nhé
may anh. Mic di cd thé ho khong c¢6 ¥ dinh an cap dit liéu nhung phan mém
doc hai ¢ thé tir thé xAm nhap vao may tinh. VA tat ca nhing rai ro tir thanh
USB déu c6 thé xay ra véi thé nhé flash.

4. Thiét bi NAS hoic 6 cirng HDD di dong



M6t s6 rui ro danh cap dir liéu may tinh khac dén tir cac 6 cang di
dong (HDD). Chiing c6 thé d& dang duoc két ndi qua USB. Tuy nhién c6 mot
loai 6 khac con mang dén nguy co rui ro cao hon cho dit liéu cua ban.

Network Attached Storage ngay cang phé bién nhu mot phuong tién luu trix

dix liéu trén mot mang cuc bo, thuong la & nha. Cac hop NAS co gia ca phai

ching va co thé cung cap kha nang khoi phuc dit liéu, tham chi ban c6 thé tu
xay dung bang cach sir dung Raspberry Pi.

Vian d¢é 13, néu dang luu trit tat ca cac dir liéu quan trong cta ban trén mot hop
NAS, ¢6 nguy co dir liéu nay sé bj an cap. N6 nho hon mot may tinh c& nhan,
c6 thé két ndi dé dang tir mang gia dinh va thuc hién an cip dir liéu. May
man thay ban c6 mot giai phap ¢ day 1a dé hop NAS ¢ nhimg noi ngoai tam
Vi, tot nhat nén khéa né lai.

5. Cac phwong tién lwu trir di dong khac



O trén ching ta da xem xét cac phuong tién luu trir nhd gon pho bién nhat
hién nay, nhung con mot s6 phuong tién khac nhu dia CD, DVD, ZIP va
REV. Nhiing loai dia nay nho hon 6 cting di dong va dé dang che giau.

Mic du khong duoc sir dung rong rai, nhung cac phuong tién luu trir bang
bing tir (tape media) duoc sir dung dé luu trir khdi luong 16n, sao luu va khoi
phuc dit liéu trong cac doanh nghiép va mot s6 may chu gia dinh. Nhing
phuong tién ndy can dugc dé & mot noi an toan béi vi chiing thuong giir mot
ban sao toan b noi dung caa may chu.

Céach bao mat va bao vé dir liéu

Ban thuong luu trir dir liéu ndo trén may tinh: tro choi dién ti, tic pham nghé
thuat, mot cudn tiéu thuyét dang viét do hay thong tin gia tri hon nhu dit liéu



khach hang, thong tin nhay cam thuong mai hoic théng tin néu 16 ra ban c6
thé bi mat viéc.

Néu lo lang nhitng théng tin nay bi danh cap tir may tinh ¢ nha hoac may tinh
xach tay noi lam viéc, thi diéu quan trong ban nén biét cach dir liéu bi an cap
dé c6 bién phap phong tranh thich hop. Nhu trén da dé cap, dit liéu cua ban sé
c6 nguy co bi an cap tir:

« Thanh USB.

« Dién thoai théng minh, may tinh bang va may nghe nhac MP3 (duoc
két n6i qua USB).

« Thé nho flash.
. Thiét bi NAS va 6 HDD di dong.

. Phuong tién di dong: dia quang, 6 dia ctg di dong, thiét bi luu trix
bang bang ti.

Néu muén bao mat dit liéu, ban c6 thé xem xét st dung ma hda 6 dia. Néu
sép cua ban yéu cau 1am viéc tir xa trén dit liéu luu tri tap trung, ban nén
thiét 1ap VPN, diéu nay sé cai thién dang ké bao mat dix liéu.

M6t diéu cudi cling: mac du cac thiét bi nay co thé duoc sir dung dé lay cap
di liéu tir may tinh cua ban, chung ciing c6 thé duoc str dung dé dua Trojans
va phan mém doc hai vao may tinh. Bam bao cap nhat cac phan mém diét
virus va bao mat Internet.



