Tong hep cac kiéu tin cong mang phé bién hién nay

D6 vai cac cudce tan cdng bang viéc khai théc cac 16 hong, yeu cau céc hacker phai
hiéu biét vé& céc van dé bao mat trén hé diéu hanh hoic cac phan mém va tan dung
kién thirc nay dé khai thac cac 16 hong.

1. Tan cong bi déng (Passive attack)

Trong mot cudc tin cong bi dong, cac hacker s& kiém soat traffic khong dugc ma
hoa va tim kiém mat khau khong duoc ma hoa (Clear Text password), cac thdng
tin nhay cam cd thé dugc str dung trong cac kiéu tin cong khac. Cac cudc tan cong
bi dong bao gom phéan tichtraffic, giam sat cac cudc giao tiép khong duoc bao vé,
giai ma céc traffic ma hoa yéu, va thu thap cac thdng tin xac thuc nhu mat khau.

Céc cudc tan cong chan bat théng tin hé théng mang cho phép ké tan cong co thé
xem xét cac hanh dong tiép theo. Két qua ctia cac cudc tan cong bi dong la cac
théng tin hoac file dix liéu s& bi roi vao tay ké tin cong ma nguoi ding khéng hé
hay biét.

2. Tan cong rai rac (Distributed attack)

D6 vai cac cudce tan cdng rai rac yéu cau ké tan cdng phai gioi thiéu ma, chang
han nhu mt chuong trinh Trojan horse hoac mot chuwong trinh back-door, vai mot
thanh phan "tin cay" hoac mot phan mém duogc phan phdi cho nhiéu céng ty khac
va tan cong user bang cachtap trung vao viéc stra d6i cac phan mém doc hai cua
phan ciing hodc phan mém trong qué trinh phan phdi,... Cac cudc tan cong gigi
thiéu ma doc hai chang han nhu back doortrén mot san pham nham muc dich truy
cap trai phép cac thdng tin hoac truy cap trai phép cac chirc ning trén hé thdng.

3. Tan cong ndi b (Insider attack)

Cac cudc tan cong noi bo (insider attack) lién quan dén nguoi & trong cudc, chang
han nhu mot nhan vién nao d6 "bat man" véi cong ty cta minh,...cac cudc tan
cdng hé théng mang ndi bo cd thé gay hai hoac vo hai.

Ngudi trong cudc cd y nghe trom, an cap hoic phé hoai thdng tin, st dung céc
thong tin mot cach gian lan hoac truy cap trai phép cac thong tin.
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4. Tan cdng Phishing

Trong céc cudc tin cong phising, cac hacker sé& tao ra mot trang web gia trong
“giong hét” nhu céc trang web pho bién. Trong cac phan tan céng phising, cac
hacker s& giri mot email dé nguoi dung click vao d6 va diéu hudng dén trang web
gia mao. Khi nguoi dung dang nhap théng tin tai khoan cua ho, cac hacker s€ uu
lai tén ngudi ding va mat khau d6 lai.

5. C&c cudc tan cdng cia khdng tic (Hijack attack)

Trong céc cudc tan cong cua khdng tic, cac hacker sé gianh quyén kiém soét va
ngat két ndi cudc ndi chuyén giira ban va mot ngudi khac.

6. Tan cong mat khau (Password attack)

D6 voi cac cudce tan cdng mat khau, cac hacker s& c6 gang "pha™ mat khau duoc
Iuu trit trén co so dix liéu tai khoan hé théng mang hoac mat khau bao vé céc tap
tin.
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Céc cudc tan cong mat khau bao gdm 3 loai chinh: cac cudc tan céng dang tir dién
(dictionary attack), brute-force attack va hybrid attack.

Cudc tan cong dang tir dién sir dung danh s&ch cac tap tin chira cac mat khau tiém
nang.

7. Khai thac 16 hdng tin cong (Exploit attack)

Déi véi cac cude tan cong bang viéc khai thac cac 16 hong, yéu cau cac hacker phai
hiéu biét vé& céc van dé bao mat trén hé diéu hanh hoic cic phan mém va tan dung
kién thirc nay dé khai thac céc 16 hong.

8. Buffer overflow (16i tran bd dém)

Mot cudc tan cdng buffer attack xay ra khi cac hacker guri dit liéu t6i mot ang dung
nhiéu hon so vai du kién. Va két qua cua cudc tan cong buffer attack I céc hacker
tan cdng truy cap quan tri hé théng trén Command Prompthoac Shell.

9. Tan cong tir chdi dich vu (denial of service attack)

Khdng gidng nhu cac cudc tin cdng mat khau (Password attack), cac cudc tan cong
tir chdi dich vu (denial of service attack) ngan chin viéc st dung may tinh cua ban
hoac hé thong mang theo cach thong thuong bang valid users.

Sau khi tan cong, truy cap hé thdng mang cua ban, cac hacker co thé:
- Chan traffic.

- Gri céc dit lieu khdng hop ly téi cac tng dung hoic cac dich vu mang, dan dén
viéc thdng bao cham dt hoic céc hanh vi bét thudng trén céc tng dung hoic dich
vu nay.

- Loi tran bé nhg dém.
10. T4n cong theo kiéu Man-in-the-Middle Attack

Pung nhu cai tén cuand, mot cudc tan cong theo kiéu Man-in-the-Middle Attack
xay ra khi cudc ndi chuyén giira ban va mot ngudi nao d6 bi ké tin cong theo ddi,
nam bat va kiém soatthong tin lién lac ctia ban mét cach minh bach.



Céc cudc tan cong theo kiéu Man-in-the-Middle Attack gibng nhu mot ngudi nao
d6 gia mao danh tinh dé doc céc tin nhan cua ban. Va ngudi ¢ dau kia tin rang d6
3 ban, boi vi ké tn cdng c6 thé tra 1oi mot cach tich cuc dé trao d6i va thu thap
thém thong tin.

11. Tan c6ng pha ma khéa (Compromised-Key Attack)

M3 khda & day 1a ma bi mat hodc cac consd quan trong dé “giai ma” cac thong tin
bao mat. Mic du rat kho dé co thé tan cong pha mot ma khoa, nhung véi cac
hacker thi diéu ndy 1a c6 thé. Sau khi cac hacker c6 dugc moét ma khoa, ma khoa
nay s& dugc goi la méa khoa gay hai.

Hacker sir dung méd khoa gy hai nay dé gianh quyén truy cap cac thong tin lién lac
ma khdng can phai giri hoic nhan céc giao thire tan cong. Voi cac ma khoa gay hai,
cac hacker cd thé giai ma hoic stra d6i dit liéu.
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12. T4n cong truc tiép

Nhitng cudc tan céng truc tiép thong thuong duoc st dung trong giai doan dau dé
chiém quyén truy nhap bén trong. Mot phuong phap tan céng cé dién 1a do tim tén
ngudi st dung va mat khau. Pay 1a phuong phap don gian, dé thuc hién va khéng



doi hoi mot didu kién dac biét nao dé bt dau. Ké tan cong c6 thé sir dung nhiing
thong tin nhu tén ngudi dung, ngdy sinh, dia chi, sé nha vv.. dé doan mat khau.
Trong truong hop cé duge danh sach nguoi sir dung va nhing théng tin vé moi
truong 1am viéc, c6 mot chuong trinh ty dong hod vé viéc do tim mat khau nay.

Mot chuong trinh c6 thé dé dang lay dugc tir Internet dé giai cac mat khau da ma
hoa ctia hé théng unix co tén la crack, co kha ning thir cac to hop cac tir trong mot
tir dién 16n, theo nhitng quy tic do nguoi ding tu dinh nghia. Trong mot s6 trudng
hop, kha ning thanh cong ctia phuong phap nay c6 thé 1én toi 30%.

Phuong phap st dung céc 16i ctia chwong trinh tng dung va ban than hé diéu hanh
d4 duoc st dung tir nhitng vu tin cong dau tién va van duoc tiép tuc dé chiém
quyén truy nhap. Trong mot sb truong hop phuong phép nay cho phép ké tan cong
c6 duoc quyén cua ngudi quan tri hé thdng (root hay administrator).

Hai vi du thuong xuyén dugc dua ra dé minh hoa cho phwong phéap nay 14 vi du
V6i chuong trinh sendmail va chuong trinh rlogin ctia hé diéu hanh UNIX.

Sendmail 1a mot chuwong trinh phirc tap, voi ma ngudn bao gdm hang ngan dong
lénh cuangdn ngit C. Sendmail duoc chay Vi quyén wu tién ctia ngudi quan tri hé
thong, do chwong trinh phai c6 quyén ghi vao hop thu cua nhimg nguoi st dung
may. Va Sendmail truc tiép nhan cac yéu cau vé thu tin trén mang bén ngoai. Pay
chinh 1a nhitng yéu té 1am cho sendmail tré thanh mot ngudn cung cap nhiing 15
hong vé bao mat dé truy nhap hé thong.

Rlogin cho phép nguoi su dung tir mot may trén mang truy nhap tir xa vao mot
may khéac str dung tai nguyén ctia may nay. Trong qué trinh nhan tén va mat khau
ctia ngudi st dung, rlogin khong kiém tra d6 dai cua dong nhap, do d6 ké tan cong
cO thé dua vao mot xau da duoc tinh toan trude dé ghi deé 1én md chuong trinh cua
rlogin, qua d6 chiém dugc quyén truy nhap.

13.Nghe trom

Viéc nghe trom thong tin trén mang c6 thé dwa lai nhitng thong tin ¢ ichnhu tén,
mat khau ciia ngudi sir dung, cac théng tin mat chuyén qua mang. Viéc nghe trom
thuong duoc tién hanh ngay sau khi ké tan cong da chiém duoc quyén truy nhap hé
thong, thong qua cac chuong trinh cho phép dua card giao tiép mang (Network



Interface Card-NIC) vao ché d¢6 nhan toan bo cac thong tin lwu truyén trén mang.
Nhing thong tin nay ciing ¢ thé dé dang lay duoc trén Internet,

14. Gia mao dia chi

Viéc gia mao dia chi IP ¢d thé dugc thuc hién thdng qua viéc st dung kha ning
dan duong truc tiép (source-routing). Vi cach tan cong ndy, ké tin cong giri cac
goi tin IP td1 mang bén trong véi mot dia chi IP gia mao (thong thuong 1a dia chi
cua mot mang hoac mot may duoc coi la an toan ddi voi mang bén trong), dong
thoi chi rd duong dan ma cac goi tin 1P phai giri di.

15. V6 hiéu cac chire ning ciia hé thong

Day 1a kiéu tan cong nham té liét hé thong, khong cho nd thuc hién chirc ning ma
né thiét ké. Kiéu tan cong nay khong thé ngan chan duoc, do nhitng phuong tién
duoc t6 chtc tin cong cling chinh 13 cac phuong tién dé lam viéc va truy nhap
thong tin trén mang.

Vi du sir dung Iénh ping véi tc do cao nhat cd thé, budc mot hé thdng tiéu hao
toan bo toc do tinh toan va kha nang ctia mang dé tra loi cac lénh nay, khdng con
céc tai nguyén dé thuc hién nhitng cong viéc ¢ ich khac.

16. L6i ciia nguwoi quan tri hé thong

Pay khong phai 1a mot kiéu tan cong ciia nhitng ké dot nhap, tuy nhién 15i cia
nguoi quan tri hé théng thuong tao ra nhiing 16 hong cho phép ké tan cdng sir dung
dé truy nhap vao mang noi bo.

17. T4n cong vao yéu té con ngudi

Ké tan cong cd thé lién lac voi mot ngudi quan tri hé thdng, gia 1am mot nguoi sir
dung dé yéu cau thay d6i mat khau, thay d6i quyén truy nhap cua minh ddi vai hé
thong, hodc tham chi thay d6i mot sé cau hinh cua hé thdng dé thuc hién cac
phuong phap tan cong khéc.

Vi kiéu tan cdngnay khdng mot thiét bi ndo cé thé ngin chin mot cach hitu hiéu,
va chi c6 mot cach gido duc nguoi st dung mang ndi bd vé nhiing yéu cau bao mat
dé dé cao canh giac véi nhiing hién tugng dang nghi.



NGi chung yéu té conngudi 1a mot diém yéu trong bat ky mot hé thong bao vé nao,
va chi cd su gido duc cong véi tinh than hop tac tir phia ngudi st dung c6 thé nang
cao duoc do an toan cua hé thong bao vé.



