Tim hiéu vé AES (Advanced Encryption Standard)

AES Ia viét tit cia Advanced Encryption Standard, chuan ma hoa di liéu rat pho
bién, diing cho nhiéu muc dichva duoc ca chinh phit My st dung dé bao vé céc di
liéu tuyét mat.

AES Ia kieu ma hoa d6i xting dang khdi, nghia 1a mdi khdi van ban ¢6 mot kich
thudc nhat dinh (128 bit) duwoc ma hda, khac vai ma hda dang chudi khi tirng ki tu
duge ma hoa. Poi xting nghia 1a khoa dé ma hoa va giai ma déu la mot.

Lich st AES

AES duoc phat trién tir cudi nhitng ndm 90s dé thay thé chuan ma hoa trude do 1a
Data Encryption Standard (DES) do IBM tao ra dau nhitng niam 70s. N6 duoc
chinh phit My diing trong nam 1977 nhung sau d6 c6 nhiéu 16 hong dé bi tan cong
(brute force, phan tich mat ma khéc biét/tuyén tinh) do dya trén thuat toan 56 bit,
nén khdng con hitu ich nira khi vi xur ly may tinh ngay cang manh hon.

Vao nam 1998, DES tr¢ thanh 3DES hay con goi la Triple DES, dung thuat toan
DES dé truyén thong diép 3 1an lién tiép vai 3 khoa ma hda khac nhau. 3DES
khién dit liéu an toan hon truéc kiéu tan cdng brute force thoi do.

15 thuat toan dugc dé xuat thay thé DES, bat dau quy trinh 5 nam cta chinh pha
My. AES duoc hai nha mat ma hoc 1a Vincent Rijmen va Joan Daemen dé xuit,
sau duoc goi la “don Rijindael”.

AES 1a chuan mo vi khi d6 chuan thuc sy ciing chua duoc xac dinh. Trong qué
trinh thiét ké, n6 ciing nhan binh luan, gop y. N6 dugc Vién tidu chuan va ky thuat
qudc gia Hoa Ky phat trién voi muc tiéu dé dung cho ca phan cang va phan mém.
Mot s6 thay doivé khda va khbi duoc thuc hién dé ting tinh an toan.

NSA ciing tham gia xem xét 15 ban dé xuat. Tai thang 8/1999 chi con 5 thuat toan
(Rijndael, Serpent, RC6, Twofish va MARS). Cac “ting vién” dugc phén tich thém
vé d6 bao mat, tinh d& str dung, ban quyén, toc do, &6 chinh xac khi ma hoava giai
ma.

Nguoi chién thing sau cung 14 Rijndael, sau d6 duoc dua 1én cho chinh phu My
vao nam 2002 va ca NSA cuing céc to chirc khac. Bén gio, AES van duoc ding cho
cac tai liéu tuyét mat, duoc cho la FIPS (Federal Information Processing Standard -



tiéu chuan xir Iy thong tin lién bang). Sau d6 nd duoc ding trong khdi tu nhan, 1a
chuan ma hoa pho bién nhat voi ma hoa khoa ddi xang.

AES la chudn ma héa khéi doi ximg phé bién
AES hoat dong nhw thé ndo?

AES Ia kieu ma hoa khdi, mdi khdi kich thude 128 bit. Khoa dbi xung vai 3 kich
thudce 1a 128, 192 va 256 bit, trong d6 2 kich thude sau dugc chinh phu My dung
cho cac tai liéu mat cap cao, duoc goi 1a “Top Secret”.

Rijndael ban dau dugc phép thém khéi va ting d6 dai khoa nhung chuan sau nay bi
bo, gitt chuan kich thudc nhu da noi ¢ trén. AES 1a chuan ma hda duy nhat dugc
phat hanh rong rai duoc NSA chap thuan ding dé bao vé théng tin chinh phu &
muc cao cap nhét.

AES duing thuat toan ma hda khbi mang thay thé hoan d6i (SPN - Substitution
Permutation Network). Dit liu duoc chuyén thanh dang an toan trong vai budc,
bat dau 1a khdi plain text kich thuéc chuan, sau d6 chén vao hang va sau dé 1a ma
hoa. Mdi lan déu co cac budce thay thé, chuyén ddi, hoa tron.



Ciing nhu 3DES ¢6 3 budc mi hoa, AES ciing c6 nhidu budce nhung dugc thuc
hién nhiéu hon, phu thudc vao do dai khoa, voi khda 128 bit 1a 10 Ian, khoa 192 bit
la 12 lan va khda 256 bit 1a 14 lan.

Trong qua trinh ndy, khda ma hoa duoc tao va ciing phai c6 khoa nay dé giai ma.
Néu khong, dit liéu sé& chi la mé 1on xon khdng thé doc dugc. Ca nguoi gui va
nguoi nhan déu phai biét khda ma hoa va giai ma.



