Téat tin tat nhitng diéu ban cin biét vé adware (phan mém quang céo)

Ban vao mang Internet nhung lién tuc bi Iam phién boi nhitng trang web quang céo
khong lanh manh cu tu dong bat ra (pop-up) gitta man hinh? Trang chu (Home
Page) cua ban tu nhién bj thay bang mot trang web khong rd o dau ra?

Ban tim cach loai bo chling bang cach dt lai trang chu cua trinh duyét Internet
Explorer, khdi phuc lai toan bo nhitng thong sé mic dinh cua trinh duyét (Restore
Defaults) hay néu ban la mot ngudi thdng thao vé may tinh, ban da tim va tat toan
bo nhitng chuong trinh duoc nap lic khai dong... Nhung ciing chang c6 tac dung
gi, chiing van nhu nhitng “conma” 1an trén va tiép tuc bam dai dang trén may tinh
ctia ban. Ban ty hoi, that ra nhitng “conma” d6 1a gi va tai sao ching lai c6thé
“chui vao” may tinh ctia minh tir lic nao khong hay? Pay chinh 1a nhitng biéu hién
ctia PC nhiém Adware. Vay Adware 1a gi, ¢ nhitng loai adware nao va lam sao dé
khac phuc khi bi nhiém adware? Chiing ta s& cting tim hiéu trong bai viét nay nhé.

Adware la gi?

Adware 1a phan mém khéng mong mudn duoc thiét ké dé xuat hién quang cao trén
man hinh thiét bi ctia ban, thudng trong trinh duyét web. Mot sé chuyén gia bao
mat xem no Ia tién than cta nhitng chwong trinh khong mong mudn

PUP (Potentially Unwanted Program). Thong thuong, no sir dung mét phuong
phap Ién lat dé nguy trang trd nén hop phap va di kém véi mot chuong trinh khac
dé hra nguoi ding tai nd vé may tinh dé ban, may tinh bang hozc thiét bi di dong.
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Adware mang lai loi nhuan cho nha phét trién caa né bang cach tuy ¢ong hién thi
quang céo online trong giao dién ngudi ding ciia phan mém hozc trén man hinh
trong qua trinh cai dat. Va khi d6 ban s& thiy cac chuong trinh giam can siéu tdc,
cung cap bi quyét 1am giau nhanh chéng va tham chi 1a nhitng canh béo virus gia
mao “moi” ban click vao. Ngoai ra ban c6 thé thiy céc tab mai tu dong ma, thay
d6i trang cha trinh duyét, két qua tir cong cu tim kiém ban chua thiy bao gio hozc
tham chi chuyén hudng dén trang khac.

Diéu nay xay ra khi cac tng dung phan mém hop phép sir dung quang céo truc
tuyén vai cac quang cao thuong duge goi trong chuong trinh va hién thi theo céch
cac nha phat trién chuong trinh chi dinh. Ban c6 thé tai adware vé may tinh ma
khong hé hay biét, vi n6 gidu minh trong cac phan mém hop phép. Va ban sé& thay
mot s6 chuong trinh may tinh hién thi nhitng quang céo khong dén tir c4c trang
web ban dang truy cap.

Khi adware xam nhap vao thiét bi cua ban, nd cd thé thuc hién tit ca céc loai tac vu
khéng mong muén. Chtic ning cta phan mém cd thé dugc thiét ké dé phan tich vi
tri va trang web ban truy cap, sau d6 hién thi quang cao phu hop véi loai hang héa
hoac dich vu ban xem. Mic du adware gay phién toai nhiéu hon 1a de doatgi an
ninh mang cua ban nhu phan mém doc hai, nhung néu nha phét trién adware béan



cac hoat dong duyét web va théng tin caia ban cho bén tha ba, ho tham chi c6 thé
str dung né dé nham vao ban nhiéu quang céo hon tiy theo thoi quen duyét web
cua ban. Va du ban sur dung trinh duyét web nao di nira nhu Chrome, Firefox,
v.v... n6 déu xuét hién quang céo.

Dudi day la mot vai dau hiéu dién hinh cho thay hé thdng ciia ban c6 adware:
. Quang céo xuat hién & nhiing noi né khong nén xuat hién.
. Trang chu cuatrinh duyét web da thay d6i mot cach bi an ma khéng cé su
cho phép cuaban.
. Céc trang web ban thuong truy cap khong hién thi dung cach.
. Lién két trang web chuyén huéng dén cac trang web khac khong ding y ban.
« Trinh duyét web bicham.
. Thanh cdng cy, extension hoac plugin méi dot nhién xuat hién trén trinh
duyét.
+ Méy Mac bat dau ty dong cai dat cac tng dung phan mém khéng mong
muon.
« Trinh duyét bi treo.
Lam thé nao adware “chui” vao hé thong ciia ban?

C06 hai cach chinh adware str dung dé xam nhap vao hé théng ctia ban. Céach thic
dau tién Ia ban tai chuong trinh thuong 1 phan mém mién phi (freeware) hozic
phan mém dung thir trude khi mua (shareware) va nd sé yén king cai dat adware
ma khdng c6 sy cho phép cua ban. D6 13 bai vi cac nha phét trién chuong trinh 4
dang ky véi nha cung cap phan mém quang céo. Ngudi ding mudn sir dung phan
mém mién phi thi phai chap nhan quang céo (mac di ngay ca phan mém tra phi tir
nguon khong dang tin cdy c6 thé c6 adware trong do).
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Céch thuc tht hai 1a khi ban truy cap vao trang web bi nhiém adware, loi dung 15
hong trinh duyét web, adware s& duoc tai xuéng 6 dia. Sau khi chui vao hé théng,
adware bat dau thu thap théng tin cua ban, chuyén hudng dén trang web doc hai va
ném nhiéu quang cao hon vao trinh duyét.

Céc loai adware phé bién

Bang cac cach trén adware da tham nhap vao may tinh hoic cac thiét bi khéc cua
ban, n6 thay doi trinh duyét web ma ngudi ding khéng biét hodc khong dong y.
Thong thuong né sé& thay doitrang chi va cai dat tim kiém mic dinh. Khi luét web
thdy xuét hién cac quang céo, ban s& cho rang né xuét hién tir trang web ban truy
cap nhung khong phai vay, né cé thé tir hé thong cua ban.

C6mdt sé adware cho cac thiét bi va hé diéu hanh khac nhau. Vi vay ban c6 thé
phai d6i ph6 véi adware di dong/Android, adware Mac hoic adware Windows.

Adware trén may Mac

Nhiéu nguoi cho rang ngudi ding Mac khong lo s adware bai vi Mac ¢6 hé théng
anti-malware tich hop duoc goi a XProtect, mot cong cu kha tot ¢é phat hién cac
phan mém doc hai da biét. Thuc té, toi pham mang thuong tap trung chu yéu vao
méy tinh Windows nhung gan day tinh trang nay da thay d6i. Adware dic biét



danh cho Mac dau tién xuat hién vao nim 2012 va sau d6 cac phién ban adware
cho Mac d4 tang nhanh, dugc céc hacker va toi pham ¢ to chirc phét trién bi mat
ciing nhu trong céc tdp doan c6 vé hop phép, khang dinh ban phan mém that cho
nguoi dung. Adware ciia cac cong ty nay duoc an trong mot phan cai dat caa phan
mém, thudng nguoi doc hay bé quané. Do vay khi click vao thoa thuan, ban da
chap nhan tai nd vé hé théng.

Dau hiéu cho thdy may Mac bi nhim adware ciing tuong ty nhu trén Windows.
Ban s& thiy cac cira s6 quang céo hién ra, d6ikhi lam thay d6i trang chu trinh
duyét ma ban khong biét, diéu hudng dén trang web khac. NG tham chi conthay
thé cong cu tim kiém mai. Mic di Mac it bi ton thwong hon so véi Windows,
nhung né van cé van dé véi adware.

Adware trén thiét bi di dong

Khi mot biéu twong bi 4n xuat hién trén man hinh, cac doan quang céo lam “tic
nghén” thanh thong bao, ban biét [ minh c6 nhimg “vi khach” adware “khong moi
ma dén” roi d6. Khong c6 gi bat ngd khi hang ngan tng dung Android chira

adware.

C06 hai cach thirc adware c6 thé chui vao thiét bi di dong: thdng qua trinh duyét
web va tng dung tai vé.

. Adware tham nhap vao thiét bi di dong théng qua trinh duyét 1a do cach cac
trinh duyét xir ly chuyén huéng duoc thuc thi boi code JavaScript. Biéu nay
khién céc cira s6 pop up quang céo hién ra. Céach tét nhat dé chan quang céo
pop up la strdung trinh duyét khac, vo hiéu hda JavaScript hoac cai
dit extension chin quang céo. Mot bién phép khic phuc khac 1a quay lai
trang truéc hoic x0a lich str, bo nhé cache. Ban ¢ thé tham khao bai
viét Huéng dan chin cira s6 Pop-up quang c4o trén tat ca moi trinh duyét.

. Adware lay nhiém trén thiét bi di dong ctia ban thdng qua phan mém da tai
xudng. Ching hoat dong vai nhiéu hinh thicc khac nhau, tir quang céo toan
man hinh trong hozc bén ngoai tng dung bi nhidém dén théng bao thiét b,
trén man hinh khoa. Thong thuong, cua hang tng dung bén thir ba thuong
cai dat loai (rng dung adware, do d6 ban nén tranh céc ctra hang g dung
nhu thé nay.



Mac du adware 1a mot loai sau bénh gay phién nhidu, nhung né khéng nguy hiém
nhu phan mém ddc hai. Nhiéu (ng dung mién phi ban tai vé dién thoai thudng co
chtra ndi dung quang céo cua bén thir ba, day 1a doanh thu ho ¢6 thé thu vé khi
cung cap phan mém mién phi cho ban.

Lich str cua adware

Ban dau, khoang nim 1995, cac chuyén gia da coi phan mém hd trg quang cdo dau
tién 3 mot phan cua loai spyware lén hon. Ngay sau d6, cac chuyén gia bao mat
bat dau phan biét adware véi spyware nhu mot loai PUP it gay hai. Chlng tham chi
con dugce xem 14 hop phép, it nhat theo Iy thuyét bai vi céac doanh nghiép hop phép
d4 tao ra phan mém adware.

Nhung cac chi nhanh cua doanh nghiép hop phap nay thwong quang ba adware cua
ho ma khong duoc cac nha cung cap adware kiém tra tinh hop phép cua n6. Do
viéc khong duoc kiém tra, nén adware duogc ting cudng theo nhiéu cach theo v ho.

Sau mot thoi gian, cac nha cung cap adware bat dau dong ctra cac chi nhanh c6
hanh vi xau va tir chéi tréch nhiém di véi hanh dong cua céc chi nhanh nay. Sau
d6, chinh quyén bét dau phat tién d6i véi hanh vi vi pham nady, khién nhitng nha
phat hanh adware I6n phai tir bo. Gan day, nhitng céng cu chan quang céo
adblocker va plugin adblock tra nén phé bién trén trinh duyét web, chin quang céo
trén trinh duyét bao vé ngudi ding khoi adware, khién cac trang web mét doanh
thu tir quang céo hop phap.

Ngay nay, mic di adware van ton tai, nhung né dugc xem la mot dang coia chuong
trinh khéng mong mudn PUP véi mirc ¢ nguy hiém thap hon phan mém doc hai.
Tuy nhién adware dang hdi sinh ¢6 I8 nho su gia ting cua thiét bi di dong va
adware trong céc ung dung di dong. CAc nha san xuat adware ngay nay dang cing
cd quyén luc, ho sir dung cac ki thuat manh mé hon nhu Trojian an, két hop voi
cac thanh phan adfraud, rootkit, v.v... khién ching khé bi loai bo.

Nan nhan cua nhitng adware nay la ai?
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Déi tugng chinh adware nham t6i 1a nguoi ding ca nhan. N6 theo déiho théng qua
bat ctr condudng ndo ¢ thé tir may tinh Windows, Mac cho dén dién thoai di dong
va phan 16n cac trinh duyét.

Can lam gi khi bi nhiém adware?

Néu nghi ngo c6 adware trén may tinh Mac hodc Windows, ban c6 thé thuc hién
mot s6 bién phap dé khac phuc su ¢6. Tham khao bai viét Loai bo hoan toan
Adware va Spyware trén hé théng cua ban.

Lam thé nao dé bao vé ban than khoi adware?

Pé tranh adware, hdy can than trudc khi tai va cai dat bat ca phan mém méi nao,
dac biét 1a phan mém mién phi. Poc diéu khoan va diéu kién truée khi dong y.
Tréanh cac trang web torrent, trang web download phan mém bét hop phap va
khong bao gid mo Gng dung tir mdt nguon khdng xac dinh, ngay ca khi né dén véi
ban dudi vo boc ctia mot lién hé email da biét. Cudi ciing, tai chwong trinh an ninh
mang uy tin cho may tinh va dién thoai di dong va thuc hién queét, cap nhat thuong
Xuyén.



