L& héng bao mat - nhitng hiéu biét ciin ban

Lo hong phan mém c6 thé dugc hiéu nhu & mot tryc trac hodc diém yéu trong
phan mém hodc trong hé diéu hanh. Véi sy phat trién ctia cac cong ngh¢ tan cong
moi, mac do nghlem trong cua 10 hong phan mém dang tang Ién theo cap so nhan.
T4t nhién, tat ca céc hé thdng déu an chira nhitng 16 hong, nhung van dé ndm ¢ chd
liéu nhitng 16 hong ndy c6 bi khai thac va gay ra nhimg thiét hai hay khong.
Céc tham hoa an ninh mang gay ra bai cac 16 hong phan mém thuong dugc gidi
thich boi ba yéu to ly tuong. Do la:
« Sutdn tai: P6 1 sy ton tai ctia mot 16 hong trong phan mém.
. Sutruy cép: Do Ia kha nang ma tin tic c6 thé truy cap vao mot 16 hong bao
mat.
« SuKhai thac: Do la kha nang ma hacker c6 thé tan dung va thu vé loi nhuan tir
16 hong do thong qua céc cong cu hodc véi mot sd ki thuat nhat dinh.
Ngay nay, rat nhiéu céc to chirc dang phai ching kién nhimg 16 hong trong he
thong ctia ho bi khai thac. Vi du, dudi day la bang hién thi 10 san pham phan mém
hang dau c6 nhiéu 16 hong bao mat nhat trong ndm 2016 theo tham chiéu cua hé
thong CVSS:

S6 thir tu Tén phin mém Nha phét trién S6 16 hong
1 Android Google 523
2 Debian Linux Debian 327
3 Ubuntu Linux Ubuntu 278
4 Flash Player Adobe 266
5 Leap Novell 260
6 Opensuse Novell 228
7 Acrobat Reader Dc Adobe 277
8 Acrobat Dc Adobe 277
9 Acrobat Adobe 224
10 Linux Kernel Linux 217




L6i phan mém

Ngay ca nhiing phan mém tam trung don gian, chi phuc vu mot vai tac vu chuyén
biét ciing di tao thanh tir mot lwong 16n code. Cau triic phan mém duoc thiét ké boi
con nguoi, va nhimg dong code trong do cling duge viét bai con ngu:crl, vi vay viéc
xuat hién 16 1a khong thé tranh khoi. Trong phan I6n truong hop, néu mot phan
mém dugc san xuat mot cach chuyén nghlep — céc 16i nay khong the co tac dong gi
qua 16m, nhét 13 dén cac khia canh vé bao mat. Cung ldm ta s& thdy mot vai chirc
ning khong hoat dong, d6i lic phan mém “freo” khi dang lam viéc hodc lam viéc
cham chap...



Nhung noi1 Vay khong c6 nghia la nhimng 16i nghiém trong lién quan ¢ dén bao mat
khong thé xdy ra. Noi cu thé hon mot chit, d6 1a nhiing 101 phan mém ma nguoi
ngoai c6 thé khai thac dé tac dong thay doi cach phan mém van hanh, dua thém
vao cac doan mi tu viét, xem céac dir iu ma phan mém quan 1i... Ngoai cac
nguyén nhan chi quan nhu sy bat can khi st dung cua ngucn dung (click vao
duong link la, download cac phdn mém ddc hai), cac 16i nay 1 mot trong nhiing
khe h¢ chinh ma tin tac thuong tap trung khai thac dé xam nhép vao cac hé thong
may moc — tir cac may chu dén cac may ca nhan cua nguoi dung cudi. Néu 16 hong
ndy thudc vé mot phan mém khong pho bién, chi phuc vu vai tac vu don g1an va
khong c6 vai trd quan trong trong hé thong hién nhién hiém hoa vé bao mat van co
nhung khong nghiém trong. Nhung h¢ thong phan mém cang phtc tap, dd so thi
hién nhién viéc kiém soat sy xut hién ctia nhimg 16i ndy cang khé — bat ké cac ki
su thiét ké c6 trinh d6 cao dén dau. Va chinh nhiing phan mém nay lai thuong
chiém vai trd cha chét, ciing nhu tic dong dén nhiéu _ngoc ngach cua hé thong
Nho len 16i qua k& hé tao ra boi 161 ciia nhitng phan mém nay, ké xau co thé thye
hién nhitng thay d6i nhat dinh Ién miy méc ctia nguoi ding, hay nim dugc quyén
diéu khién, truy cap cac thong tin nhay cam.

5 15 h6ng bdo mit quan trong va cach thirc tin cong

pé xay dung phan mém an toan, khdng thé thiéu duoc sy hiéu biét Ve cac1d hong
phan mém. O day, ching ching ta s& tim hiéu mot cach tong quan ngan gon vé C4c
16 hong bao mat quan trong va nguy hiém.

SQL injection

Céc 16 hong SQL injection mang lai co hdi dé céc hacker chén ma doc vao mot cau
1énh SQL. SQL Injection 1a mdt trong nhitng kiéu hack web bing céch inject cac



ma SQLquery/command vao input trudc khi chuyén cho tng dung web xt Ii, ban
c6 thé login ma khdng can username va password, remote execution (thuc thl tur
xa), dump data va lay root cia SQL server. Cong cu dung dé tan céng la mot trinh
duyét web bat ki, chang han nhu Internet Explorer, Netscape, Lynx...

Vi tri trong danh sachliét ké 16 hong (CWE)

Xép

hang ID Tén

CWE- |“That bai trong duy tri c4u trdc truy van SQL (con duoc goi la

. 89 SQL injection)"

Nhirng ngon ngir lap trinh bi anh hwéng

Bit ky ngon ngir ma hoa nao c6 thé duoc str dung truc tiép voi cosd dir liu SQL
déu dé bi ton thuong boi kiéu tn céng ndy. uy nhién, dudi day la mot s6 ngdn ngir
pho bién nhat:

. Cé&c ngdn ngir cap cao: Perl, Ruby, Python, Java, VB.Net, SQL

o Server Page: ASP, JSP, ASP.NET, PHP

. Cé&c ngdn ngir cap thap hon: C, C++

OS Command Injection

Céc 16 hong OS Command Injection xay ra khi phan mém tich hop dit liéu do
ngudi dung quan ly trong mot Iénh, cac dit liu nay duoc xu ly trong trinh thong
dich Iénh. Néu dir liéu khdng duoc kiém tra, mot hacker co thé sir dung cac siéu ky
tir shell dé thay d6i 1énh dang dugc thyc thi.

Vi tri trong danh sachliét ké 16 hong (CWE)

Xép

hang ID Tén

2 CWE 78 |“OS Command Injection”

Buffer Overflow

Buffer overflow (tran b nhd dém) 1a mot loai 16 hong bao mét ndi tiéng. NG xay ra
khi mot chuwong trinh ¢ ging load thém nhiéu dir liéu vao bo dém, vuot qua dung
lugng Iru trir cho phép ctia nd.Viée dit liéu dugc ghi bén ngoai c6 thé lam hong
chuong trinh, hong di liéu va tham chi tao diéu kién cho viéc thuc thi cac ma doc.
Céac ngdn ngit nhu Java, Python, Visual Basic va C # bao gdm c4c mang kiém tra
rang budc va cac kiéu chudi gbe. Do do, tran bo dém duoc coi la khdng thé xay ra
trong nhitng mdi truong duogc viét bang cac ngdn ngir nay.

Vi tri trong danh sachliét ké 16 hong (CWE)

Xép

hang ID Tén
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CWE-

“Classic Buffer Overflow”

120

Bing sau day cho thay cac muc c6 lién quan ctia 16 hong bao mét nay trong
danh sa&ch CWE:

ID Tén
fzvi/ E “Stack-based Buffer Overflow*
CWE “Heap-based Buffer Overflow”
122
CWE “Write-what-where Condition”
123
CWE “Boundary Beginning Violation”
124
CWE « ”»
15 Out of bounds Read
CWE “ ,,
128 Wrap around Error
CWE “Unchecked Array Indexing”
129
%’1\/ E “Incorrect Calculation of Buffer Size”
CWE « »
193 Off by One Error
CWE “« . . »
466 Return of Pointer Value Outside of Expected Range

Nhirng ngon ngir l1ap trinh bi anh hwéng

Ngon ngir: C, Fortran, Assemblys.

Moi truong: Cac may chu cua trng dung, may cha web va ing dung web.

Uncontrolled Format String




L3 hong nay bao gom viéc chap nhan két qua dau vao khong duoc kiém soét hoic
trai phép dudi dang chudi dinh dang dé thuc thi mot ham. Diém yéu ndy cé thé dan
dén viéc thuc thi cac méd doc hai va tham chi cd thé 1am hong hé thong.

Vi tri trong danh sach liét ké 16 hong (CWE)

Xép R
ID Tén
hang
23 CWE 134 “Uncontrolled Format String”

Nhirng ngon ngir 1ap trinh bi anh hwéng

. Anh huong Tructiép: C, C ++.

. Anh huong gian tiép: Perl (néu doc trong mot loai dit liéu gia mao).
Integer Overflow

L3 hong integer overflow (tran s nguy@n) ton tai khi mot phép tinh ¢ gang ting
gia tri s6 nguyén cao hon sé nguyén duogc sir dung dé luu trir trong biéu thic c6
lien quan. Khi I3i nay xay ra, gia tri sé nguyén c6 thé chuyén doithanh sé am hoic
rat nho. Piém yéu nay tré thanh mot van dé bao mat quan trong khi két qua tinh
toan duoc stir dung dé xir Iy vong lap diéu khién, xac dinh kich thuéc hosc thuc thi
cac nhiém vu nhu sao chép, cap phat bo nhd, ghép néi... va duara quyét dinh.

Vi tri trong danh sach liét ké 16 hong (CWE)

Xép hang ID Tén

24 CWE 190 “Integer Wraparound or Overflow”

Bang sau day cho thay cac muc c6 lién quan cua 16 hong biao mat nay trong
danh sachCWE:

ID Tén

CWE 682 “Incorrect Calculation “



https://quantrimang.com/go-bo-tan-goc-phan-mem-doc-hai-malware-tren-may-tinh-windows-10-127137

CWE 191 “Integer Underflow”

CWE 192 “Coercion Error”

Nhirng ngén ngir 1ap trinh bi anh hwéng

Hau hét tit ca cac ngdn ngir déu bi anh huong; tuy nhién, cac hau qua xay ra ciing
s& khac nhau tly thudc vao cach ngdn ngit do6 xir Iy cac s nguyén.

« Bi anh huong nghiém trong: C, C++
Zero-Day Exploits — Pon tin cdng am tham

Thuec té, cac 16 hdng c6 thé bi khai thac st dung cho muc dichxau ton tai trén bat
ctr phan mém ndo. Tham chi cé nhitng phan cua thiét ké khd c6 thé bi cho Ia 15i
cho dén khi xuat hién nhitng cong nghé cho phép ngudi ngoai khai thac nd — khién
cho tac gia phai thiét ké lai cach san pham cua minh van hanh. Khi cap nhat phan
mém méi, ngoai viéc doilac thay xuat hién cac chirc ning mai, hay hiéu niang hoat
dong duoc cai thién, chac han khéng it lan ban thdy changelog (danh sach céc thay
doi) xuat hién mot loat cac sira chira I6i gan day nhat. Nhimg nguoi tao ra mot san
pham di nhién phai Ia ngudi hiéu rd dia con cung ctia minh nhat — va sé cb hét suc
dé stra chira I6i mdi khi phéat hién ra (it nhat thi phan lon trudng hop 1a nhu vay).
V6i san pham phd bién trén thi truong, duoc phat hanh bai cac cong ty- to chic
hoat dong mot cach chuyén nghiép, diéu nay cang dung hon.




Nhung khong c6 gi 13 tuyét ddi. S& c6 nhitng Iic ma tac gia phat hién 161 sau ngudi
ngoai, hoic tham chi 1a khong du kha ning phét hién ra. Khéng phai bdng nhién
ma céc hang lon thuong to chiic nhitng cudc thi vé khai thac 16 hong trén san pham
ctia minh, dong thoi tuyén mo nhan luc tir cac cudc thi d6, ciing nhu tuyén mo cac
tin tic hoan lvong. Thyc té van luén nhu vay: c6 ngudi co tai, c6 ngudi khong.
Tham chi s& c6 nhitng lic hing san xuat phat hién 161, nhung thoi gian dé hoan
thanh viéc stra chira lai 1au hon thoi gian tin tic can dé viét ra cong cu khai thac,
dong thoi hoan thanh cdng viéc pha hoai, gian diép hay trom cap bang cong cu do.
D6 ciing 1a mot trong nhitng i do khién ta thdy cac bai viét vé 16 hdng bao mat
thuong chi xuat hién nhiéu thang sau khi 16i da dugc stra. Cac hacker mii trang qué
hiéu rang viéc sira 16i doi lac kho khan va phuc tap hon nhiéu lan so vai viéc loi
dung 16i cho muc dichxau, vi vay ho thuong cho hing san xuat hang thang troi dé
stra chira sai lam cua minh truéce khi cong bé chi tiét vé 16 héng ma minh phéat hién
ra ngoai dé phuc vu muc dichnghién ciu.
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Con kich ban xau nhat? Ké xau phét hién ra 1i... va dinhién 1a khéng céng bd cho
ai biét, &m tham dong ctra tu luyén dé hoan thanh cong cu khai thac 16i va am tham
phat tan (thuong thdy nhét 13 dudi dang virus, worm,trojan...). Tham chi gidi toi
pham c6 thé dem nhitng thong tin nay ra giao dich, trao d6i ngam véi nhau, hay
ban kém trong nhitng bo kit duoc viét ra chuyén dé phuc vu viéc tim hiéu, khai
théc 16 hong. Hang san xuat hoan toan khong biét su ton tai cua 16 hong d6 chir
dung nodi dén viéc tim cach stra. Chi d¢én khi hau qua da so'so ra trwéc mat, ho méi



cO thé t& hoa Ién tim cachkhéc phuc, dén bu cho ngudi dung, nhu vu Vviéc cua
Sony ngdy trude. Ciing chinh vi dontan cong dugc thuc hién khi hang san xuét
hoan toan chua biét dén sy ton tai cua cac 16 hong nay, c6 "0 ngay" dé tim cach va
16i ma cai tén "zero-day" ra doi.

Toém lai, viec mot16i phan mém ton tai von khdng phai viéc gi qua ki la, hiém hoa
chi xuat hién khi hang san xuét thua trong ca 2 cudc dua: phat hién 15i va sura I5i.

Qué trinh khai thac

Can hiéu rang, cac cdng cu vé bao mat hién dai ngdy nay nhu tuong hra, phan mém
anti-virus, anti-malware... thuong c6 co ché hoat dong thong minh dé phat hién

khi mot doan ma nao d6 c6 hanh vi dang ngo, bat ké doan ma dé ¢ sin trong co
s6 dit liéu vé virus, malware hay khong. Ciing twong tu nhu mot trinh sat day dan
c6 thé phét hién dau hiéu kha nghi cua mot ké trom ma khong can lénh truy na hay
chit “trém” to dung trude tran. Tuy vay nhu d3 noi, trudng hop xau nhat 1a khi céc
tin tic phét hién 16i chua ai biét téi, viet mot cong cu hoan toan mai dé khai théc.
Mot ké néu di kha nang dé vé dichdau tién trong ca 2 cudc dua nay (& day khong
no6i dén nhimg d6i twong st dung lai cong cu) han nhién thira kinh nghiém trong
viéc tranh anh mat do xét cua cac cong cu bao mat. Vi vay cho dén khi 16 héng
hoan toan dwgc va, moi bién phap ma cac cong cu bao mat cung cap déu chi mang
tinh tam thoi. Chudi sy kién dién hinh thudng 1 nhu sau:

1. Xuat hien mot 16 hdng cd thé bi khai thac bang céc cong nghé hién cé.
2. Ké tan cong phat hién 15 hong.

3. Ké nay lap tac tién hanh viét va phét tan cong cu khai thac 156 hong nay.
4. Hang san xuat ¢ong thoi phét hién 16i va Iap tac tim cach sta chita.

5. L hong dugc cdng bé ra ngoai.

6. Céc phan mém anti-virus dwoc cap nhat thdng tin ¢é phét hién khi c6 cac doan
méa tim céch khai théc 16 hong nay.

7. Hang san xuat hoan thanh ban Va.

8. Hang hoan tat phat hanh ban vé 161 dén tat ca khach hang.



Thoi diém cua dot tin cong dau tiént hién nhién nam gitra budc 3 va 5. Theo mot
nghién ciu mai day cua dai hoc Carnegie Mellon cua My, giai doan nay trung binh
kéo dai 10 thang. Tuy nhién khdng phai lic nao tat ca ngudi ding cudi ciing bi
nguy hiém trong giai doan ndy. Dang tan céng tan dung thoi diém hang san xuat
chua phat hién (hoic chua stra duoc 16i) ndy c6 loi thé lon nhat Ia sy kin ddo — phu
hop cho viéc lay trom théng tin hodc pha hoai ngam ma khéng bi phét hién. Vi vay
giai doan nay ddi twong bi nhiam dén thuong 1a mot nhom ngudi c6 thé dem lai loi
ichcu thé cho ké tin cong dé sau d6 han c6 thé rat di ém tham. Muc tiéu dd c6 thé
A cac t6 chic, tap doan ma ké ndy mudn phé hoai hoic cac thdng tin tai khoan co
thé st dung dé kiém 1oi.

Ciing theo nghién ctru ndy, giai doan tir budce 5 dén 8 maéi thuc sy nguy hiém. Day
3 lic théng tin vé 16 hdng dugc cdng bé, va cling véi céc cong ty phat trién anti-



virus, nhiing tin tic chua biét dén 161 nay ciing c6 thé tiép can duoc thong tin. Lan
séng tan cong lic nay khéng con am tham, ma don dap hon rat nhidu. Néu vi dot
tan cong trudc d6 nguy hiém nhu mot nhat dao ¢am sau lung, thi dot tan cong lic
nay nhu mot chudi don danh truc dién, khéng hiéu qua véi nhitng ai can than dé
phong nhung van khéng kém phan nguy hiém néu nhu gip ding nhimg nguoi lo 1
bao mat hoic nhd st dung cong cu bao mat kém chat lwong, cap nhat cham. Nhiing
d6i twong khdng c6 kha ning phat hién 131, cling nhu khéng c6 kha ning phat trién
cdng cu cling tham gia tir thoi diém nay, khién viéc phat tan va tim dén nhiing ¢
may c6 hé thong bao mat yéu kém nhanh hon rat nhiéu. Khi sé lugng ké tham gia
tn cong ting lén, dong co va phuong thic tan cong ciing da dang hon chir khdng
thé chi thuan tay 1a len 16§ va trom cap nita.
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Sau khi doc dén ddy, chic ban doc ciing hiéu rang, khi n6i dén viéc bao vé théng
tin va hé thong ctia minh, ngoai viéc cap nhat cac bién phap phong thu thi viéc cap
nhat thong tin ciing quan trong khong kém. Thuang thi nhitng 16i nghiém trong ctia
nhitng hé théng phd bién va quan trong nhu Java vira qua s& dugc bao chi dang tai
nhan nhan ngay khi hang san xuat cong bb. Tuy nhién nhitng phan mém c6 danh
tiéng va do phd bién “khiém ton “hon thi thuong khong duoc wu ai nhu vay. Vi vay
ngoai viéc chl y nang cap ban va 13i, can ding viéc st dung nhitng phan mém cii
ki khong con dugc cham soc, stra ldi ngay khi c6 thé. Vi du? Microsoft van khéng
ngimg kéu gao dé nhimg XP, IE6 duoc yén nghi day thoi...



