7 sai 1am khién biao mat Internet giip rii ro

M3i tuan, ching ta lai thdy s6 vu trom cap di liéu truc tuyén ting lén. Bi hack tai
khoan dang 13 mdi de doa thudng truc. Nhung ching ta van c6 thé d& dang tu bao
vé minh khoi nhitng cudc tin céng ndy bang céch sira d6i mot sé théi quen xau.
Bai viét sau day sé& liét ké nhitng sai lam pho bién nhat khién bao mat Internet cua
ban gap rui ro va cach khac phuc ching.

Sai lam 1: Bankhong sir dung mat khau di manh

Mat khau phd bién nhét trong nam 2016, ciing nhu nam 2015 va 2014 1
“123456.”, tiép theo 1a “123456789” va “qwerty”. Co thé noi day 1a nguyén nhan
cuia rat nhidu cudc tan cong mang dang dién ra.

T

Mot nghién ctu gan day cua cdng ty an ninh mang Preempt d tiét 16 rang 35%
ngudi dung LinkedIn sir dung mat khau yéu, do d6 1am ting nguy co tai khoan cua
ho bi tan cong.

Vay mat khau manh nén c6 nhiing yéu té gi? Luu y nhitng diéu sau day:
. Toithiéu 12 ky ty. Cang nhiéu cang tét.

. Phai bao gdm sd, ky hiéu, chir hoa va chix thuong.



« Khong duoc la mot tir don hoac cum tir don gian co6 nghia.

. Thay thé mot sé chir céi bang ky tu khac thay thé. Vi dy, rObber thay
vi robber.

. Trén mang, ban c6 thé tim thiy nhiéu céng cu gillp ban phan tich va danh
gia mirc ¢6 manh, yéu ctia cc mat khau ban dinh ding. Mot vi du dién hinh
la The Password Meter. (Link tai The Password
Meter: http://mww.passwordmeter.com/)

Nhung diéu d6 ciing ¢ nghia rang, ban phai tao ra hang trim mat khau dai va ghi
nhd hét chung. That kinh khing! Tuy nhién, dung qué lo lang vi ban sé& tim thay
mot giai phap hitu ich cho diéu nay trong phan tiép theo.

Sai lam 2: Ban khong sir dung trinh quan Iy mat khau

Céc chuyén gia bao mat khuyén ching ta nén sir dung mat khau khac nhau cho mai
tai khoan. Bang cach ndy, néu mot trong cac tai khoan nay bi tin cong, cac tai
khoan khac ctia chlng ta s& van an toan.

Tuy nhién, ngay nay, ching ta cé thé can phai tao ra tir 20-50 mat khau khac nhau.
Consd do 1a quanhiéu! May man thay, qua trinh ndy c6 thé dugc don gian hoa
véi trinh quan ly mat khau - cdng cu khéng chi gilip ghi nhd mat khau ma con
cung cap thém mot Iop bao mat khac.

Trinh quan ly mat khau 1a chuong trinh tao, luu trit va té chtc tit ca mat khau trén
thiét bi, mang xa hoi va tng dung cua ban. T4t ca nhiing gi ban phai lam 1a nhé
mat khau chinh kich hoat trinh quan ly mat khau nay.

Néu ban tao mat khau chinh dai va c6 ¢ bao mét cao, nhu ching t6i da dé cap ¢
phan trude, dam bao rang khdng ai khac c6 thé truy cap bat ky tai khoan nao cua
ban.

C6 rat nhiéu trinh quan ly mat khau, nhung mot trong nhitng trinh quan ly mat
khau an toan va manh mé nhat Ia Keeper Password Manager. Cong cu ndy tu hao
c6 mot hé thong ma hda quan su dé bao vé mat khau cua ban, twong thich véi tat ca
cac thiét bi chinh va ciing c6 hé thong tu huy xda tat ca céc ban ghi néu mat khau
chinh dugc nhap sai nam 1an lién tiép.



Sai lam 3: Bankhong sir dung hé thong xac minh hai buéc

Xac minh hai budc 12 1op bao mat bo sung gidp bao mét tai khoan cua ban, bat ké
mat khau ctia ban c6 manh nhu “8$&]$@1)9[P&4/s™ hay yéu nhur "123456".

Hé théng nay dugc kich hoat khi ban cé truy cap tai khoan cua minh tir mot thiét bi
khong xac dinh, vi hé thdng khdng biét ¢6 c6 phai I tin tic hay cha sé hitu tai
khoan sir dung thiét bi khéc véi thong thuong hay khong. Thong diép “canh béo”
s€ duoc gui tdi cho chu so hitu qua SMS t6i1 dién thoai di dong cua ho kém theo
mot mé bao mat. Ban can phai nhap ma do trong mot khoang thoi gian ngén dé
truy cap vao tai khoan dugc dé cap.

Gmail Two step Verifications

Néu cac dich vu ban str dung, chang han nhu Google, Facebook, cung cap Xac
minh hai budc, thi diing ngan ngai kich hoat né. C6 thé né sé& gay khod chiu mot
chat nhung rét hitu ich.

Ngoai ra, ban conco cac tng dung quan Iy xac minh hai budc khac, chang han nhur
Authy. Trong trudng hop cta Authy, tit ca cac ma déu & cling mot noi, lam cho
quy trinh dugc don gian hda hon nira.

Sai lam 4: Banbat can véi Wi-Fi cdng cong



Hau hét Wi-Fi cdng congdéu nguy hiém va khong an toan. Xin luu ¥ rang khi ban
két ndi v&i Wi-Fi, ban dang cap cho cha so hitu quyén truy cap vao danh tinh cé

nhan caa ban. Ban c6 thé gap phai mot sy ngac nhién khé chiu néu ban két néi véi
bat ky diém truy cap Wi-Fi ndo ma khong nghi dén viéc ai d6 c6 thé theo ddi ban.

Piéu d6 c6 nghia la ban nén nghi ngo tat ca truy cap Wi-Fi cdng cong? Khong han
14 nhu vay, van c6 nhitng ngoai l¢. Ban c6thé tin tuéng truy cap Wi-Fi tai cac san
bay, quan ca phé, nha hang, khach san...

Mt khac, Norton d3 dua ra mot loat cAc meo dé giam thiéu rai ro cho ban khi két
ndi véi Wi-Fi cong cong:

Trudc khi két ndi, hay thiét lap cai dat bao mat trén thiét bi cua ban.

Néu ban dang di du lich, hiy thay d¢6i mat khau cta ban trudc va sau chuyén
di

Cap nhat phan mém va tng dung ctia ban (chung tdi s& ndi thém & phan
sau).

Tranh dang nhap vao bat ky tai khoan truc tuyén nao huu trit théng tin cé
nhan. Vi vay, dung kiém tra tai khoan ngan hang cua ban qua Wi-Fi cong
cong.

Pam bao URL ban dang truy cap bat dau bang HTTPS. “S” chi ra rang dir
licu duoc ma hoda.



Sai lam 5: Ban khong cap nhat phan mém ciia minh

T6i pham mang rat nhanh chéng tim thay 16 hong trong phan mém pho bién nhu
Windows hoic Chrome. Dé chdng lai van dé ndy, cac nha phat trién khoi chay cac
ban cap nhat voi toc ¢ nhanh chong dé khac phuc nhitng vi pham bao mat nay.

Diéu gi s& xay ra véi nhitng nguoi khéng cap nhat phan mém cuia ho? Ho sé tro
thanh muc tiéu hoan hao trong khong gian mang. Vi dy, phan mém doc hai
WannaCry noi tiéng 1a hau qua truc tiép ciia cac cong ty bo qua van dé cap nhat
phan mém.

Diéu quan trong la phai cap nhat tat ca phan mém va hé diéu hanh cta ban. Tin tot
14 d6i khi, cac phan mém nay ty cap nhat. Tuy nhién, mot sé phan mém khéc lai
yéu cau ban cho phép "cap nhat". Diéu nay thuong xay ra voi Windows. Ching toi
da biét rang ban rat ngai khi phai cap nhat moi thir trén may tinh, nhung viéc nay
rat quan trong!

Ngoai ra, nhitng phan mém 15i thoi thuong anh hudng dén hiéu suat ciia may tinh.
Néu may tinh cua ban chay cham, hoic trinh duyét cua ban mat nhiéu thoi gian dé
tai trang. .. thi d6 ciing 1 Iy do dé cap nhat cac phan mém!

Sai lam 6: Bankhong can than khi & trén cac mang xa hdi

Chung ta déu biét rang cac mang xa hoi (Facebook, Twitter, Instagram...) 1a nhiing
noi tuyét voi dé chia sé suy nghi, mdi quan tm va bat ctr diéu gi lam cho ching ta
hanh phuc. Tuy nhién, ching ta dang st dung ching nhu mdt thoi quen ma it khi
nghi t¢i nhitng hau qua ching c6 thé mang lai. Ching ta dang chia sé qua nhiéu
théng tin & mdt noi ma hau hét moi ngudi déu cé thé nhin thay.

Vi vay, hdy danh thoi gian va xem lai cai dat bao mat cua cac tai khoan mang xa
hoi, dac biét 1a trén Facebook. Nhiéu nguoi dung Facebook thudng ngac nhién khi
biét nhitg ngudi ma ho tham chi khong biét da doc dugc théng tin vé ho va diéu
ndy 1a do cai dat bao mat trén tai khoan Facebook. Hay kiém tra cai dat bao mat tai
khoan Facebook ctia ban ngay bay gio.

Ngoai ra, chung t6i cling khuyén ban dung néi vé mot sé van dé nhat dinh trén
mang x& hdi vi nhiéu mang x& hoi duoc coi la canh cira md cho bon tin tic.

NHUNG GI KHONG NEN CHIA SE TREN MANG XA HOQI?



. Théngtin rat ca nhan cd thé gilp tin tic doan mat khau caa ban.
« Vi tri ctiaban moi luc, dic biét néu ban khdng & nha trong mot thoi gian dai.

. Anh cuatré em hoac tré vi thanh nién (va néu ban chia sé hinh anh vé bon
tré, hily dam bao cai dat bao mat cua ban duogc dit & muc t6i da).

. Chi tiét rat cu thé vé cdng viéc, co thé gay ra van dé cho ban.
Sai lam 7: Bankhong kiém tra chi tiét trong cac email ban nhan dwoc

Lira dao la khi ai d6 trén Internet gia vo la nguoi khac hoac tham chi la mét cong
ty dé ho c6thé lay cap dix liéu cua ban hozc lay nhiém virus sang PC cua ban.
Email 1a nén tang sinh san hoan hao cho loai kra d4o nay, cho du do 13 email tir ban
bé, gia dinh hay tham chi la cac ctra hang truc tuyén hoic ngan hang cua ching ta.

Vi vay, bét ci khi ndo ban nhan duoc email yéu cau ban cung cap dit liéu hozc
kém theo tép dinh kém hodc lién két, hay dam bao rang chinh ca nhan hoic t6 chic
ma ban dang lién hé da giri email. Loi chinh ta hoic thong tin khéng rd rang
thuong dong nghia véi kra dao.



Ngoai ra, hdy nhd rang mot cong ty thong thuong s& khdng bao gio yéu cau ban
giri cho ho chi tiét dang nhap, mat khau hozc sé thé tin dung cua ban qua email.
Ngoai ra, néu ban khong mong doi file dinhkém, khong mé bat ky file dinh kém
nao.



