7 loai ransomware ban khéng ngo téi

Ban dang duyét web, kiém tra email thi mot thong bao dotngot hién ra. May tinh,
dit liéu cua ban bi khda, ma hda bai ransomware. Ban khdng thé truy cap cho dén
khi tra tién chudc. Hau hét moi ngudi déu biét quy trinh thuc hién cua mot
ransomware, d6 la 1y do tai sao nhiing ké tao ra ransomware luén tim cach tim toi
Va sang tao ransomware méi dé khién ban phai tra tién. Dudi day [a mot s6 loai
ransomware mégi ban nén biét.

1. Cerber ransomware

Néu may tinh cua ban bi nhiém Cerber ransomware (thuong bi tan cong qua file
dinh kéem email dugc dat dudi tai liéu Microsoft Office), dir liéu cua ban sé€ bi ma
hoa véi moi file co6 dudi méi la .cerber.

Luu ¥: Trir khi ban & Nga hozic Ukraina hoic cac qudc gia Lién X6 cii khac nhu
Armenia, Azerbaijan, Belarus, Georgia, Kyrgyzstan, Kazakhstan, Moldova,
Turkmenistan, Tajikistan hoic Uzbekistan, ban s& khéng bi Cerber ransomware tan
cong.

Ban biét rang minh bi Cerber tan cong khi nhan duoc thong bo trén man hinh may
tinh. Ngoai ra, huéng dan vé c4ch thanh toan s& c6 trong mdi thu muc trong TXT
va dinh dang HTML. Ngoai ra, ban c6 thé tim thiy mot file VBS (Visual Basic
Script) dé hudng dan ban cach thanh toan. Ransomware nay sé& néi cho ban biét
cach tra tién chuoc va giai ma di liéu.

2. PUBG Ransomware

Vao thang 4 nam 2018, nhiéu nguoi da thdy PUBG Ransomware thuc hién mot
cach tiép can khac ¢é ma hda may tinh ciia ngudi dung dé doi tién chudc. Thay vi
yéu cau tién dé mo khoa file, nhitng coder dang sau phan mém doc hai ky la nay
cung cap cho ban hai sy lya chon:

« Choi tro choi dién tir GameUnknown's Battlegrounds (c6 gia 29,99 USD
trén Steam).

. Chi can déan ma nhiing ké kra dao da cung cap trén man hinh caa ban.



Thuc té day khong phai la phan mém doc hai, mac du n6 c¢d kha ning gy phién
toan va xut hién nhu mot ransomware thuc suw. PUBG Ransomware chi la mot
cong cu quang cao cho PlayerUnknown’s Battlegrounds.

C6 vé nhu ransomware nay khong phai xdu dung khéng? Pang vy, nhung né ma
hoa file va d6i duoi file thanh .pubg. Tom lai, néu thay xuat hién hai hra chon mot
la dan ma va mua game ban sing, ban nén chon hanh dong thich hop. Néu day la
ransomware thuc su, ban s& phai tra it nhat 10 lan sé tién mua game d6. Tuy nhién,
day 1a mot trong nhiing ransomware dé giai quyét nhat.

3. Jigsaw ransomware

Ban dau duoc biét dén voi céi tén BitcoinBlackmailer, Jigsaw ransomware nay c6
tén mai nho su xuat hién cua Billy the Puppet.
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Puoc phét hién lan dau tién vao thang 4 ndm 2016, Jigsaw duoc phét tn théng qua
email spam va cac file dinh kém bi nhiém ransomware. Khi kich hoat, Jigsaw khoa
dit liéu ctia nguoi dung va hé thong Master Boot Record (MBR), sau d6 hién thi
thong bao dinh kem.

Pay thuc chat 1a mot mbi de doa: néu khdng tra tien chudc (bang Bitcoin) trong
vong mot gio, mot file s& bi x6a khoi may tinh ciia ban. Mbi gio tri hon, con sé
file bix0asé tang lén va viéc khoi dong lai hoic cb gang chim dut qua trinh s& dan
dén 1000 file bi x6a. Céc phién ban méi cua Jigsaw conde doa s& cong khai thong
tin nhay cam cua nan nhan néu ho khong tra tién.

4. Ranscam ransomware

Chiing ta da quen thudc véi cach thirc hoat dong ctia ransomware. Ban bi nhiém
phan mém doc hai ma hoa dix liéu quan trong hoac toan bo may tinh, sau d6 budc
ban tra mot khoan tién dé giai ma di lisu théng qua key giai ma.

Cac ransomware thong thuong s€ nhu vay nhung Ranscam thi khac. N6 khong ma
hoa dit lisu dé lay tién chuoc ma dit liéu cua ban sé& bi x6a vinh vién.

5. FLocker ransomware

Vao thang 6 nam 2016, nguoi ta 3 phat hién ra rang FLocker ransomware
(ANDROIDOS_FLOCKER.A) di ting phét trién trén dién thoai va may tinh bang
Android. Nhitng chiéc TV théng minh hd tro Android di duoc thém vao danh séch
cac muc tiéu cua no.

C6 thé ban da tirng nghe vé Flocker ngay ca khi ban khéng biét t&n cua nod. Pay 1
mot trong céc loai ransomware hién thi canh bao “thuc thi phéap luat”, thong bao
ban d3 xem tai liéu bat hop phap nay trén hé thong. Ngoai ra, nd con nham muyc
tiéu dén ngudi ding & Tay Au va Bac My; thuc té Ia tit ca moi nguoi trir nhirng
ngudi ¢ Nga, Ukraina, hoac batky quéc gia Lién X6 cii ndo khac.

Ngudi bi hai duoc yéu cau thanh toan théng qua iTunes voucher, day thuong la
muc tiéu cua ké hra dao va khi nhan duoc tien, ban sé nhan lai quyéen kiem soat
dién thoai hoac TV Android.

6. Ransomware gia mao



That ngac nhién khi biét rang c6 mot s ransomware khdng thuc su lam diéu gi ca.
Khdng gibng nhu PUBG Ransomware, nhitng ransomware nay don gian chi la
quang c&o gia mao, tuyén bd c6 quyén kiém soét trén may tinh cia ban.

Loai ransomware nay rat d& giai quyét nhung “sitc manh” cua ransomware thuc su
da du dé no sinh 10i. Nan nhan tra tién ma hoan toan khéng biét ho thuc su khéng
can lam diéu d6 vi dit liéu cua ho khdng bi ma hda.

Kiéu tan cdng cta céc loai ransomware nay thuong Xuat hién ¢ cira soé trinh duyét,
Khi xuét hién, ban khdng thé dong cira s6 va thong béo “file cua ban da bi ma hoa,
hay tra 300 USD bang Bitcoin, day 1a giai phap duy nhat".

Néu mudn kiém tra xem ransomware ban gap c6 phai la that khong hay chi la kra
da0, nhan Alt + F4 trén Windows va Cmd + W trén Mac. Néu ctra s6 dong, hay
cap nhat phan mém diét virus cua ban ngay 1ap tic va quét may tinh.

7. Cachnguy trang caa ransomware

Cubi cuing, hdy xem xét cach ransomware lira ddi nan nhan qua ngoai hinh cta né.
Ban d4 biét rang céc file dinh kém email gia thuong c6 ransomware. Trong trudng
hop nay, file dinh kém s& xuat hién dudi dang file DOC hop [&, gui bang email
spam va yau cau doitién, file dinh kém nay chinh 1a hoa don doitién. Sau khi tai
xudng, hé thong caa ban bi tan céng.

Tuy nhién cé mét cach nguy trang khac, vi du, DetoxCrypto ransomware
(Ransom.DetoxCrypto) mao nhan phan mém noi tiéng Malwarebytes Anti-
Malware véi thay d6itén nho Malwerbyte. Ngoai ra concd bién thé Cryptolocker
mao nhan la Windows Update.

Ban nghi rang minh d4 biét hét cac ransomware, nhung khong phai, hay nghi lai di.
Nhitng ké hra dao s& khdng dung lai cho dén khi ldy duoc tién cua ban va ching
lubn xuat hien véi kiéu dang mai.

Néu lo ling vé ransomware, hdy thir mot sé bién phap phong ngira nhu thuong
xuyén sao luu dir liéu, cap nhat may tinh, trdnh xa céc file nghi ngo va c6 dudi la,
str dung tinh ning loc mail, va chay mot s6 bo bao mat Internet.



