Tim hiéu vé bao mat thiét bj dau cudi (endpoint security)

Endpoint la gi?

Hé thdng cong nghé thong tin caa ching ta ngay cang phét trién, Internet c6 téc do
duong truyén ngay cang cao, cac thiét bi cong nghé thong tin ciing ngay cang da
dang hon, nhung moi sy phat déu c6 hai mat. Thé gigi céng nghé thng tin hién dai
mang lai nhiéu loi ich nhung ciing 1a diéu kién thuan loi cho nhitng ké xau tan
dung va thyc hién nhiing hanh vi phi phap. Trong d6 giai phap an ninh diém cubi
(endpoint) tirc 14 tich hop bién phép bao vé an ninh vao céc thiét bi tin hoc & moi
diém phan tan cudi ciig c6 thé la mot giai phap phong ngtra hiéu qua. Cac thiét bi
diém cudi pho bién nhat bao gom PC (may chi, may ban, may tinh xach tay), thiét
bi di dong, thiét bi luu trix ké ca qua USB, céc thiét bi Bluetooth, may doc ma san
pham, may ban hang. ...
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Endpoint security la gi?

Endpoint security hoac Endpoint protection, tam dich 1a bao mat thiét bj dau cudi
hay bao mat diém cudi, 12 mot thuat ngir dé cap dén mét cong nghé bao vé mang
may tinh dugc két ndi tir xa téi cac thiét bi ciia ngudi dung. Viéc st dung may tinh
xéach tay, may tinh bang, dién thoai di dong va céc thiét bi khong day khac duoc
két ndi véi mang doanh nghiép, tao ra nhitng 156 hong bao mat dé bi ton thuong va
kéo theo cac mdi de doa an ninh. Bao mat thiét bi dau cudi la c6 gang dam bao



rang céc thiét bi nhu vay duoc an toan theo mot mirc do nhat dinh theo cac yéu cau
va tiéu chuan. N6 bao gém trang thai giam sat, phan mém va cac hoat dong. Phan
mém bao vé diém cudi s& duogc cai dat trén tat ca cac may chi mang va trén tat ca
cac thiét bi dau cudi.

Tuong (g VGi Sy gia tang cua cac thiét bi di dong nhu may tinh xach tay, dién
thoai théng minh, may tinh bang. .. chinh 13 su gia ting manh vé s6 luong thiét bi
mat hozc bi danh cip. Nhitng sy ¢b ndy cd kha nang khién cac t6 chuc, ca nhan
lam that lac céc dir liéu nhay cam, dic biét 1a ddi véi cac doanh nghiép cho phép
nhan vién cua ho mang cac thiét bi di dong ké trén vao hé théng mang doanh
nghiép caa ho.

Dé giai quyét van dé nay, cac doanh nghiép phai cung cap céc bién phap bao mat
dir liéu doanh nghiép ngay trén cac thiét bi di dong ctiia nhan vién caa ho theo céi
cach ma ngay ca khi thiét bj d6 roi vao tay ké xau, dit liéu van s& dugc bao vé. Qua
trinh bao mat thiét bi ¢au cudi cho doanh nghiép nay duoc goi la bao mat thiét bi
dau cuol.



Hé théng quan 1y an ninh thiét bi dau cudi 1a mot cach tiép can phan mém gilp xac
dinh va quan ly may tinh ctia ngudi sir dung dé truy cap trong mang caa cong ty.
Diéu nay lién quan dén viéc quan tri mang dé han ché truy cap mot sé trang web
nhat dinh cho ngudi st dung dé duy tri va tuan thu cac chinh séch va tiéu chuan
cua to chire. Cac thanh phan tham gia vao viéc sip xép céc hé théng quan ly an
ninh thiét bi dau cudi bao gdm mot may tinh VPN, mét hé diéu hanh va mot phan
mém chéng virus hién dai. C4c thiét bi may tinh ma khéng phu hop véi chinh séch
cua to chtc chi dugc cung cap truy cap cd gigi han vao mot mang LAN &o. N6
cling gitip cac doanh nghiép ngan chin thanh cong bat ky viéc lam dung dit liéu
nao ctia cac nhan vién ma ho da cung cap di liéu. Vi du: Mot nhan vién bat man cb
gang gay phién toai cho doanh nghiép hoic mot ngudi ¢ thé 1a ban cia nhan vién
dang c6 sir dung trai phép dit liéu doanh nghiép co san trén thiét bi.

Endpoint security thuong bi nham Ian véi mot s6 cong cu bao mat mang khac nhu
chdng virus, tuong lira va tham chi 12 ca bao mat mang.

Tai sao lai dwoc goi la endpoint security?
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Nhu ban c6 thé thay, moi thiét bi cd thé két néi véi mang déu ¢ thé gay ra nhiing
nguy co bao mat dang ké. Va vi cac thiét bi nay dugc dat bén ngoai hé thong tuong
ltra ctia cong ty, chung duoc goi 1a cac diém cudi. C6 nghia 1a diém cubi cua hé
thdng mang do.

Nhu di néu & muc dau, diém cudi co thé 1a bat ky thiét bi di dong nao, tir may tinh
xéach tay dén may tinh bang ngay nay, mién la chung déu c6 thé duogc két ndi véi
hé thdng mang, Va chién lugc ban st dung trong viéc bao mat nhirng thiét bi diém
cudi nay duoc goi 1a bao mat diém cudi.

Endpoint security khong giéng nhw antivirus

Mic di muc tiéu caa céc giai phap bao mat diém cubi déu 1a nhu nhau, tic 14 giir
cho mot thiét bi dugc an toan, nhung van ¢ su khac biét dang ké gitra bao mat
diém cubi va phan mém chéng virus. Antivirus chd trong hon vao viéc bao vé cac
PC (mét hodc nhiéu tiy thudc vao loai phan mém chdng virus dang duoc trién



khai), trong khi bao mat dau cudi “quan tdm” dén toan bo cac thiét bi dau cudi co
lién quan noi chung.

Difference between Endpoint security and Antivirus?
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Antivirus 13 mot trong nhirng thanh phan caa bao mat diém cubi. Trong khi d6 bao
mat diém cubi 12 mot khai niém rong hon bao gdm khong chi chong virus ma con
nhiéu cong cu bao mat (nhu Firewall, hé théng HIPS, cong cu danh sach tring,
cong cu va va ghi nhat ky...) dé bao vé céc thiét bi dau cudi khac nhau caa doanh
nghiép (va ban than doanh nghiép) chéng lai cac cac loai mbi de doa bao mat da
dang. Pay ciing 1a nhirng thir thudng khdng c6 sin trong cac phan mém chéng
virus.

Chinh x4c hon, bao mat thiét bi dau cudi st dung mé hinh may chia/ing dung
khach dé bao vé céc thiét bj dau cudi khac nhau cua doanh nghiép. May chu s& c6
mot ban ghi chinh cua chuong trinh bao mat va cac may khéach (céc thiét bi dau
cudi) s& co cac “tac nhan” duoc cai dat bén trong. Cac tac nhan nay sé lién lac va
cung cap cho may cha hoat dong va trang thai cta cac thiét bj tuong tng nhu stc
khoe cua thiét bi, xac thuc/iy quyén nguoi dung... va do do, giup giit an toan cho
thiét bi dau cudi.



Trong khi d6, phan mém chdng virus thuong chi 1a mot chuong trinh duy nhat chiu
trach nhiém quét, phét hién va diét virus, phan mém doc hai, phan mém quang céo,
phan mém gian diép... Noi mot cach don gian, antivirus 1a mot cdng cu ph hop dé
bao vé hé thong mang gia dinh cua ban va bao mat diém cudi phu hop dé bao mat
cho cac doanh nghiép 16n hon va phuc tap hon nhiéu trong xir 1y. Ciing c¢6 thé noi
rang cac phan mém chéng virus 1a cac hinh thirc bao mat diém cudi don gian ciing
khong sai.

Sw khac biét giira bao mat diém cudi va bao mat mang

Nhu d3 noi, bao mat diém cudi hudng téi viéc bao vé céc thiét bi dau cudi cua
doanh nghiép (thiét bi di dong nhu may tinh xach tay, dién thoai théng minh va
nhiéu thu khéc), va tat nhién, doanh nghiép ciing s& chéng lai cac mdi nguy hiém
do cac thiét bi dau cudi nay tao ra. Trong khi bao mat mang chu trong dén viéc
thuc hién cac bién phap bao mat dé bao vé toan bd hé thong mang caa ban (toan bo
co s& ha tang CNTT) dé chdng lai cac méi de doa bao mat khéac nhau.

Su khéc biét chinh giira bao mat diém cudi va bao mat mang 1a bao mat diém cubi
tap trung vao viéc bao mat thiét bi dau cudi, trong khi ddi véi bao mat mang, trong
tam lai 1a bao vé hé théng mang. Ca hai loai hinh bao mat nay déu rat quan trong.
T4t nhat & chding ta nén bt dau tir viéc xay dung hé thong bao mat diém cubi va



sau d6 1a hé thong bao mat mang. C6 thé hiéu mot cach don gian, hé thdng mang
ctia ban s& dugc an toan chi khi cac diém dau cudi caa ban duoc bao mat chit chd
tir truéc. Ban nén luu y diéu nay truéc khi bat dau tim kiém céc san pham bao mat
mang va bao mat dau cudi.

Sw khac biét gitra bao mat diém cudi va twong lira

Tuong hra sé chiu trach nhiém loc luu lwong truy cap vao va ra khoi hé thong
mang cua ban duya trén “mot bo quy tic bao mat”, vi du nhu han ché luu luong truy
cap chay vao hé thong mang tir mot trang web chita nhitng nguy hiém tiém an cu
thé. Trong khi bao mat diém cudi khdng chi quan tim dén viéc loc mang ma con
thuc hién nhiéu tac vu khac nhu va, ghi nhat ky va giam sat... dé bao vé cac thiét bi
dau cuoi.

Ca chdng virus va tudng lta 1a nhitng yéu té quan trong trong bao mat diém cudi.
Muc tiéu cua chiing van duogc giit nguyén, mic di mé hinh ap dung (md hinh may
khach/may chu) va sé lugng may tinh ma ching bao vé 1a khac nhau, va trong md
hinh bao mat diém cudi, khi hoat dong véi cac cong cu bao mat khac nita, ching
tré s& nén hiéu qua hon rat nhiéu.

Bao mat diém cudi ciing c6 nhiéu hinh thic khac nhau

Tuy theo nhitng tiéu chi vé ngudi tiéu ding va doanh nghiép ma ching ta ciing co
nhiéu hinh thirc bao mat diém cudi khac nhau. Nhin chung, cac giai phép bao mat



diém cudi c6 thé duoc chia thanh 2 loai khac nhau. Mot cho nguoi tiéu ding va
mot cho cac doanh nghiép. Su khac biét 16n nhat gitra hai loai hinh nay 1a ddi véi
ngudi tidu dung thi s& khoéng cé quan ly va quan ly tap trung, trong khi do, dbi voi
cac doanh nghiép, quan Iy tap trung Ia rat can thiét. Trung tdm quan tri (hoac may
chu) s& sap xép cac cau hinh mot cach hop Iy hodc cai dat phan mém bao mat diém
cudi trén cac thiét bi dau cudi riéng 1¢, sau 6 nhat ky vé hiéu suat va cac canh béo
khac s& duoc gui dén may chii quan tri trung tam dé danh gia va phan tich.

Nhitng giai phap bao mat diu cudi nay thwong chia nhiing gi?

Mic di chac chan khéng cé bat ky gisi han nao vé cac tng dung cua bao mat diém
cubi, va danh sach cac (ing dung nay s& con dugc mé rong thém trong tuong lai,
nhung van s& c6 mot s (ng dung cdt 16i cho bat ky giai phap bao mat diém cudi
nao.

Mot s6 ung dung nay cé thé ké dén nhu tuong lra, cac cong cu chéng virus, cong
cu bao mat internet, céng cu quan ly thiét bi di dong, ma hda, cong cu phét hién
xam nhap, giai phap bao mat di dong...

Bao mat diém cudi hién dai va truyén théng

Dé chi rd nhitng su khac biét thuc su gitra bao mat diém cudi hién dai va truyén
thong khé la phic tap vi nd lién tuc duoc thay doi. Trong khi cac doanh nghiép
thudng rat mién cudng va ngai thay doi, ngay ca khi sy thay doi d6 1a co lgi cho
ho. Thé nhung bao mat diém cudi 1a mot linh viuc ma cac doanh nghiép sé khong
c6 lya chon nao khéc ngoai viéc phai 4p dung nhitng bién phéap an ninh diém cudi
hién dai nhat. Boi vi an ninh diém cudi khdng chi 1a mot cong cu chéng phan mém
doc hai ma né con cd thé tién nhimg budc dai trong viéc bao vé hé thong mang cua
cac doanh nghiép chdng lai nhitng méi de doa bao mat dang khong ngimg duoc
bién doi mdi ngay.

Windows 10 va bao mat diém cudi



Windows 10 mic du dugc tuyén b 1a hé diéu hanh Windows an toan nhat, nhung
van chia dung mot sé diém yéu vé bao mat. Cac chuy@n gia bao mat da ching
minh rang céc tinh ning bao mat tich hop ciia Windows nhu Windows Defender,
Firewall... cling dang dan trg nén khong hiéu qua trong tinh hinh an ninh phtc tap
va khdng nging bién d6i nhu hién nay. Do d6 cac doanh nghiép sir dung hé diéu
hanh Windows 10 van s& can dén bao mat diém cudi dé bao vé cac thiét bi dau
cudi khéac nhau két ndi voi mang va dé bao vé chinh hé thong mang cua ho.

Céc hé théng bao mat dugc tich hop sin trén Windows sé khéng bao gio 1a du. Bai
vi cac cach thuc tn céng an ninh cia ngay hom nay 1a qua da dang va dugc bién
d6i qua nhanh. Piéu d6 c6 nghia 1a chung ta khong con song trong mot thé gisi ma
noi cac tép dinh kém email hodc duogc tai xudng trén web la cac ngudn lay nhiém
phan mém doc hai duy nhat nita. N6i mot cach don gian, hé diéu hanh windows
cuia ban can thém cac 1p bao vé duéi dang chdng virus cho Windows hoic nhiéu
hon nita néu c6 thé tiy thudc vao yéu cau cua ban.

Vi suy nghi d6, chung ta hiy ciing xem céc cach ma ban c6 thé bao vé hé diéu
hanh Windows caa minh khéi cac mbi de doa bao mat khac nhau:

« Giit cho hé diéu hanh Windows cuia ban ludn cap nhat phién ban méi nhat:
Hom nay 1a Windows 10 nhung ngay mai s& c6 mot phién ban méi. DU bat
ctr Iy do gi di ching nira, hily dam bao rang PC caa ban luén duoc cap nhat



lén phién ban méi nhat. Pay c6 1& 1a mot trong nhitng bién phap don gian
nhat ma ban cd thé 1am ngoai viéc cai dat thém cac phan mém chéng virus,
bai vi ban cap nhat méi nhat thuong 1a ban cap nhat s& gitp bao vé nguoi
dung khoi tit ca cac 16 hdng bao mat da dugc phat hién.

Pam bao céac ung dung khac duoc cap nhat day du: Mot trong nhitng thanh
phan quan trong trong mot hé théng may tinh chinh 1a cac @ng dung. Hay
dam bao tat ca tng dung trong hé thong cua ban déu dugc cap nhat va chira
cac ban va bao mat mai nhét, bai vi c6 mot thuc té rd rang 1 cac tin tic
thuong ¢ gang khai thac 15 hong téi tir cac phan mém phd bién nhu Java,
Adobe Flash, Adobe Acrobat... réi qua d6 xAm nhap vao hé théng cua ban.

Str dung giai phap bao mat chi dong: That khdng may mot minh céc phan
mém chdng virus truyén thong sé& 1a khong du trong tinh hinh hién nay, dic
biét 1a khi ban dang phai chéng lai nhitng phan mém doc hai hién dai, sir
dung cac phwong phép tinh vi hon trudc rat nhiéu. Do d6 dé giai quyét van
dé cac mdi de doa an ninh mang ludn thay d6i, ngudi diing s& phai can dén
cac giai phap bao mat chu dong nhu bao mat Internet (cho quy moé gia dinh)
va bao mat diém cudi (danh cho doanh nghiép).

Str dung tai khoan cuc bo thay vi tai khoan Microsoft: Néu ban dang st dung
Windows 10, tot nhat ban nén tranh sir dung céc tai khoan Microsoft va thay
vao do chon mét tai khoan cuc b, vi str dung tai khoan Microsoft ¢6 nghia
la ban di dua mot s6 thong tin ca nhan cia minh 1én dam may va day khong
phai & cach hay trong bao mat. Bé chon mat tai khoan cuc bo, hay truy cap
vao Settings > Accounts > Your info va chon “Sign in with a local account”.

Pam bao kiém soat tai khoan nguoi dung ludn duoc bat: UAC (User
Account Control - Kiém soat tai khoan ngudi ding) 1a mot bién phép bao
mat ciia Windows, chiu trach nhiém chinh trong viéc ngan chin cac thay doi
trai phép (duoc khoi xudng boi ing dung, nguoi dung, virus hoac cac dang
phan mém doc hai khac) doi véi hé diéu hanh. UAC s& dam bao cac thay doi
s& chi dugc &p dung cho hé diéu hanh khi c¢d sy chap thuan cua quan trj vién
hé thong. Do d6 hay luon bat tinh nang nay.

Thuc hién cac hoat dong sau luu thong thuong: Hay lubn chuan bi san sang
cho nhiing tinh hudng “té nhat” khi noi dén viéc doi pho vai cac méi de doa



bao mat, d6 1a hé thng caa ban bj mat kiém soét hoan toan. Do d6, hay thuc
hién sao luu thudng xuyén ddi véi hé théng caa ban (ca truc tuyén va ngoai
tuyén) dé tat ca dit liéu s& khdng bi mat trong trudng hop may tinh cua ban
bi anh huéng niang né bai cac méi de doa bao mat hoic gip su ¢b khong thé
khic phuc vé phan ctng.

« Cap nhat trinh duyét cua ban thuong xuyén: Trinh duyét la nhirng gi ching
ta str dung dé truy cap Internet. Do d6, cac 16 hong bao mat trong trinh duyét
cling c6 nghia 13 con dudng dé cac cac mbi de doa bao mat “nhap canh” vao
hé thng cia ban ciing tré' nén rong mé hon. Do d9, cling gidng nhu véi hé
diéu hanh va cac ung dung khac, hay ludn cap nhat trinh duyét web cta ban
lén nhitng phién ban ma&i nhat. Cac bién phap bao mat khac ban ¢ thé thuc
hién ddi véi trinh duyét: 1) Chon ché do duyét web riéng tu dé ngan cac chi
tiét nhay cam duoc luu trit. 2) Ngan chin hoic chan ctra s6 bat 1én. 3) Cau
hinh cai dat bao mat trinh duyét web dé cai thién bao mat. ..

« Tat tinh ning theo ddi vi tri: Néu ban dang sir dung Windows 10 hoac bat ky
phién ban nao khac c6 chtra tinh nang theo doi vi tri (Location Tracking) thi
t6t nhat 1 ban nén tit no6 di hodc chi sir dung khi thuc su can thiét. Vi dy:
néu ban muédn biét cac thdng tin vé thoi tiét tai noi minh séng hoic céc cua
hang khac nhau gan do... Dé tit theo ddi vi tri, hdy truy cap vao Privacy >
Location nhap vao nut Change va sau d6 di chuyén thanh truot tir On sang
Off.

« Surdung Internet mot cach khon ngoan hon: Tét ca céc bién phap bao mat
duoc liét ké ¢ day s& trg nén vd ich néu ban khéng than trong khi hoat dong
trén mang. Do d6, hiy dam bao rang ban khong nhap vao lién két tim kiém
nguy hiém, tai xuéng nhiing tép dinh kém doc hai tir email khong xac dinh
hodc tir cac trang web khong dang tin cay, cling nhu tranh truy cap vao cac
trang web dang ngo...

Hé diéu hanh Windows c6 I& 1a mot trong nhiing hé diéu hanh tt nhat hién nay, va
d6 ciing 13 1y do tai sao n6 tré nén rat phd bién va duogc st dung rong rai trén toan
thé gigi mac du van con chia dung mot sé mbi de doa vé an ninh. Céng bang ma
noi thi chang c6 hé diéu hanh no 1a an toan tuyét ddi ca, van dé nam & chd chi can
dam bao rang ban c6 thé ty trang bi cho minh nhiing kién thirc can thiét vé bao mat



cling nhu st dung cac san pham bao mat phil hop va tuan tha cac phuong phap bao
mat tot nhat. Lam duoc nhitng diéu ndy s& dam bao hé diéu hanh Windows cta ban
ludn duoc an toan cho du trong bét ¢ tinh hudng nao.

Chuc céc ban xay dung duoc cho minh mot hé thong bao mat tuyét voi!



