Supercookies, Zombie Cookies va Evercookies la gi va co gay hai khéng?

Viéc bi theo di ludn 1a mot trong nhitng van dé vé bao mat riéng tu 16n nhat doi
véi nhitng ngudi stir dung cookie, nhung diéu d6 da thay doi nho Internet. Mac du
trinh duyét cookie thong thuong to ra kha 1a hitu ich va dé dang don dep, nhung c6
cac bién thé khac duoc xay dung dé gan bo va theo ddi cac hoat dong duyét web
ctia nguoi ding. Hai trong sé cac bién thé nay 1a supercookies va zombie cookies
(thudng duogc biét dén véi cai tén "Evercookies™). Hai bién thé nay ndi tiéng boi
chlng gay ra rat nhiéu khé khan cho nhitng ngudi mudn go bo chiing. May man
thay, ching da “nhan” dugc nhitng sy quan tam thich dang ctua cac nha bao mat, va
cac trinh duyét web hién nay dang khong nging phét trién dé chéng lai nhitng k¥
thuat theo ddi 1én 10t phuc tap nay.

Supercookies
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Thuat ngit ndy c6 thé hoi kho hiéu vi nd duoc sir dung cung lac dé md ta mot sb
cdng nghé khac nhau, trong khi chi mot vai trong s6 d6 thuc su 1a cookie. NOi
chung, thuat ngir nay dé cap dén nhitng thir c6 thé 1am thay ho so duyét web cua
ban dé cung cip cho ban mot ID duy nhat. Bang cach nay, ching hd tro nhiing
chirc nang tuong tu nhu cookie, cho phép cac trang web va nha quang cao theo doi
ban, nhung khong giéng nhu cookie, chiing khong thé bi x6a.



Ban sé& thuong nghe dén thuat ngir “supercookie” dugc st dung trong tham chiéu
dén Unique Identifier Headers (UIDH) va la 18 hong trong HTTP Strict Transport
Security (HSTS), mic du cum tir gbc dé cap dén cac cookie bat ngudn tir cac tén
mién cap cao nhat. Diéu nay c nghia 1a cookie c6 thé duoc dit cho tén mién nhu
“ com” hodc “.co.uk”, cho phép bat ky trang web nao cé hau té tén mién d6 déu cé
thé nhin thay no.

Néu Google.com thiét 1ap mot supercookie, cookie d6 s& c6 thé hién thi cho bat ky
trang web ".com" ndo khac. Day rd rang 13 mot vin dé vé riéng tu, nhung vi né mit
khac lai 12 mot cookie thong thuong nén hau hét cac trinh duyét hién dai déu chan
ching theo mic dinh. Boi vi khdng ai n6i nhiéu vé loai supercookie nay nita nén
ban s& thudng nghe nhiéu vé hai loai kia (Zombie Cookies va Evercookies) hon.

Unique Identifier Header (UIDH)

Mot Unique Identifier Header (tiéu dé dinh danh duy nhat) thuong khdng cé trén
may tinh cua ban, nd xuét hién gitra ISP cua ban va may cha caa trang web. Dudi
day la cach thic UIDH duogc tao ra:

1. Ban giri y&u cau vé mot trang web dén ISP cua ban.

2. Trudc khi ISP cua ban chuyén tiép yéu cau téi may cha, n6 s& thém mot
chudi dinh danh duy nhat vao tiéu dé ciia yéu cau cia ban.



3. Chudi dinh danh duy nhat nay cho phép céc trang web xac dinh ban I ciing
mot nguoi ding bat ci khi ndo ban truy cap, ngay ca khi ban di x6a cookie
ctia chung. Khi céc trang web biét ban 1a ai, ching chi can thiét 1ap cing mot
cookie thang vao trinh duyét cua ban.

NGi mot cach don gian, néu ISP dang st dung theo ddi UIDH, nd s& giri “chit ky”
ca nhan cua ban toi moi trang web ma ban truy cap. Biéu nay chua yéu hitu ich
trong viéc tdi vu hoa doanh thu quang céo, nhung n6 du gay khé chiu dén mirc
FCC da phat Verizon 1,35 triéu USD vi khong thong b&o cho khach hang cua ho
vé viéc d6, hodc khdng cung cap cho ho tdly chon khdng tham gia.

Ngoai Verizon, khong c6 nhiéu dit liéu ma ¢ dé cac cong ty dang sir dung théng tin
kiéu UIDH, nhung phan ung dir doi caa nguoi tiéu dung da khién no trg thanh mot
chién lugc khong duoc wa chudng va phd bién cho Iam. Tham chi n6 chi hoat dong
trén céc két ndi HTTP khong dugc mé hoéa. Ngoai ra,vi hau hét cac trang web hién
nay déu st dung HTTPS theo mic dinh va ban c6 thé d& dang tai xudng céc tién
ich nhu HTTPS Everywhere, supercookie nay thuc sy khdng con la van dé 16n nixa
va cd thé s& khong dugc sir dung rong rdi. Néu ban muén ting cuong thém céc 16p
bao vé, hdy sir dung VPN. VPN dam bao rang yéu cau caa ban s& dugc chuyén tiép
dén trang web ma khdng can dinh kém UIDH.

HTTPS Strict Transfer Security (HSTS)
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HSTS (HTTP Strict Transport Security) 1a mot chinh sach bao mat can thiét dé bao
vé c4c trang web bao mat HTTPS chéng lai cac cudc tan cong cap thap. HSTS dam
bao ring tat ca két ndi téi mot website phai dugc ma hda bang giao thirc HTTPS,
va khdng bao gio st dung giao thiuc HTTP. Hién nay Google dang ap dung HSTS
cho 45 tén mién cao cap nhat, bao gém cac t&n mién c6 dudi .google, .how va .soy.

HSTS thuc su 1a mot giai phéap tét. N6 cho phép trinh duyét cia ban chuyén hudéng
an toan t6i phién ban HTTPS cua trang web thay vi phién ban HTTP khéng an
toan. That khong may, n6 ciing c6 thé dugc sir dung dé tao ra mot supercookie véi
cong thirc nhu sau:

1. Tao nhiéu tén mién phu (nhu “domain.com,” “subdomain2.domain.com™...).
2. Chi dinh cho mdi khéch truy cap vao trang chinh cua ban mot s6 ngau nhién.

3. Budc nguoi dung tai tit ca tén mién phu cta ban bang cach thém ching vao
cac pixel an trén mot trang hoac chuyén huéng ngudi ding qua ting tén
mién phu trong khi tai trang.

4. Poi véi mot sb tén mién phu, chdng yéu cau trinh duyét cua nguoi dung sir
dung HSTS dé chuyén sang phién ban bao mat. B6i voi mot sé loai khac,
chung dé lai tén mién dudi dang HTTP khéng an toan.

5. Néu chinh séch HSTS cua tén mién phu duoc bat, né duoc tinh 1a “1.” Néu
no tat, nd duge tinh 1a “0”. St dung chién lugc ndy, trang web c6 thé ghi s6
ID ngau nhién cua nguoi dung dudi dang nhi phan trong cai dit HSTS cua
trinh duyét.

6. M&i khi khach truy cap quay tro lai, trang web sé& kiém tra cac chinh séach
HSTS trén trinh duyét ciia ngudi ding, HSTS sé tra vé cling mot s nhi phan
ban dau duoc tao giup xac dinh nguoi ding.

Nghe c6 vé phic tap, nhung tom lai 12 trang web c6 thé khién trinh duyét caa ban
tao va nhé cai dat bao mat cho nhiéu trang va lan tiép theo ban truy cap, né co thé
cho biét ban 12 ai théng qua nhiing dit liéu thu dugc.

Apple ciing di dua ra cac giai phap cho van dé ndy, vi du nhu chi cho phép cai dit
HSTS duoc dit cho mot hoac hai tén mién chinh trén mdi trang web va han ché sb
luot chuyén hudéng ma cac trang web dugc phép st dung. Cac trinh duyét khéac



cling c6 kha ning tuan theo cac bién phap bao mat nay (ché do an danh cua Firefox
la mot vi du), nhung vi khong c6 bt ky xac nhan nao duoc dua ra vé tinh hiéu qua
nén day khong phai 1a vu tién hang dau d6i véi hau hét cac trinh duyét. Ban c6 thé
tu minh giai quyét cc van dé bang cach tim hiéu thém vé mot sé cach cai dit va
x06a cac chinh sach HSTS theo cach thu cong.

Zombie cookies/Evercookies

Zombie cookies, hay con duoc goi 14 Evercookie thuc chat 1a mot API JavaScript
duoc tao ra dé minh hoa nhitng kho khin ma ban s& phai déi mat trong nd luc x6a
mot cookie.

Zombie cookies khong thé bi x6a vi chiing dugc an bén ngoai bo nhd cookie théng
thuong cua ban. Bo nhd Iuu trlr cuc bo la mot muc tiéu chinh cta cac Zombie
cookies (Adobe Flash va Microsoft Silverlight st dung diéu nay rat nhiéu) va mot
s6 luu trit HTMLS5 ciing c6 thé 1a mot van dé. Cac Zombie cookie tham chi c6 thé
nam ngay trong lich sir duyét web cua ban hoic trong cdc ma mau RGB ma trinh
duyét cua ban cho phép luu vao bo nhé cache.



Tuy nhién, nhiéu 15 héng bao mat dang dan bién mat. Flash va Silverlight khdng
phai 1a mét phan quan trong trong thiét ké web hién dai va nhiéu trinh duyét hién
nay khdng dé& bi tén thuong boi Evercookie nita. Vi c6 rat nhiéu cach khéac nhau
ma cac cookie nay co thé chen lan va “ky sinh” trong hé thdng cua ban, s& khéng
c6 cach nao dé ty bao vé minh, Tuy nhién thoi quen don dep trinh duyét khéng bao
gid 12 mot bién phép toi.

Chung ta c6 dang dwgc an toan hay khong?

Phat trién cong nghé theo ddi truc tuyén 1a mot cudc dua khong khong nging nghi
trong thé gigi bao mat ngay nay, vi vay néu tinh riéng tu 1a diéu ma ban dic biét
quan tam, ban c6 1& nén quen vai thyc té rang ching ta khong bao gio duoc bao
dam an toan 100% trong mdi truong truc tuyén.

Tuy nhién ban ciing khong can phai lo lang qua nhiéu vé nhiing supercookies vi
ching khéng xuét hién quéa pho bién va dang ngay cang bi ngan chan quyét liét
hon. Cac cookie ndy van ¢ kha ning hoat dong cho dén khi moi 16 hong duoc va,
ddng thoi ching ludn c6 thé dugc cap nhat cac ki thuat moi.






