M4 hda dir liéu 1a gi? Nhirng diéu can biét vé ma hoa dir liéu

M6t trong nhitng phuong thirc bao mat dit liéu an toan va duogc st dung phé bién
trong thoi dai ki thuat s6 hién nay 1a ma hoa dir liéu. Tuy nhién, khong phai ai
cling hiéu rd ma hda dit liéu 1a gi, né c6 chic ning ra sao va qua trinh ma hoa dién
ra nhu thé ndo. Trong bai viét ndy, Quan Tri Mang s& cling véi cac ban tim hiéu
nhitng kién thic co ban vé ma hoa di liéu nhé.

1. Ma hoéa dir liéu la gi?

M4 hoa dit liéu 1a chuyén dir liéu tir dang ndy sang dang khéac hoic sang dang code
ma chi c6 nguoi co quyén truy cap vao khoa giai ma hoic ¢ mat khau méi co thé
doc dugc nd. Dir liéu duoc ma hoa thuong goi la ciphertext, dir liéu thong thuong,
khong dugc mé hoa thi goi la plaintext.

Hién tai, ma hoa di liéu 1a mot trong nhitng phuong phap bao mat dit lidu phd bién
va hiéu qua nhat, duoc nhiéu td chiic, ca nhan tin twéng. Thuc chit viéc ma hoa dit
licu s& khong thé nao ngan viéc dir liéu c6 thé bi danh cap, nhung né s& ngan viéc
nguoi khac ¢ thé doc dugc ndi dung cua tap tin d6, vi nd da bi bién sang thanh
mot dang Ky tu khéac, hay noi dung khéac.

C6 hai loai ma hda dit liéu chinh ton tai: ma hoa bat dbi xang, con duoc goi 1a ma
hoa khoa cong khai, va ma hoa dbi xang.



2. Chirc nang chinh cia ma hoéa dir li¢u

Muc dich ctia viéc ma hoa dit liéu 1a bao vé dit liéu s6 khi nd duoc lwu trit trén cac
hé thdng may tinh va truyén qua Internet hay cac mang may tinh khac. Céc thuat
toan ma hoa thudng cung cap nhitng yéu té bao mat then chét nhu xac thyc, tinh
toan ven va khong thu hdi. Xac thuc cho phép xac minh nguén géc cua dit liéu,
tinh toan ven ching minh rang noi dung cua dit liéu khdng bi thay doi ké tir khi n6
duoc gui di. Khong thu hoi dam bao rang ngudi nguoi khéng thé hay viéc gui di
liéu.

Qua trinh ma hoa sé& bién noi dung sang mot dang maéi, vi thé sé tang thém mot 16p
bao mat cho dir liéu. Nhu vay cho du dit liéu caa ban bi danh cap thi viéc giai ma
dit liéu ciing vo cung khé khin, t5n nhiéu nguén luc tinh toan va can rat nhiéu thoi
gian. Vi nhitng cdng ty, to chic thi viéc sir dung ma hda dix liéu 1a diéu can thiét,
Diéu nay sé& tranh dugc nhitng thiét hai khi nhitng théng tin mat néu vé tinh bi 16 ra
ngoai, cting kho long giai ma ngay lap tuc.

Hién nay ¢ rat nhiéu tng dung tin nhan déu sir dung ma héa nhim bao mat tin
nhin cho ngudi ding. Ching ta c6 thé ké dén Facebook, WhatApps véi loai ma
hoa st dung duoc goi la End-to-End.
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3. Qua trinh ma hoa dir li¢u

Dir liéu hoac plaintext dwgc ma hda vai mot thuat toan mé hoa va mot key mé hoa,
tao ra mot ciphertext. Dix liéu sau khi ma hda chi c6 thé xem duoc duéi dang ban
dau néu giai ma véi cac key chinh xac.

M3 héa ddi xang st dung cling mot khda bi mat ¢é ma hoa va giai ma di liéu. MA
hoa ddi xang nhanh hon nhiéu so voi mé hda bat dbi xang, vi khi mé hoa bat dbi
xtng ngudi gui phai trao ddi khéa ma hda véi nguoi nhan trude khi ngudi nhan cé
thé giai ma dix liéu. Vi cac cong ty can phai phan phbi mot cach an toan va quan ly
s6 lugng 16n cac khoa, nén hau hét cac dich vy ma hoa dit liéu cling nhan thay diéu
nay va déu s dung ma hoa bat doi xtung dé trao d6i khda bi mat sau khi si dung
mét thuat toan ddi xtng dé ma hoa dir liéu.

Thuat toan ma hoa bat ddi xang con duoc goi 1a ma hoa khoa cong khai, sir dung 2
khoa khac nhau, mot cong khai va mot riéng tu. Chiing ta s& tim hiéu vé hai khoa
nay trong phan tiép theo.

4. Ma hoéa dir liéu End-to-End la gi?

End-to-End Encryption (E2EE) 1a phuong thitc ma hdéa ma chi ngudi nhan va gui
c6 thé hiéu duoc thong diép ma héa nay ma thdi. S& khdng ai biét duoc nhitng noi
dung ma ching ta dang truyén tai, ké ca nhitng nha cung cap dich vu Internet.

Phuong thirc ma hoa nay stir dung ma khoa gitra nguoi nhan va nguoi giri dang truc
tiép tham gia vao qua trinh giri dit liéu. Trir khi bén thir 3 biét dugc ma khoa nay
thi s& khong thé nao giai ma duoc.



Co ché hoat dong cua loai ma hda End-to-End théng qua giao thirc trao d6i khoa
Diffie-Hellman. Chiing ta c6 thé hiéu qua vi du gui tin nhan, 2 nguoi & tién hanh
guri di mot ma khoa cong khai va mot ma khéa bi mat. Tin nhan lac d6 sé duoc tién
hanh m& hda bang khoa bi mat két hop vai khoa cong khai. Va luc d6 ngudi nhan
s& sir dung khda bi mat dé cé thé giai ma dugc thdng tin va ndi dung tin nhan.

Vay khoa bi mat va khéa cong khai la gi?
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5. Khoa bi mat va khoa cong khai trong End-to-End Encryption?

2 loai khoa nay déu duoc tao nén tir nhitng day sé ngau nhién. Khoa cong khai sé

duoc chia sé voi moi ngudi, nhung khoa bi mét phai duoc bao vé, nd s& nam hoan
toan ¢ ngudi c6 quyén giai ma. 2 ma nay hoat dong véi nhiém vy hoan toan khac

nhau. Khoa cong khai sé tién hanh ma hoa dit liéu, thay d6i noi dung tai liéu. Con
khda bi mat s€ dam nhan nhiém vu giai ma noi dung.



Nhu vay khi ngudi giri tin nhan ma héa dir liéu bang khoa cong khai, va nguoi
nhan s& tién hanh giai ma bang khoa bi mat va nguoc lai.

Thuat todn Rivest-Sharmir-Adleman (RSA) la hé théng ma hoa khoa cong khai,
duoc sir dung rong rai dé bao vé dir liéu nhay cam, dac biét 1a khi n6 duoc gui qua
mot mang khong an toan nhu Internet. Su phd bién cia thuat toan nay la do ca
khoa cong khai va khoa bi mat cua né déu cd thé ma hoa dit liéu va dam bao tinh bi
mat, todn ven, Xac thuc va khdng thu hoi caa dit liéu va truyén thdng ky thuat sd
thdng qua viéc st dung chit ky s6.
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6. Thach thire ddi voi ma hoa dix liéu dwong dai

Hau hét phuong thirc tin cong co ban vao ma hoa hién nay 1a Brute Force (tht va
sai lién tuc) va thir cac khoa ngau nhién cho dén khi khoa dang dugc tim thay. C6
thé giam thiéu xac suat mé khoa bang cach ting chiéu dai, do phuc tap caa khoa.
M4 hoa cang manh thi tai nguyén can dé thuc hién tinh toan sé tang 1én, can nhiéu
thoi gian va vat luc hon dé pha ma.

Cac phuong phap pha v& ma hoa khac bao gom tan cong kénh phu va phan tich
mat ma. T4n cdng kénh bén xay ra sau khi viéc ma hoa hoan tat thay vi tan cong
tryc tiép vao ma hoa. Nhitng cudc tan cdng nay c6 kha nang thanh cong néu co 15i
trong thiét ké hé thong hoac thuc thi. Tuong ty nhu vay, phan tich mat ma sé tim



diém yéu trong ma hoa va khai thac nd. Kiéu tin cong nay cd thé thanh céng néu
c6 15 hdng trong mat ma.

Nhin chung, viéc ma hoa dix liéu 1a diéu can thiét dé ching ta c6 thé tang sy bao
mat hon cho tai liéu, dic biét 1a nhitng kiéu tai liéu mat, théng tin tai khoan ca
nhan. Hién nay, viéc ma hoa dix liéu cd thé dugc thuc hién théng qua mot sé cong
cu online nhu Whisply, hay Nofile.io.

Hy vong bai viét trén hitu ich vai ban!



