Lénh Tracert l1a gi? Lam thé nao dé ap dung Tracert mdt cach hiéu qua?

Trén Windows thi cac ban da c6 sin mot s6 cong cu giup chung quan 1y va kiém
tra m6 hinh mang. D6 1a 2 1€nh Ping va Tracert. Cu thé, chung giong nhau va khac
nhau thé nao? Hay cung doc hét bai viét duoi day ciia Quan Tri Mang.

V& mat ban chét, ching déu co thé duoc dung khi ta mudn kiém tra két ndi mang
tor may dang dung dén 1 may chu nao do, co6 tin hi¢u mang hay khong. Cu thé hon
nira thi:

e LENH PING : kiém tra két ndi internet gitta 2 may tinh. Bing cach gui di
cac goi tin, réi nhan lai tin hiéu phan hdi tir phia bén kia.
« Lénh Tracert thi co vé "cao siéu" hon 1 chut, dung dé kiém tra duong di cia
cac goi tin cua I¢nh Ping.

Tracert (hay Traceroute) la cong cu dya trén nén tang Windows cho phép ban hd
trg chuong trinh kiém tra co s& ha tang mang. Trong bai nay ching toi gioi thiéu
cach dung Tracert dé sira chita cac van dé gip trong thue té. Piu nay giup ting
cuong tinh hitru ich ctia cong cu va chi cho ban mdt sb cach dung khi [am viéc vt
cac mang riéng cua minh.

Tién ich TCP/IP nay cho phep ban xac dinh cac goi dinh hudng luu chuyen trong
toan bo mang téi host cu thé theo yéu cau cta ban. Tracert hoat dong bang cach
tang thém gia tri "thoi gian séng" (TTL) cho timg goi lién tiép dugc giri di. Khi
mot goi di qua mot host, host nay s& giam TTL di mot gi trj va tiép tuc glri né
sang host ké tiép. Khi mot goi co TTL dén dugc host can tdi, host s& loai bo gbi va
guri thong bao thoi gian ICMP qua han. Tracert néu duge ding phi hop va chinh
xéc c6 thé giup ban tim ra cac diém dinh tuyén khong chinh xac hodc khong ton tai
trong mang cua ban.

Gi6i thiéu vé Tracert

Tracert 1a cong cu dong 1énh nén tang Windows dung dé xac dinh duong di tir
ngudn t6i dich ciia mot goi Giao thirc mang Internet (IP - Internet

Protocol). Tracert tim duong t6i dich bang cach giri cac thong bao Echo Request
(yéu cau bao hiéu lai) Internet Control Message Protocol (ICMP) t6i ting dich.
Sau mdi lan gap mot dich, gid tri Time to Live (TTL), tirc thoi gian can dé gui di s&
duoc tang 1én cho t6i khi gip dang dich can dén. Puong di dugc x4c dinh tir qua
trinh nay.

Nhin vao hinh minh hoa sau ban c6 thé hinh dung ra dugc cach thuc Tracert hoat
dong trong mdt mang san xuat.
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Sir dung Tracert nhw thé nao

Nhu ban théy ¢ hinh minh hoa, ching ta s€ gui luu luong tur tram kiém tra bén B
(Site B) t&i mot server & bén A (Site A). Cac goi tin s& truyén di trong mang dién
rong WAN phén tach thanh hai phia ndi v6i nhau qua lién két T1 va mot lién két
du phong ISDN (Integrated Services Digital Network). Pé dung tién ich Tracert,
don gian ban chi can biét dia chi IP cua may dich mudn gui dén, cach sir dung
Tracert chinh x4c va ban can tim céi gi trong két qua.

Tracert hoat dong dya vao thao tac voi truong Time to Live (TTL). Bang cach
tang TTL va sau mdi 1an gip router, gia tri cia nd lai giam di mot, goi tin dugc giri
tGi router tiép theo. Mdi lan goi tin dugc giri tir router nay dén router khac, ngudi
ta goi la n6 da thyc hién mot bude nhay (hop). Khi truong TTL ¢6 gia tri tro vé 0,
router s& gui thong bao "Time Exceeded" ICMP (hét thoi gian) to1 may ngudn. Ban
c6 thé xem vi dy v0i mang mAu sau cta ching ti trong phan minh hoa bén dudi.
Vo1 dia chi IP nguon va dich,... ching ta s€ dung tram lam vi¢c ¢ Site B va server
bén Site A d¢ thyc hién bai kiém tra.
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Tir minh hoa nay ban c6 thé thay IP ngudn 13 10.1.2.4 va IP dich (vi du) c6 thé 1a
10.1.1.6. Viéc dinh tuyén thong thudng dién ra tir Site B sang Site A, qua lién két
c6 dung lugng cao hon 1a T1 (1.544 Mbgs). Lién két ISDN ¢6 dung luong 128
Kbgs chi dugc dung dy phong trong trudng hop lién két chinh gap 16i. Tracert s&
chi cho ban thay cac goi tin dugc giri tir Site B, tai may c6 dia chi 10.1.2.4, qua lién
két T1 toi may c6 dia chi 10.1.1.1. nhu thé ndo. Ban con co thé biét dugc cach gui
cac goi tin t6i mang LAN cuc bo (10.1.1.0) va cudi cung 1a 10.1.1.6 nhu thé nao.
Khi cac goi tin da duoc giri di, Tracert s& dung giao dién dau tién trén router n6
nhin thay dé thong bao lai cac budc nhay router. Vi thé, hy xem xét toan b
duong di hoan chinh ctia chung ta trudce khi gui cac goi tin di.
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Puong di (dugc t6 mau do trén hinh) 14 danh sach cac router nam giira host nguén
va host dich. Mot diém rat quan trong can nhé 13 cac giao dién ¢ phia bén trai s&
dugc dung khi mo ta. Giao dién bén trai 14 giao dién ctia router gan nhat véi host
gui tin trong duong di. Trong vi du nay ban c6 thé thiy duong di qua T1, tir phia B



(Site B) sang phia A (Site A). Bay gio chiing ta hiy cling xem tai sao diéu nay lai
quan trong.

Vay céc cach lam viéc cua tracert 1a gi? Khi khoi chay va st dung, tracert s€ bao
c4o (in ra) danh sach dd dugce sip xép cac dia chi ca timg host ma n6 da di qua
trén duong dén dich. Biéu nay thuc su hay vi ban c6 thé biét dugc nhiéu hon vé
duong di nay. Néu ban thu dugc phan gin mit phan cach, ban s& thdy mot thiét 1ap
moi cua dia chi IP trong hinh minh hoa tiép theo (192.168.10.1 va 192.168.11.1)
10.1 duoc st dung cho lién két ISDN va 11.1 sir dung cho lién két T1. Vay tai sao
diéu nay lai quan trong?

Khi nhan duoc két qua tur Tracert, mot ) nguoi khong thao lam viéc véi cong cu
nay sé& thay ling ting. Router cong vao 10.1.1.1 mic dinh cta Site A duoc thay thé
bang dia chi WAN. Chi la mot router nhung giao dién khac. Piéu ndy mang tinh
chét bat budc khi mudn kiém tra v6i Tracert boi vi néu ban nham, ban s& khong
biét duoc minh dang doc gi.

Vi dy, duong di ban thdy & hinh minh hoa trén 13 tir 10.1.2.4 t6i 10.1.2.1 (cong vao
mac dinh cia mang LAN). Sau d6 n6 s€ qua mang WAN t6i 10.1.1.1. Chi ¢c6 mot
van dé xuit hién & day la ban s€ khong théy dia chi xuat hién. Sau khi T1 ¢ giao
dién trén router (11.1) ctia phia A (Site A) va thuc hién lién két ISDN (10.1) thi hai
dia chi IP nay la quan trong nhét trong két qua tra ra cua Tracert. Do 1a do trong vi
duc nay T1 c6 thé bi 18i va dudng di bay gio 1a qua ISDN. Piéu nay hoat dong
"nhur duge cong khai hod". Nhung chuyén gi s& xay ra néu ban dé T1 online tré lai
(trir truong hop ban cam théy tdc do mang cia minh tai T1 tut tir 1.544 Mbgs
xudng con 128 Kbgs), ban khéng nén dung lién két ISDN thém phiit nao nita. D6
1a diéu ching ta s& kiém tra.
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Kiém tra Tracert



Bay gio, dé dung Tracert, don gian ban chi cAn mé man hinh 1énh Command
Prompt. Pé thuc hién diéu nay, ban vao Start -> Run -> cmd -> tracert

(ChU y: ban phai gd "tracert" vi ban c6 thé thdy Traceroute chi hoat dong trén
UNIX/Linux va cac hé thong khac nhu Cisco, v.v...).
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Trong vi du sau, sau khi gd 1énh "tracert" va xem phan thong tin hién thi ra ban c6
thé thay cac goi di chuyén qua hai router (nhw & phan minh hoa trén) rdi méi toi
host dich 10.1.1.6. O day, cong vao mic dinh tir Site B 1a 10.1.2.1 va dja chi IP cta
router trén mang WAN qua cac lién két T1 va ISDN (lan luot) 13 192.168.11.1 va
192.168.10.1.

Pau tién chiing ta hdy xem moi viéc dién ra nhu thé nao khi dung T1.

C:\>tracert 10.1.1.6

Tracing route to 10.1.1.6 over a maximum of 30 hops (Xac dinh duong di tdi dia
chi 10.1.1.6 qua toi da 30 budc nhay)

12ms3ms2ms10.1.2.1

225 ms 83 ms 88 ms 192.168.11.1

325ms 79 ms 93 ms 10.1.1.6

Trace complete. ( Qué trinh xac dinh hoan tat)

Bay gi®, néu T1 bi 18i va chuyén sang dung ISDN, ban s& thay ¢6 mot 'dudng di'
khéac va n6 'dai hon' so voi duong di ban dau.

C:\>tracert 10.1.1.6

Tracing route to 10.1.1.6 over a maximum of 30 hops

12ms3ms2ms10.1.2.1
2 75ms 83 ms 88 ms 192.168.10.1



375ms79ms 93 ms 10.1.1.6

Trace complete.

Nhu ban théy, st dung tracert s& giup ban xac dinh rd dugc duong dan mang nhu
n6 hudng ra ngoai théng qua mang va quan trong nhat 1a 1am thé nao dé dir liéu di
qua duong dan do.

Sw dung cac tuy chon Tracert

Dung Tracert, cac ban nén biét mot sb tuy chon sau. Hitru ich nhét 1a tuy chon dau
tién "-d". N6 dugc dung khi ban mudn loai bo giai phap DNS. Cac server name
(tén may chu) ciing rat hiru ich, nhung néu n6 khong duoc thiét 1ap hodc thiét lap
sai, hay don gian 1a ban chi mudn c6 dija chi IP cua host, ban nén dung tuy chon "-
d".

tracert [-d] [-h MaximumHops] [-j HostList] [-w Timeout] [TargetName]

-d |Ngan Tracert xir 1y dia chi IP ciia cac router ¢ giita v6i tén ciia chung. Diéu nay
co thé gitp nang cao toc dd hién thi két ctua cua Tracert.

-h |S6 lugng 16n nhit cac hop (budc nhay) trong dudng di dén host dich. Gia tri
mac dinh 1a 30 hop

-j |Ban c6 thé dung tuy chon nay véi mot danh sach host (HostList). Cac thong béao
Echo Request (yéu ciu bao hiéu lai) ding tuy chon Loose Source Route trong
phan header cia dia chi IP véi tap hop cac dich trung gian dugc mé ta trong
HostList. Viéc st dung tuy chon Loose Source Route gitip cac dich trung gian
lan luot duoc tach riéng béi mot hoac nhiéu router. S6 luong 16n nhét dia chi
hay tén trong danh sach host list 12 9. HostList 1a mot loat dia chi IP (1a cac s6
thap phan lién nhau voi cac dau chdm dan xen) cach nhau bai mot khoang trang.

-W |Khodang thot gian (tinh theo mili gidy) cho thong bao ICMP Time Exceeded
hoic Echo Reply dap lai tuong tng véi thong bao Echo Request. Néu vuot qua
khoang thoi gian quy dinh ma khong c6 thong bao gi, dau hoa thi (*) s& duoc
hién thi. Thoi gian mdc dinh 1a 4000 (ttc 4 gidy)

-? |Phan tro gitp & man hinh 1énh.

Sir dung Tracert dé g& rdi nhw thé nao

C6 thé d6i khi phan thong tin hién thi ra ngoai khong 16 rang khién ban khong
hiéu. Chang han nhu khi xuat hién cac dau hoa thi ban sé& lam gi? Nhu da dé cap
dén ¢ phan trén, diu hoa thi c6 thé hién thi sai, vi géi ICMP c6 thé da duoc chuyén
dén noi nhung c6 cai gi 46 da can trd qua trinh thong béo lai, thudng 1a mot
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nguyén tic nao dé trong tuong lira hodc danh sach diéu khién truy cap (Access
Control List).

Ban c6 thé dung Tracert dé tim ra chd goi tin bi ngimg lai trén mang. Trong vi du
sau, cong mic dinh da tim ra ring khong c6 dudng di nao hop 1¢ & bat ky host nao.
Piéu ndy c6 nghia 14 ca hai lién két (T1 va ISDN) déu da "sap" va khong c6 dich
nao co thé dén.

C:\>tracert 10.1.1.6

Tracing route to 22.110.0.1 over a maximum of 30 hops

1 10.1.2.1 reports: Destination net unreachable.

Trace complete.

Tir vi du nay ban c6 thé thay, khi ban giri yéu cau kiém tra Tracert toi dia chi
10.1.1.6, céng LAN mic dinh béo lai rang n6 khong thé tim thdy dudng di. Nhin
vao so d6 cu thé sau co thé giup ban hiéu van dé rd rang hon.
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Ban c6 thé thay, khong c6 duong di nao cho goi tin. Router gan ngudn nhét thong
béo rang tir ngudn khong co duong di nao dé t6i cac host khac.

Chuy quan trong veé Tracert
Duéi day 1a mot s6 chu ¥ quan trong gitip ban hiéu sau hon vé Tracert.

« Khéng phai ltic nao Tracert ciing gitip ban tim kiém 'latency' (46 tré). Dé xac
dinh duong di va cung cip do tré cling nhu cac gbi tin thét lac cho timg router
va lién két trong dudng di, su dung 1énh "pathping". Ban c6 thé tham khao bai
vé pathping da duoc Quantrimang.com gioi thiéu trude day.

« Tracert chi co thé dung dugc néu giao thirc Internet Protocol (TCP/IP) da
duoc cai dat nhu 1a thanh phan trong cac thudc tinh cia mot bo diéu hop mang
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(network adapter) & Network Connections. Pay 1a mét tién ich TCP/IP st dung
ICMP, mét giao thirc nam trong bd giao thitc TCP/IP.
« Trong phién ban Linux hién dai, tién ich tracerouter (khong phai
la tracert mic du mot sb hé thong Linux cling cho pheép ban su dung tracert)
dung UDP datagram v6i ma s6 cong la 33434. Windows dung y€u cau bao
hiéu lai ICMP (kiéu 8) dugc biét dén nhiéu hon véi cac goi ping.
Tom tit:
Trong bai nay ching t6i di chuyén t6i ban khai niém co ban
vé Tracert. Tracert (hay con duoc biét dén 1a traceroute) 1a mot cong cu dua trén
nén tang Windows, cho phép ban hd trg kiém tra co sé ha ting mang. Cu thé trong
bai chiing t6i hudng dan ban cach dung tracert dé g& 161 cac van dé xay ra trong
thue té nhu da duong di hay cac link khong hoat dong. Diéu nay giup ting cuong
tinh hiru ich cua cong cu va chi cho ban cach sir dung khi lam viéc v41 mang riéng
cua minh. Tién ich TCP/IP nay cling cho phép ban xac dinh duong di cua cac goi
tin truyén qua mang t&1 host cu thé ban chi dinh. Khi mot g01 tin d1 qua mat host,
host s& giam gia tri TTL ctia goi tin di mot gia tri va giri toi host tiép theo. Khi qua
tho1 gian ma chua dén dang dia chi can tim, host nhan duoc g01 tin s€ loai bd va
gui lai thong bao thoi gian qua han ICMP. Tracert néu dugc ding hop 1y ¢6 thé
gitip ban tim ra cac diém trong mang dugc dinh tuyén khong chinh xac hodc khong
ton tai. Tracert(hay traceroute) 1a cong cu ban phai kiém soat dugc néu c6 ké
hoach lam viéc trén mang. N6 (va ping, pathping) c6 the dugc dung dé gitp ban
anh xa va g& 16i mang dé dang. Cac ban nén tim hiéu vé cac cong cu nay k¥ hon tir
cac bai tham khdo.



