Juice Jacking la gi? Vi sao khéng nén sac dién thoai ¢ noi cong cong?

C6 mot tinh hudng kha 1a pho bién nhu sau. Gia st chiéc dién thoai yéu quy cua
ban dang dan can pin trong khi ban lai dang c6 mot cudc tro chuyén tha vi véi co
ban gai méi quen trén Facebook, va “tin tot” 1a ban dé quén cuc sac chét tiét & nha,
réi bong nhién ban thay mot cot sac USB cong cong & goc duong. Khong do du,
ban cam dién thoai ctia minh vao va tiép tuc tan huong nhimg huong vi ngot ngao
tir cudc trd chuyén dang dang do kia. Cam giac thoai mai d6 c6 thé khién ban tro
thanh nan nhan cua cac hacker, nhitng ké muén thu thap thong tin ca nhan cua ban
va lam lgi tir nhitng thong tin do.

Jacking Juice chinh xac la gi?
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Bat ké loai dién thoai théng minh hién dai ndo ngay nay, c6 thé la céc thiét
bi Android, iPhone hoic BlackBerry déu c6 mot tinh ning chung d6 1a ngudn dién
sac va ludng dix liéu truyén qua trén cting mot cong va mot duong day cap. Cho du
ban dang st dung két néi USB miniB, USB typeC chuan hién nay hay cap
Lightning doc quyén cua Apple di chang nita, thi cap duoc str dung dé sac pin ciing
kiém ludn chire nang truyén va dong bo hoa dit liéu trén dién thoai.



“Chi bang viéc cam dién thoai vao mot ngudn sac khong xac dinh, thiét bi cua ban
c6 nguy co bi nhiém ma doc. Ban c6 thé phai tra gia bang toan bo dit liéu cua
minh”, chuyén gia bao mat Drew Paik cia Authentic8 giai thich.

Cac diém sac dién thoai va Wi-Fi cong cong thuong dugc tim thiy ¢ nhimg noi
nhu sin bay, may bay, cong vién hay cac trung tim hoi nghi. Két néi dién thoai tai
cac diém sac nay mang dén nhitng nguy co khong hé nho.

"Loai day ban dung dé sac dién thoai ciing 1a day dan dix liéu tir dién thoai dén thiét
bi khac. Chang han, khi ban két néi iPhone véi may Mac bang day sac, ban c6 thé
tai anh tir dién thoai sang Mac. Néu cong sac cong cong bi hack, ké xau ¢ thé truy
cap khong gioi han dén cac dir liéu cua ban", 6ng Paik giai thich thém.

Dit liéu d6 c6 thé l1a email, tin nhan, anh hoac dia chi lién hé. Bién phap hack thong
tin nay duoc goi la “juice jacking” — thuat ngir dugc sang tao ra tir nam 2011. Nam
ngoai, ngudi ta cling phat hién ra phuong phap “video jacking”, sir dung céc cong
két néi bi hack va man hinh cua dién thoai dé ghi lai tat ca nhirg gi ngudi ding g
va nhin vao.

C6 thé hiéu don gian day 1a nhitng vu x&m pham vao quyén riéng tu. Cu thé nhirng
dir liéu nhu anh riéng tu va thong tin lién hé s& duoc sao chép sang thiét bi doc hai
théng qua cac két ndi vai thiét bi sac cdng cong. Ngoai ra cac hacker ciing c¢6 thé
truyén cac ma doc truc tiép vao thiét bi cua ban rdi sau d6 s& lay ciap thong tin
trong mot khoang thoi gian dai. Tai hoi nghi an ninh BlackHat ndm nay, cac
chuyén gia nghién ctu bao mat Billy Lau, Yeonglin Jang va Chengyu Song da
trinh bay vé chi d& “MACTANS: Pua cac phan mém doc hai vao thiét bi iOS
thong qua cac bd sac khong dam bao” va day la trich doan tir bai thuyét trinh cua
ho:

“Trong bai thuyét trinh ndy, ching toi xin trinh bay vé cach thizc cac thiét bj i0S
c6 thé bi xam pham chi trong vong mét phiit sau khi chiing dwot cam vao mét bg
sac dgc hai. Trwedc tién chlng ta sé cing xem xét cdc co ché bao mdt hién co cua
Apple dé bdo vé chong lai viée cai dat phan mém tiy y, sau dé mé ta cac kha nang
ma cong USB c6 thé duroc tdn dung lam cdng cu dé vuot qua cdc co ché bao vé
nay. Bé chizng minh s ton tai Ciia cdc ma déc, ching tdi sé chi cho cac ban thay
ke tan cong co thé dn cac phan mém déc hai cia ching theo cach giong nhw cdich
Apple gidu cac #ng dung tich hop cua riéng ho. Bé chizng minh nhitng hdu qud



trong thuc té cuia cac 16 hang bdo mdt nay, chiing téi da thu thdp cac thong tin vé
khai niém bg sac doc hai su- dung BeagleBoard, diroC Qoi la Mactans”.

Str dung phan cang gia ré va lgi dung 16 hdng bao mat trén thiét bi, cac hacker cd
thé truy cap vao cac thiét bi iOS hién tai trong vong chwa dén mot phat, mac du co
rat nhiéu bién phap bao mat ma Apple da dua ra dé (tng phd véi van dé nay.

Trong nhiéu nam trudc, tai hdi nghi an ninh DEF CON 2011, cac nha nghién ctu
bao mat tir Aires Security: Brian Markus, Joseph Mlodzianowski, va Robert
Rowley, dd xdy dung mot ki-6t sac dé chang minh cu thé su nguy hiém cua Juice
Jacking va canh bao cho cong ching biét dugc nhitng nguy hiém khi két néi dién
thoai vai cac ki-6t sac doc hai.

Tham chi rac roi hon 1a viéc tiép xUc véi céc Ki-6t sac doc hai ¢ thé tao ra mot van
dé bao mat kéo dai ngay ca khi thiét bi khdng con két néi voi ki-ot sac do nira.
Trong mot bai viét gan day vé chu dé nay, nha nghién cau bao mat Jonathan
Zdziarski néu ra cach cac 15 héng ghép ndi trén iOS van ton tai va c6 thé cung cap
cho nguoi dung doc hai cira s6 thiét bi cua ban ngay ca sau khi ban khong con lién
lac véi kidt nira:

“Néu ban khdng nam ré dwoc cach thizc ghép noi trén iPhone hodc iPad, thi day la
co ché ghép noi ma may tinh cuia ban thiét lap mai két néi dang tin cdy véi dién
thoai, qua dé cé thé két néi véi iTunes, Xcode hogc cac cong cu khac. Khi mgt may
tinh dé ban da dwoc ghép néi véi dién thogi, nd co thé truy cdp mét loat thdng tin
cd nhan trén dién thoai do, bao gém danh bq, ghi chd, dnh, bé suu tap nhac, co so
diz liéu sms, bé nhé d@ém va thdm chi o thé sao luu toan b dir liéu trén dién thoai.
Khi mét thiét bi duoc ghép ndi, tat ca diéu nay va nhiéu thiz khac co thé duoc truy
cdp khéng day bdt ci 1c nao, bdt ké ban c6 bdr dong bg hda WiFi hay khong. Co
thé vi nhitng phan mém doc hai nay nhw mét logi virus man tinh, ching chi bién
mdt khi iPhone hogc iPad cua ban khoi phuc lai cai dat ban dau".



Lam cach nao dé tranh bi Juice Jacking?

Mic du Juice Jacking hién khong phai 1a mbi de doa phd bién nhu trom cap dién
thoai hoic tiép xUc véi vi-rat doc hai théng qua céc dix liéu tai xudng, ban van nén
thue hién cac bién phap phong ngira théng thuong dé tréanh tiép xdc véi cac hé
thdng c6 thé truy cap doc hai vao thiét bi ca nhan cua ban.




Céach phong ngira hitu hiéu va don gian nhat don gian 1a han ché hodc tranh han
viéc sac dién thoai tir cac hé théng sac cua bén thir ba:

Giir cho thiét bj ciia ban khéng can pin: Hay tao thdi quen sac dién thoai tai nha
va vin phong cua ban khi ban khong sir dung dén chiing. Cong nghé pin hién tai
cho phép ban sac nhdi, cam rit sac thoai mai ma khdng lo chai pin, vay nén hay c6
gang giit cho smartphone cua ban ludn du ning lugng trudc khi ban ra ngoai.
Ngoai viéc dam bao dién thoai cua ban duoc duy tri pin day du, ban con cé thé st
dung thém céc tng dung hd trg quan 1y nang luong, hd tro tiét kiém pin. Hiéu qua
ctia cac tng dung nady van con twong ddi mo hd, nhung chac chin van tot hon 1a
khong lam gi ca.

Sir dung sac dw phong: Pay 1a cach sac pin dién thoai pho bién va tién loi nhat
hién nay trong truong hop ban khdng & nha, don gian chi can cam dién thoai vao
pin dé sac pin bat c&r khi ndo ban mudn. Sir dung céch sac nay, ban s& khdng phai
lo vé van d& bao mat, nhung doi lai ban s& tén mot khoan chi phi nho dé mua pin
du phong ciing nhu chon loai phit hop dé han ché nhimg nguy co vé chay né khi
chang may mua phai loai kém an toan.

Sir dung b sac riéng cia ban véi 6 cam AC: Trong mot sé trudng hop, cac tram
sac cong cong co thé ¢6 ca 6 cam dién AC tiéu chuan 13n cong sac USB nham ung
nhu cau vé toc do sac. Trong truong hop nay, hdy bo qua cac cong sac USB ma
cam truc tiép bo sac tiéu chuan cua dién thoai vao 6 cam dién AC. S& khong c6 bat
ctr nguy co vé bao mat ndo khi ban sir dung 6 cim dién AC ngay ca khi luu lugng
mang dang duoc truyén qua day dién. Thiét bi cia ban s& dugc an toan mién 1 ban
st dung mot bo sac dang tin cay.

Khéa dién thoai cia ban: Khi dién thoai caa ban bi khoa, no sé khdng thé ghép
néi dugc véi thiét bi duge két ndi. Pon ctr nhu cac thiét bi i0OS s& chi ghép néi khi
duoc mé khoa. Nhung mét 1an nira, nhu ching t6i da néu trude do, viéc ghép ndi
chi dién ra trong vai gidy, do d6 ban nén dam bao rang dién thoai ciia minh da thuc
su bi khda khi sac.

Tat ngudn dién thoai: Phuong phap nay chi ap dung ddi véi mot s6 miu dién
thoai nhat dinh. Mic du dién thoai bi tat nguén, ngudn trén toan bo mach USB van
duoc bat va cho phép truy cap vao bo nhé flash trong thiét bi.



V6 hiéu hda ghép néi (chi &p dung cho céc thiét bj iOS da jailbreak): Cac thiét
bi i0S d4 jailbreak cho phép ngudi dung kiém soat hanh vi ghép ndi cua thiét bi.

Sir dung loai adapter chi sac: Pay 1a bién phap cudi cing ma ban c6 thé st dung,
rat hiéu qua nhung bat tién déi chut. Ban c6 thé mua loai adapter chi sac, chiing c6
gia kha ré. Hoan toan khéng cé van dé gi véi loai adapter ndy. Ching nay gidng
nhu mot chiéc dongle nho ma ban s& cam vao cong USB trude khi két ndi cép sac
cua dién thoai vao. Céc chan két ndi dong vai tro truyén dit liéu s& duoc ngét két
ndi trong dongle nay, dé chi cho phép dién duoc truyén tai dién qua két ndi ma
thoi.

Tuy nhién loai adapter nay ciing c6 mot nhuoc diém nho nho, d6 1a chung chi hd
trg sac véi nguon dién giéi han & mirc 1A, dong nghia vai viéc ban khong thé s
dung bat ky cong nghé sac nhanh nao khac. 1A la cdng suit ti da ma ban nhan
duoc. Tuy nhién, nhiéu céng sac USB cdng cong tham chi con c6 tée do sac cham
hon. Ngoai ra, c6 mot diéu dang chu ¥ 1 cac thiét bi s& chi dugc sac & 500mA
(0.5A) tir cong USB cua may tinh, vi vay, chiéc adapter nay c6 thé ting téc do sac
néu ban dang sac thiét bi tir may tinh xach tay hodc mdy tinh dé ban.

Néu ban dang sir dung cac thiét bi Android, ban ciing c6 thé mua cac loai cap chi
sac hoat dong giéng nhu mot dongle, khi d6 cac chan truyén dit liéu trong cép sé bi
thiéu, dan dén viéc cac két ndi nham muc dich trao doi dix liéu s& khdng bao gio
thuc hién duge qua cap. Con ddi vai céac thiét bi st dung cong Lightning coa
Apple, c6 vé nhu hién nay van chua c6 cac san pham cép Lightning-to-USB chi
sac nao trén thi trudng. Tuy nhién, nguodi dung i0S van co thé st dung cac cac
adapter chi sac, ching c6 thé hoat dong dugc véi ca iPhone va dién thoai Android.

Cudi cling, cach bao vé tt nhat gidp chéng lai cac hanh vi xam pham nam & chinh
nhan thirc caa ban. Hay ludn gitt cho thiét bi caa ban luén duoc sac du ning luong
can thiét, thuong xuyén cap nhat cac tinh nang bao mat dugc cung cap bai hé diéu
hanh (mic du ching khéng dé sir dung va moi hé théng bao mat déu c6 thé bi khai
thac) va cudi cuing, tranh cam dién thoai vao cac tram sac va may tinh khéng xac
dinh gidng nhu cach ban tranh khdng mé cac file dinh kém trong mail tir ngudi gui
khong xac dinh vay.



