Céch phat hién scam truc tuyén

SCAM la mot thuat ngit tiéng Anh, c6 nghia 1a ltra dao. Theo dinh nghia, SCAM
duoc sir dung dé md ta bat ky doanh nghiép, ca nhan nao kiém tién hoic nhiing
"madn hoi" khac tir nhitng nan nhan ma khdng bi nghi ngo. Trong thé gidi Internet,
SCAM tryc tuyén ngay cang tang va phat sinh ra nhiéu bién thé. Chlng ta s& tim
hiéu ky hon trong bai viét nay.

"Nay anh ban, chi y nay. Nghe va nh¢ gitt bi mat nhe. Téi c6 mot nguoi ban ¢
nudc Ngoai rat muon vé day choi. Anh ta rat giau nhung lai gap khé khan trong
viéc vuot qua mot loat cac budc thi tuc phic tap. Chinh vi vay, t6i hy vong rang
ban c6 thé dua trudc cho t6i mot vai chuc do la dé ching toi c6 thé thuc day nhanh
qué trinh. Ban khdng phai lo ¢au. Mot khi nao ban t6i vé duoc day, anh ta sé& tra
ban gap 100 lan sé tién ban da tng trudc. Ban nghi thé nao?"

Néu mot ai d6 la gap ban trén phd va noi véi ban diéu gi d6 tuong tu nhu vay, ban
nén 1o di nhitng gi anh ta n6i va di tiép. Tham chi, ban cd thé thong bao diéu nay
véi cdng an khu vuc. Ai ¢ thé tin mot ngudi chung ta chua tirng gap? Tuy vay,
scam tryuc tuyén ciing gan gidng nhu vay va da lira duoc hang ngan ngudi dua tién
cho chiing theo cac cach khac nhau. Duong nhu, & cudc sdng doi thuong moi
ngudi rat théng minh, nhung khi truc tuyén thi ho lai rat dé bi lua.

i didn’t think
it could happen
to me

Nhiing scam thong thuong hay lay tén nhu Nigerian scam hay 419 scam. Ngoai ra,
con rat nhiéu dang khéc nira caa scam nhung muc dich chinh caa ching 12 lira dao
moi ngudi dua cho chung cang nhiéu tién cang tét, cung véi cac thong tin tai



khoan ngan hang caa ban. Cing véi d6 1a hang ngan cac scam truc tuyén khac.
M6t s6 thi giéng Nigerian scam nhung mot s6 khac thi lai khac hoan toan. Mot sd
tham chi con cai dat chuong trinh chira ma doc la malware trén may tinh cua ban
va trd thanh van dé dai ding.

Céch tét nhat dé giai quyét scam truc tuyén Ia tranh xa chung hoan toan. Nhu vay,
ban s& khong phai khdi phuc lai nhitng su ¢ ma chiing gay ra. Chinh vi Iy do nay,
chling tdi s& huéng dan ban cac budc dé nhan dang mot scam dé ban khdng tré
thanh nan nhan cua ching. Tiéng anh c6 cau: "if it sounds too good to be true, it
probably is." (néu diéu nao dé nghe qud hay, qud tot dep dén néi nhir khéng thé
thanh su that, diéu dé cé thé diing la khéng c6 that).

Cac loai hinh scam

C6 hang ngan céch thac lira dao ngay nay, nhung hau hét déu hudng dén muyc dich
1a an cap tién, tai san hoac thong tin. Ké lira dao s& st dung tat ca cac phuong phap
1én lat dé an cap thong tin ca nhan cta ban. Sau khi da 1ay duoc nhing thdng tin
nay, chiing cd thé sir dung danh tinh ctia ban dé thuc hién cac hoat dong gian 1an
nhu str dung thé tin dung hodc mao tai khoan ngan hang. Duéi day 1a cac phuong
thirc scam ciing nhu 1ay cap théng tin ca nhan phé bién nhat:

Hack

.

Hack 1a phuong thire dugc dung khi ké lira dao truy cap vao thong tin ca nhan cua
ban bang céch sir dung cng nghé dé dot nhap vao may tinh, thiét bi di dong hoic
hé thong mang ctia ban va danh cap cac thong tin do.

N

Trom cip danh tinh



Trom cap danh tinh 13 mot loai gian 1an lién quan dén viéc sir dung danh tinh cua
nguoi khac dé an cap tién hoic thu dugc céc loi ich khac.

Lira ddo giao dich
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Mot vi du don gian cua loai hinh ltra dao nay la ban sé nhan duoc e-mail tir mot
ngudi gia vor 1a nhan vién cua ngan hang va cho biét ban da bi thau chi hoac mua
hang ma trén thuc té ban khong hé thuc hién, va sau d6 ching yéu cau ban dang
nhap va xac minh thdng tin. Tuy nhién, lién két trong e-mail ma nhitng ké nay gui
tGi lai dua ban dén mot trang web gia mao. Trang web nay sé ghi lai cac thong tin
nhu tén nguoi dung va mat khau caa ban.

Gian lan dau gia



Kiéu scam nay xuat hién duéi hinh thac mot nguoi nao d6 ban mot d6 vat trén cac
trang web dau gia truc tuyén nhu E-bay hoic Craigslist nhung chi 12 0. Vi du: Ai
d6 c6 thé yéu cau ban cho ban vé cho mot budi hoa nhac sap dién ra thuc su day
khong phai la vé chinh thaec.

Lira dao quyén gop




Hinh thirc ltra d¢ao nay s& duoc tién hanh theo md-tuyp c6 mot ngudi tuyén bé rang
ho c6 mot dtra tré hodc mot nguoi nao dé6 ma ho biét dang bi bénh va can duogc hd
trg tai chinh (kiéu lira dao nay dang biét phoi bién trén céc trang mang xa hoi &
Viét Nam). Mic du trén thyc té cling c6 nhiéu trudong hop kéu goi quyén gop 1a
that cling c6 mot sé luong dang bao dong nhitng ngudi tao tai khoan gia mao trén
cac trang web vai hy vong lira dao, chiém doat tién cua nhitng nhuong c6 long hao
tam.

Catfish (hen ho truc tuyén)

Hinh thirc lra dao nay duoc thuc hién theo kich ban mot ngudi tao 1ap mot hd so
truc tuyén gia mao véi y dinh lira doi nhitng ngudi khac. Vi du, mot nguoi phu nix
c6 thé tao mot ho so gia mao trén mot trang web hen ho truc tuyén, tao méi quan
hé v&i mot hoac nhiéu nguoi va sau d6 dan dan yéu cau nguoi khac cho minh tién
hodc cung cap thdng tin ca nhan. O Viét Nam, phuong thirc scam nay dic biét pho
bién trong nhitng nam dau ma game online bung né. Thudng 1a mot game thi s&
tao mot tai khoan trong game dé 1am quen va lira dao céc tai khoan khac.

Lira dao qua cac cudc goi



Vi du, c6 mot nguoi ty xung 1a nhan vién hd tro ki thuat tir mot cong ty may tinh
(nhu Dell chang han) goi dién va thdng béo véi ban 1a ho d3 nhan duoc théng tin
rang may tinh caia ban bi nhidm virus hoic da bi tin cong va ho s& cung cap céc két
ndi tir xa v&i may tinh caa ban dé khic phuc sy ¢6 rdi tir d6 danh cap cac thong tin
trén thiét bi cua ban.

Lira ddo 419
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Lira dao 419 hay con duoc goi la lira dao Nigeria. Tro ltra nay danh vao long tham,
ham loi va su ca tin caa nguoi khac. Danh xung 419 1a 14y tir diéu luat chdng gian
lan ctia Nigeria. Nguoi ta goi nhitng ké ltra dao nay la 419-er va tro lura nay la ky
nghé 419. Nhiing tay lra dao nay thudng gui email ty xung minh 13 ké toan truéng
ciia mot cong ty hay 1a nhan vién mot ngan hang, dé nghi hop tac véi ban trong
nhitng thuong vu ¢6 lgi nhuan 16n va yéu cau thdng tin vé tai khoan ngan hang dé
gui tién vao tai khoan cua ban. Nhung trén thyc té, nhitng théng tin ngan hang nay
duoc sir dung dé chdng lai chu s hitu hoac tién guri s& khong duoc giri VAo tai
khoan cuaa ban.

Lira dao dau tw



Néu ban dang tim kiém mot phuong thitc nhanh chong dé kiém tién, lam giau thi
hdy can than, nhitng ké lira dao d tao ra rat nhiéu kich ban theo kiéu co héi kiém
tién dé dang dé san don su nhiét tinh va khao khat 1am giau caa ban tir d6 khién
cho ban “tién mat tat mang”.

Lira dao viéc lam va thu nhap

Hinh thire lira d¢ao thong qua viéc 1am s& lira ban chuyén tién cho ké gian théng qua
viéc chling s& cung cap cho ban nhitng cach thirc "dugc bao dam" dé kiém tién



nhanh chong hoac mot céng viéc “viéc nhe lwong cao”. Hinh thic lira dao nay
cling dic biét phd bién ¢ Viét Nam.

Chién thuat ciaa Scam Internet

Hau hét cac scam thudng bam Iy nhitng dire tinh cin ban cta con ngudi trong
cudc sdng. Rat nhiéu diéu khdng phai 1a thoi phong. Ching bao gom nhimg dic
diém nhu ndi so hiy, tinh kiéu cang tu phu va tinh tham lam. Nghé¢ thuat hra dao
da tan dung nhitng dic diém nay tir hang trim nam nay, dya trén 1ong tham cua
con ngudi va ban cé thé thuyét phuc ho vui 1a budn va lanh 1a néng.

Piéu nay ciing c6 nghia 12 hau hét nhiing scam truc tuyén co rat it dau hiéu. néu
ban nhan mét tin nhan hozc 16 moi truy cap mot trang web cho rang ban sé roi vao
tinh trang nguy hiém néu khong tai mot s6 wng dung, day chinh la dau hiéu cua
mot scam. Nhitng thong bao nhu thé nay thuong dya vao ndi so hii ciia con nguoi.
Tat nhién, ban khéng hé muén may tinh ciia minh bi nhiém virut. Nhung, nhiing
g dung nay thuong 1 virut an danh hay mot loai nao d6 cuia malware. Hay canh
giac cao d6 Vi nhimg thong bao dang nghi nhu thé va nhé tim hiéu ki vé bat ki
mot ung dung nao trudc khi tai va cai dat no.

Hau hét trong ching ta khong nghi rang minh c6 tinh tu dac. Tuy nhién, hdy thu
tudng tuong rang ban dang trén mang xa hoi va nhan duoc mot théng bao cé chira
duong link, cho rang “You won't believe how great you look in this video!” (Ban
khong thé tudng tugng rang ban trong tuyét voi thé nao trong video nay dau!). Hau
hét chiing ta sé truy cap duong link d6 ngay 1ap tic dé xem doan video, nhat 1a khi
chiing ta lo rang n6 trong rat hai huge. Co rat nhiéu ngudi va toé chac trén mang xa
hoi, ban khong thé biét dugc ai d6 sé& bi xem.

Nhiing “nghé nhan” scam nam bat duoc tm Iy moi ngudi rang ho rat lo lan vé
nhitng tim hinh caa minh trén mang. D6 chinh 14 1y do tai sao chdng sir dung
nhitng théng bao kiéu nhu thé trén dé lira moi ngudi truy cap nhing video gia mao.
Trong nhiéu trudng hop, ¢6 nhiéu video xuat hién cling véi mot cira sé pop-up.
Ctra s6 nay thong bao rang ngudi dung khong c6 dung chuong trinh chay video
cho doan video nay va yéu cau nguoi dung tai va cai dat mot phan mém, sau do
video s& dugc hién thi. Tuy nhién, chuong trinh nay sé& hién thi 1a malware gia mao
sau do.



Mot s6 malware c6 thé gdy mot s6 kho khin néu ban cai dit ching trén may tinh
ctia minh. Ung dung kh6 phim c6 thé sao chép moi théng tin ban gd trén ban phim
va giri ngay thong tin vé cho “nghé nhan” scam. Nhitng ngudi ndy sé loc bo nhiing
théng tin ban gd trén phim va dé dang tim ra thong tin c4 nhan nhu tén ngudi ding
cling nwh mat khau ma ban truy cap mét trang web nao do, bao gdm tai khoan
ngan hang hay mot trang mua sam truc tuyén nao do. Mot sé khéac co thé truy cap
tryc tiép vao may tinh ctaa ban vai cracker — mot hacker malicious. Cracker nay c6
thé kiém soat may tinh cua ban ma ban khong dé y toi.

Pau 1a mot scam?

Khong phai tat ca scam lira moi ngudi dwa vao 16ng tham hoic tinh tu dic cua ho.
Mot s6 con dya vao 10ng vi tha cia con nguoi. Scam tir thién rat pho bién trén
Internet. Vi vay, ban nén tim hiéu ki vé bat ki 1oi yéu cau 1am tir thién nao trude
khi quyén gop tién.

Trong s6 nhitng chién thuat scam str dung dé “sian moi”, 1ong tham thuong 1a chién
thuat hay duoc sir dung nhat. Nhimg scam nay thuong hira hen tra mot luong tién
I6n néu nan nhan chiu dau tu mot khoan tién nho. Piéu nay c6 nghia 1a 1ay mot thi
gi ¢6 ma khong mat gi ca. Rat nhidu “nghé nhan” scam str dung email dé san mdi.
Chung s& gui hang tram, tham chi hang triéu email téi nhitng nan nhan tiém nang.
Néu nhu thanh cong chi véi mot phan nho trong sé nhitng email ma ching gui di,
s6 tién hra duoc cling rat 16n.

Khi nhan duoc mot 1oi moi trén mang, hdy danh chit thoi gian dé phan tich né.
M6t chit thoi gian dé suy nghi nhung lai ¢6 thé giir lai tién cho ban. Khéng nén tin
vao nhirng duong dan hoic nhitng ching nhan duoc giri kém theo 161 mai. Ngoai
ra, hdy tu tim kiém thong tin dé xac nhan 16i moi nay c6 dang tin cay hay khong.
Mot s6 1o moi rat thanh that, trong khi mot sé khac lai ¢b ging thu hat ban vao
scam pyramid scheme (scam theo hinh kim tu thap) hay scam pump-and-dump
(Itra dao ching khoan qua email).



Mot s6 dau hiéu dé& phat hién cua scam lira dao:
. Mot thdng bao yéu cau ban phai hanh dong ngay: "You must act now!"
« Mot 16i htra kiém duogc loi nhuan cao trong mot khoang thoi gian ngan
« + Sirdung nhiéu thuat ngit va biét ngix
« +Khang dinh 1a thdng tin mat hodc mot 1oi tho 16 tam tinh

Nhitng “nghé nhan” scam sé& ¢6 gang ding bat ki diéu gi dé thuyét phuc ban dua

tién cho chiing. Gan day, mot sé6 scam tham chi con ty xung 1a dai dién caa chinh
phit My. Ching giri tin nhan téi nhiing nan nhan tiém nang véi mot 16i moi dong
gop cho goi kich cau kinh té gitip vuot qua giai doan khing hoang kinh té.

M6t s6 nan nhan tiém nang di quay lai dé lra lai nhimg “nghé nhan” scam. Mot
trang web c6 tén 419 Eater da thuyét phuc moi ngudi di bi scam tham gia chéng
lai scam - scambaiting. Trang web nay dinh nghia scambaiting Ia thu hat nhirng
“nghé nhan”scam khién chding mat thoi gian va cong sicc. Mot s6 con thuyét phuc
chung di mot chiang duong dai. Thé mai biét rang nhiig “nghé nhan” scam ciing
tham lam khdng kém gi nan nhén caa chang.

Lubn ludn can than, khéng nén tin bat ki thir gi ban doc va hay nhé nghi that ki
truéc khi kich vao bat ki thir gi. Nhu vay, ban mai ¢d thé tranh duoc muu meo cua
nhitng ké lira dao.



