Cac tuy chon bao mat SD-WAN

Hay cung xem xét kha nang bao mat SD-WAN va quan hé hgp tac vaéi cac nha
cung cap, bao gdm Aruba, Cisco, Riverbed va Silver Peak.

Mot thanh phan quan trong caa SD-WAN 4 kha ning bao mat cac lién két Internet
khong dang tin cay va xac dinh cac ludng lwu lwogng bat thudng, cling nhu tranh
cac mdi de doa tir Internet.

Céc nha cung cap cong nghé SD-WAN dang tiép tuc ting s6 luong céc tinh ning
bao mat cua riéng ho va tao ra cac hé sinh thai manh mé cho cac ddi tac an ninh
mang.

Céac nha quan ly CNTT nén xem xét cac yéu cau bao mat mang nhanh caa ho va
danh gia can than kha niang bao mat caa cac nha cung cap SD-WAN hang dau, bao
gom cac tinh ning bao mat géc va quan hé di tac cua ho véi cac nha cung cap bao
mat mang.

Céc moi de doa an ninh mang tai cac nhanh

An ninh mang 1a mdi quan tam thudng xuyén ddi véi cac chuyén gia CNTT va cac
khao sat cho thay, van dé dang ngay cang trd nén toi té hon. Bao mat tai cac nhanh
la mot thach thie, do s6 luong thiét bi ting 1én, bao gdm PC, may tinh bang, dién
thoai, thiét bi POS va cac diém cudi IoT, duoc gian vao mang nhanh. T4t ca cac
thiét bi dau cubi nay mang dén co hoi cho cac phan mém doc hai lay nhiém vao
mang cOng ty va cho tin tic truy cap vao dit liéu quan trong. Cac méi quan tam vé
bao mat cang tram trong hon do thiéu nhan vién bao mat/CNTT dugc dio tao tai
cac dia diém tir xa va sy phirc tap cua viéc quan Iy nhiéu thiét bi bao mat bao gom
IP VPN, IDS/IPS va tuong lta.

Mot thach thiic nita cho van dé bao mat tai nhanh 12 yéu cau phéi hop céc nd luc
bao mat trén toan b mang. Cac hé thong bao mat tai nhanh can phai lién hé truc
tiép Vi cac san pham bao mat dau cudi va hé thong an ninh mang cua trung tm
dir liéu. Luu luong tai nhanh can duoc kiém tra va bat ky luu lwong truy cap dang
ngo nAo bi gan co, tai d6 co thé dugc phan tich bang hé théng bao mat dwa trén



dam may hoac hé thong bao mat tap trung. Ly tuong nhat 12 hé théng bao mat
nhanh sé tré nén hoan toan tu dong va st dung tri thong minh dua trén dam may.

Kha ning bao mat SD-WAN

Thi tredng SD-WAN ¢4 tinh canh tranh cao véi hang chuc nha cung cap. Mét yéu
t6 chinh khién cac doanh nghiép mudn st dung SD-WAN Ia vi kha ning cho phép
cac t6 chuc tan dung cac mach Internet chi phi thap, nhu cac lién két cap doanh
nghiép an toan. Bao mat mang 1a yéu té mang tinh phan loai chinh trong céng nghé
SD-WAN va mdi nha cung cap co cac phuong phap doc quyén cia riéng minh dé
dam bao luu Iugng traffic va xac dinh céc trang web "an toan".

Hau nhu tat ca cac nha cung cap SD-WAN hién nay sé& cung cap kha ning tuong
ltra co ban, nhu mot tinh ning san pham tiéu chuan. Ho sir dung nhan dang géi dé
tim hiéu luu luong traffic. Vi du, luu lugng traffic o dén tir mot vi tri tin cay hoic
dich vu dua trén dam may hay khong? Cac tinh nang bo sung bao gom loc noi
dung, xac dinh diém cudi va quan 1y cling nhu kha ning thuc thi chinh séch.

Céc nha cung cap SD-WAN dang tich cyc ung ho cac nha cung cap bao mat mang
hang dau nhu Palo Alto, Z-Scaler, CheckPoint va Fortinet, dé tich hop céng nghé
SD-WAN cua ho véi tuong ltra thé hé tiép theo va chirc nang UTM. Sy tich hop
gitra SD-WAN va c4c nha cung cip bao mat mang tét nhat can phai duoc sap xép
hop 1y dé dam bao hiéu suit cao va do tré thap, vi viéc chuyén giao luu luong giira
cac tng dung cd thé anh hudng dén d6 tré. Muc tiéu Ia cung cap kiém tra luu lugng
truy cap chi tiét va loc hiéu qua cac trang web dua trén dam may dé uu tién cac
ludng luu luong va tng dung quan trong, an toan.

Vi du vé tinh ning bao mat SD-WAN

Trinh quan Iy chinh sach cua Aruba ClearPass cung cap user, thiét bi, tng dung va
ngir canh WAN dé thyc thi chinh sach nhat quéan, théng qua giai phap SD-WAN
cta no. Viéc thyc thi dya trén vai tro, diéu khién thiét bi va kiém soét truy cap cua
no, cho phép cac té chitc CNTT thyc thi chinh séch bao mat mang LAN va



WAN ¢ céac dia diém nhanh. Diéu nay giup don gian hda cach cac chinh sach duoc
&p dung trén cac 16p khac nhau cua mang va giam nhu cau cau hinh tha céng.

RiverConnect SteelConnect hé tro twong lra chu vi tu nhién, dich dja chi mang va
phan ving mang, dua trén chinh sach gitp giam thiéu xam nhap mang va han ché
viéc lan truyén céc méi de doa. N6 ty dong tao cac duong dan IPsec VPN an toan
v6i ma hda AES-256 gitta cac trang web va cung cap kiém tra ki cang cho céc ung
dung duoc ma héa nhu SSL/HTTPS. SteelConnect Manager cung cép tinh ning
quan ly tap trung va kha ning hién thi, cho phép céc chuyén gia CNTT chi dinh
bao mat dua trén ung dung va dudng dan luu luong truy cap.

Failsafe SD-WAN cua Talari Networks giam luu luong truy cap Internet tai nhanh,
bang céch sir dung tudng hia tich hop va luu luong truy cap URL tin cay, cé thé tu
dong dugc chuyén hudng dén Internet. Talari hd tro xac thuc RADIUS dé truy cap
quan ly cé4c thiét bi va cac goi duoc ma hda caa nd theo mic dinh.

Vi du vé cac hé sinh thai bao mat SD-WAN

Mot khia canh quan trong ctia bao mat SD-WAN 14 liéu cac nén tang SD-WAN c6
tich hop va tuong thich vé&i cac san pham bao mat mang hang dau, bao gom tudng
ltra nang cao, UTM, cong web an toan va bao mat mang duya trén ddm may hay
khong. Dudi day 1a mot s6 vi du vé cac hé sinh thai bao mat duoc tao bai cac nha
cung cap SD-WAN da chon.

« Cisco SD-WAN (Viptela): Giai phap bao mat cua Cisco (da dang), Bluecoat,
Palo Alto, Z-Scaler.

« Cloud Genix: Palo Alto, Symantec, Z-Scaler.

« Cradlepoint: Cisco, Trend Micro, Webroot, Z-Scaler.

« Silver Peak: Check point, Fortinet, Palo Alto, Z-Scaler.

« VMware (VeloCloud): Check Point, Palo Alto, Symantec, Z-Scaler.

(Tiét 18: Aruba, Cisco, Cloud Genix, Cradlepoint, Riverbed, Silver Peak, Talari va
VMware la cac khach hang cua Doyle Research.)

SD-Branch duoc dinh nghia 1a ¢6 chirc ning SD-WAN, dinh tuyén, bao mat mang
va chirc nang LAN/Wi-Fi, tat ca trong mot nén tang véi su quan ly tap trung va



tich hop. Uu diém caa SD-Branch 1a nd hop nhat nhiéu phan mém/mé-dun thiét bi
tir nhiéu nha cung cap thanh mot nén tang, dé gidp trién khai va st dung dé dang
hon. Nhiéu nha cung cap SD-WAN c6 hoic s& som gii thiéu céc giai phap SD-
Branch.

Pé xuit cho cac nha quan Iy CNTT

SD-WAN la cdng nghé manh mé dé két ndi cac t6 chirc phan tan va bao mat la
diém mau chét trong sy khac biét cua nha cung cap. Mdi nha cung cap c6 code doc
quyén cho kha ning bao mat riéng caa ho. Khach hang nén danh gia cac céng nghé
SD-WAN dua trén ca kha nang bao mat riéng tai nhanh va ddm may cling nhu kha
nang dé phat trién mot hé sinh thai bao mat mang rong.

Cac nha cung cap cling can phai mé rong hon nita va ting cuong hoi nhap véi mot
loat cac san pham bao mat mang pho bién, thong qua hé sinh thai ddi tac caa ho.

Céc nha quan Iy CNTT nén danh gia bao mat SD-WAN vé kha nang dé dang ting
cudng va tich hop véi méi truong bao mat cu thé cua minh va cac nha cung cap
duong nhiém



