5 thuat toan ma hoa pho bién ban nén biét

Ban d3 tirng nghe hoic st dung ma hda va biét tim quan trong cia n6 nhu thé nao.
Phan 16n cac dich vu Internet stir dung ma hoa dé giir thong tin ngudi ding an
toan. Tuy nhién, ma hoa van la mot thir gi d6 kho hiéu. C6 nhiéu loai ma hoa va
duoc st dung vai nhidu muc dich. Lam thé nao ban biét duoc kiéu ma hoa "tét
nhat”? Ching ta hay xem xét cach thic hoat dong ciia mot sé loai ma héa chinh
sau day nhé va ly do tai sao ban khéng nén tao ma héa caa riéng minh.

So sanh kiéu ma héa véi a6 manh ma hoa

Nhitng thuat ngit ma héa nhu kiéu ma hoa, thuat toan ma hoa va 6 manh ma hoa
thuong khién nguoi dung nham Ian, hay phan tich né nhé:

« Kiéu ma hda: 1 loai ma hoa lién quan dén cach ma hoa duoc hoan thanh.
Vi du, ma hoa d6i xitng (asymmetric cryptography) 1a mét trong nhitng kiéu
ma hoa phd bién nhat trén Internet.

« Thuat toan ma hoa: Khi ndi vé d6 manh ma hoa, chung ta thudng noi vé
mot thuat toan ma hoa cu thé. Cac thuat toan cd tén tha vi nhu Triple DES,
RSA hoic AES. Tén thuat toan mé hoa thudng di kém vai gid tri bang sd,
nhu AES-128. Con sb nay dé cap dén kich thudc khda ma hda va xac dinh
thém d6 manh cua thuat toan.

5 thuat toan ma hoa phé bién nhat

Cac loai ma hoa tao thanh nén tang cho thuét todn ma héa, trong khi thuat toan ma
hoéa chiu trach nhiém vé d6 manh ma héa. Chlng ta n6i vé dd6 manh ma hoa theo
bit. Dudi ddy 1a mot sb thuat toan ma hoa pho bién nhat.

1. Data Encryption Standard (Tiéu chuan ma héa dir liéu - DES)

Data Encryption Standard 12 tiéu chuan ma héa ban dau caa chinh phu My. Ban
dau n6 duoc cho 1a khdng thé pha v& nhung sy ra ting vé sac manh may tinh va
giam chi phi phan cing da khién ma hoa 56-bit 13i thoi. Diéu nay dic biét dung voi
dir liéu nhay cam.



John Gilmore, nguoi dong sang lap EFF, dimg dau du an Deep Crack, da noi: “Khi
thiét ké hé théng an toan va co s ha tang cho x4 hoi, hay lang nghe cac nha mat
ma hoc, chtr khdng phai céc chinh trj gia”. Ong canh béo cho nhitng nguoi sir dung
ma hoa DES dé luu trit dir liéu riéng tu rang thoi gian ky luc dé crack DES ngan,
do d6 nén can than khi dung.

Tuy nhién, ban van s& tim thady DES trong nhiéu san pham vi né ma héa ¢ muc do
thap dé thuc hién ma khong doi hoi mot luong 1on ¢éng suat tinh toan.

2. TripleDES

TripleDES (dbi khi duoc viét 12 3DES hoac TDES) la phién ban DES méi hon, an
toan hon. Khi DES bi crack trong thoi gian chua day 23 gid, nguoi ta nhan ra van
dé, do vay, day 1a 1y do ma TripleDES dugc sinh ra. TripleDES tang té¢ quy trinh
ma hoa bang cach chay DES ba lan.
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Dit liéu duoc ma hoa, giai ma va sau d6 dugc ma hda mot 1an nita, dem dén do dai
khoa hiéu qua 1a 168 bit. N6 da dai cho nhiing dix liéu nhay cam nhat. Tuy nhién,
mac du TripleDES dai hon tiéu chuan DES nhung né ciing c6 nhitng sai sot.

TripleDES c0 ba tuy chon khoa:

« Tuy chon Key 1: Tat ca ba khoa déu doc lap. Phuong phap nay cung cap
cudng do khda manh nhat: 168 bit.

« Tuy chon Key 2: Key 1 va Key 2 1a doc lap, trong khi Key 3 giong véi Key
1. Phuong phap nay cung cap cudong do khoa hiéu qua 1a 112 bit (2 x 56 =
112).

« Tuy chon Key 3: Ca ba khéa déu gidng nhau. Phuong phap nay cung cap
khoa 56 bit.

Tuy chon Key 1 1a manh nhét. Tay chon Key 2 khéng manh, nhung van cung cap
su bao vé nhiéu hon gap hai lan so véi ma hoa DES. TripleDES la mét thuat toan
ma hoa khéi, nghia 1a dir liéu dugc ma hoa theo mot kich thude khdi cd dinh. Tuy
nhién, kich thude khoi TripleDES nho 64 bit, lam cho n6 hoi nhay cam véi cac
cudc tan cong nhat dinh (nhu xung dot khoi).



3. RSA

RSA (dugc dat tén theo ngudi séng tao cua no 1a Ron Rivest, Adi Shamir va
Leonard Adleman) la mot trong nhitng thuat toan ma hoa khoa cong khai dau tién.
NG str dung ham ma hoa bat ddi xiing mét chiéu.
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Thuat toan RSA duoc st dung rong rai trén Internet. N6 la tinh nang chinh cua
nhiéu giao thic bao gom SSH, OpenPGP, S/MIME va SSL/TLS. Ngoai ra, trinh
duyét sir dung RSA dé thiét lap giao tiép an toan qua mang khong an toan.

RSA van rat pho bién do d¢ dai khoa cua nd. Mot khoa RSA thuong dai 1024 hoic
2048 bit. Tuy nhién, cac chuy@n gia bao mat tin rang khéng mat nhiéu thoi gian dé
crack RSA 1024 bit, do d6 nhiéu t6 chirc phai chuyén sang khoa 2048 bit manh mé
hon.

4. Advanced Encryption Standard (Tiéu chuan ma hda tién tién - AES)

Advanced Encryption Standard (AES) hién 1 tiéu chuan ma hoa caa Chinh phu
Hoa Ky sir dung. N6 dya trén thuat toan Rijndael dugc phét trién boi hai nha mat



ma ngudi Bi, Joan Daemen va Vincent Rijmen. Cac nha mat mé hoc nguoi Bi da
gui thuat toan caa ho dén Vién Tiéu chuan va Ky thuat Quéc gia (National Institute
of Standards and Technology - NIST), canh tranh véi 14 thuat toan ma hoa khac dé
trg thanh kiéu mat ma tiép theo sau DES. Rijndael “thdng” va duoc chon 1 thuat
toan AES dugc dé xut vao thang 10 nam 2000.

AES Design

AES Ia thuat toan khoa d6i xang va sir dung mat ma khéi déi xang. N6 bao gom ba
kich thudc chinh: 128, 192 hoac 256 bit. Hon nira, c6 cac vong ma hoa khac nhau
cho médi kich thuéc khda. Mot vong 1a qua trinh chuyén vin ban tho thanh vin ban
ma hoa. Di vai 128-bit, c6 10 vong (round); 192-bit c6 12 vong, va 256-bit ¢ 14
vong.

C6 nhitng cudc tan cong Iy thuyét chdng lai thuat toan AES, nhung tat ca déu yéu
cau luu trir dix liéu cu thé va thoi gian nhat dinh, do d6 khong kha thi trong thoi
diém hién tai. Vi du, mot cudc tan cong vao ma hda AES can 38 nghin ty dir liéu,
nhiéu hon tat ca dit liéu duoc luu trit trén tit ca cAc may tinh trén toan thé gisi
trong nam 2016. Uéc tinh thoi gian can thiét dé tao tan cong brute-force khoa
AES-128 14 hang ty nim.



Nhu vay, chuyén gia mat ma Bruce Schneier khong “tin rang ai c¢6 thé kham pha ra
mot cudc tan cong doc duogc luu lwong truy cap Rijndael”. Thuat toan ma hoa
Twofish cta Schneiers (duoc thao luan dudi day) 1a mot déi tha cua Rijndael truc
tiép trong cudc canh tranh dé chon thuat todn an ninh qudc gia méi.

5. Twofish

Twofish 14 tiéu chuan duoc lot vao "vong chung két" trong cudc tuyén chon thuat
toan an ninh qudc gia va thua Rijndael. Thuat toan Twofish hoat dong véi cac kich
thudc khoa 128, 196 va 256 bit va c6 cau tric khoa phuc tap khién né khé co thé bi
bé khoa.

Céc chuyén gia bao mat coi Twofish la mét trong nhirng thuat toan mé hoa nhanh
nhat va 12 mot lya chon tuyét voi cho ca phan ciing va phan mém. Hon nira, mat
ma Twofish mién phi cho tat ca nguoi dung. N6 xuat hién trong mot sé6 phan mém
ma hoa mién phi tét nhat, chang han nhu VeraCrypt (mé hoa 6 dia), PeaZip (file
luru trit) va KeePass (quan ly mat khau ngudn mé), ciing nhu tiéu chuan OpenPGP.

Tai sao khdéng nén tao thuat toan ma hoéa riéng?

Ban da thdy mot s6 thuat toan ma hoa tét nhat, boi vi vé co ban chiing khong thé
pha v&, it nhat trong thoi gian nay. Cac thuat toan ma hoa nay duoc thir nghiém véi
su két hop cua cac may tinh manh nhat cling véi nhiing bo ndo théng minh nhat,
Céc thuat toan m& hoa méi phai trai qua mot loat cac thir nghiém nghiém ngat.

L4y thuat toan AES Iam vi du:

« NIST da kéu goi cac nha ma hoa tao ra cac thuat toan ma héa méi vao thang
9 nam 1997.

« NIST d4 nhan dugc 15 thuat toan AES tiém ning vao thang 8 nim 1998.

« Tai mot hoi nghi vao thang 4 nim 1999, NIST di chon nim thuat toan cudi
cung: MARS, RC6, Rijndael, Serpent va Twofish.

« NIST tiép tuc kiém tra va nhan céc y kién dong gop, chi dan tir cong ddng
mat ma cho dén thang 5 nam 2000.

« Vao thang 10 ndm 2000, NIST d3 x4c nhan Rijndael 1a AES tiém ning, sau
d6 bat dau mot giai doan tu van khac.



« Rijndael, véi tu cach 1a AES, da duoc cong bd nhu mot tiéu chuan xir ly
thong tin lién bang vao thang 11 nam 2001. Viéc xac nhan bat dau kiém tra
theo Chuong trinh phé chuan thuat toan mat ma.

« AES d3 trg thanh tiéu chuan ma héa cua chinh pha chinh thirc vao thang 5
nam 2002.

Ban thay day, viéc san xuat ma hoa thyuc su 1a mot qua trinh an toan, lau dai va
manh mé& can c6 thoi gian va phan tich chuyén sau tir mot s6 té chic bao mat manh
mé& nhét trén hanh tinh. Do d6, ban khéng c6 tai nguyén dé tao ra mot thuét toan
manh. Nhu Bruce Schneier néi: “Bét ¢t ai cling ¢6 thé phat minh ra mot thuat toan
ma hoa ma ban than ho khong thé pha v&; nhung khé phat minh ra mot thir ma
khong ai khéc cd thé pha v& dugc”.



