Cách loại bỏ virus shortcut

Virus Shortcut đã trở thành một trong những vấn đề “phổ biến” với những người sử dụng máy tính. Trong thực tế, đây không phải là virus mà chỉ là một dạng VBS Script. Khi bạn cắm ổ USB vào máy tính hoặc laptop để mở các tập tin và thư mục này thì bạn chỉ nhìn thấy các biểu tượng Shortcut trống, không mở được.

Vậy làm sao để loại bỏ tận gốc virus shortcut trên ổ USB và máy tính, mời bạn cùng tham khảo bài viết dưới đây của Quản trị mạng.


Cách loại bỏ virus shortcut

Phải làm gì khi virus shortcut lây nhiễm vào máy tính của bạn?

Virus shortcut làm cho người dùng không thể tiếp cận các file của mình và có thể các file đó chứa những thông tin cá nhân nhạy cảm. Trong trường hợp đó, bạn sẽ không đơn giản là chỉ mất dữ liệu. Do đó, việc loại bỏ virus từ ổ flash và máy tính của bạn ngay lập tức là vô cùng quan trọng.

Có rất nhiều phiên bản khác nhau của virus shortcut, do đó, cách xóa nó khỏi máy tính, laptop, phân vùng ổ cứng, ổ USB và thẻ SD cũng thay đổi theo. Những lời khuyên sau đây sẽ giúp bạn loại bỏ các virus shortcut, mặc dù đôi khi tên của các file virus không giống nhau.

1. Cài đặt phần mềm chống virus trên PC của bạn.

2. Tìm phần mềm khôi phục dữ liệu đáng tin cậy trong trường hợp gặp sự cố mất dữ liệu (nếu cần).

Các bước loại bỏ virus shortcut trên ổ USB

Để loại bỏ virus shortcut trên ổ USB, bạn thực hiện theo các bước dưới đây:

1. Đầu tiên nhấn tổ hợp phím Windows + R để mở cửa sổ lệnh Run, hoặc truy cập Start Menu để mở cửa sổ lệnh Run.

2. Tiếp theo trên cửa sổ lệnh Run, bạn nhập cmd vào đó rồi nhấn Enter để mở cửa sổ Command Prompt.

Nếu sử dụng Windows 8 hoặc Windows 8.1, bạn có thể mở Menu Metro, sau đó nhập cmd vào đó để mở Command Prompt.

3. Nhập tên ổ USB của bạn vào cửa sổ Command Prompt. Giả sử nếu tên ổ USB của bạn là E, bạn nhập E vào cửa sổ Command Prompt rồi nhấn Enter.
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4. Tiếp theo nhập del *.lnk rồi nhấn Enter.

5. Cuối cùng nhập câu lệnh dưới đây vào cửa sổ Command Prompt rồi nhấn Enter: attrib -s -r -h *.* /s /d /l
6. Mở ổ USB của bạn và kiểm tra xem.

Lệnh attrib là một hàm Windows nguyên bản làm thay đổi các thuộc tính của một file hoặc thư mục cụ thể. Các phần khác của lệnh chỉ định file và thư mục nào cần thay đổi và cách chúng được thay đổi:

· -s loại bỏ trạng thái "system file" (file hệ thống) từ tất cả các file và thư mục phù hợp.

· -r sẽ xóa trạng thái “read-only” (chỉ đọc) khỏi tất cả các file và thư mục phù hợp.

· -h xóa trạng thái "hidden" (ẩn) khỏi tất cả các file và thư mục phù hợp.

· /s áp dụng lệnh cho tất cả các file và thư mục trong thư mục hiện hành, cũng như tất cả các thư mục con. Về cơ bản là toàn bộ thiết bị trong trường hợp này.

· /d áp dụng lệnh cho các thư mục (thông thường lệnh attrib chỉ xử lý trên các file).

· *.* nghĩa là tất cả tên file và tên thư mục phải được coi là trùng khớp.

Khi bạn đã hoàn thành tất cả những điều đó, hãy xem xét việc sao chép tất cả các file của bạn vào một thiết bị bên ngoài. Hãy format hoàn toàn thiết bị bên ngoài để xóa sạch nó, sau đó di chuyển các file của bạn trở lại thiết bị lưu trữ bên ngoài này.

Làm thế nào để loại bỏ virus shortcut từ PC/laptop trên Windows 10/8/7?

Dưới đây là 2 phương pháp để bạn có thể loại bỏ virus shortcut trên Windows 10/8/7 PC. Trong nhiều trường hợp, cần thực hiện cả ba quy trình để đảm bảo máy tính của bạn không có virus:

Phương pháp 1: Loại bỏ virus shortcut khỏi Registry

Nếu máy tính Windows của bạn bị nhiễm virus shortcut thì bất cứ khi nào bạn cắm thiết bị lưu trữ bên ngoài vào máy tính, virus sẽ ngay lập tức lây lan sang thiết bị đó. Dưới đây là cách xóa virus shortcut bằng CMD (trên máy tính Windows):

Bước 1: Mở Task Manager (tổ hợp phím tắt Ctrl + Shift + Esc).

Bước 2: Trong tab Process, tìm wscript.exe hoặc wscript.vbs, nhấn chuột phải vào nó và chọn End Task. Nếu bạn thấy cả hai file này, hãy tiếp tục và làm điều đó cho cả hai file.

Bước 3: Đóng Task Manager.
Bước 4: Mở Start Menu, tìm regedit và khởi chạy Registry Editor.
Bước 5: Trong Registry Editor, điều hướng đến phần sau trong sidebar bên trái:

HKEY_CURRENT_USER/Software/Microsoft/Windows/CurrentVersion/Run

Bước 6: Trong bảng điều khiển bên phải, tìm kiếm bất kỳ tên key kỳ lạ nào, chẳng hạn như odwcamszas, WXCKYz, OUzzckky, v.v... Đối với mỗi cái tên đáng ngờ, hãy thử tìm kiếm trên Google để xem nó có liên quan đến virus shortcut hay không.

Bước 7: Nếu đó đúng là virus, hãy nhấp chuột phải vào chúng và chọn Delete. Hãy cẩn thận để không xóa nhầm bất kỳ key quan trọng nào không phải virus. Vô tình xóa một key quan trọng nào đó có thể khiến Windows trở nên không ổn định.

Bước 8: Đóng Registry Editor.
Virus shortcut thường sẽ tìm đường vào các ứng dụng khởi động PC của bạn. Để giải quyết vấn đề này:

Bước 9: Mở Run bằng cách nhấn Win + R, gõ msconfigrồi bấm OK để mở cửa sổ System Configuration.
Bước 10: Trong Startup, tìm bất kỳ chương trình .EXE hoặc .VBS lạ nào, chọn từng chương trình và kích Disable.
Lưu ý: Vô hiệu hóa mọi thứ ngoại trừ phần mềm diệt virus và các ứng dụng đáng tin cậy.

Bước 11: Đóng cửa sổ System Configuration.
Bước 12: Mở Run (Windows + R), nhập %TEMP%, sau đó bấm OK để mở thư mục Windows Temp. Xóa mọi thứ bên trong thư mục này. (Đừng lo lắng, bước này rất an toàn!)

Bước 13: Trong File Explorer, điều hướng đến thư mục sau:

C:\Users\[username]\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup

Bước 14: Hãy tìm bất kỳ file .EXE hoặc .VBS lạ nào và xóa chúng.

Bước 15: Sau đó khởi động lại máy tính của bạn. Mọi việc đã hoàn tất!

Nếu các bước trên không có tác dụng, bạn cũng có thể thử sử dụng USBFix miễn phí. Về mặt kỹ thuật, nó có nghĩa là làm sạch ổ USB và các thiết bị lưu trữ bên ngoài khác, nhưng bạn có thể trỏ nó vào ổ đĩa hệ thống thông thường và phần mềm cũng sẽ làm sạch chúng. Nó hoạt động khá tốt với vai trò một công cụ diệt virus. Nhiều người đã thành công khi sử dụng công cụ này. Tuy nhiên, hãy nhớ luôn sao lưu dữ liệu của bạn trước để đề phòng rủi ro!

Lưu ý: Nếu ổ đĩa hoặc phân vùng bị nhiễm virus chứa hệ thống Windows của bạn (đối với hầu hết người dùng, điều đó có nghĩa là ổ C:), không có cách nào dễ dàng để loại bỏ các virus shortcut. May mắn thay, trong Windows 8.1 và 10, bạn có thể chọn reset hoặc refresh Windows. Trên Windows 7, bạn sẽ cần phải cài đặt lại Windows.

Phương pháp 2: Loại bỏ virus shortcut bằng phần mềm diệt virus

Mặc dù phần mềm diệt virus có thể thường xuyên bỏ qua các file virus shortcut, nhưng nó có thể hoạt động như một sự bảo đảm kép rằng PC của bạn vẫn đang loại bỏ virus. Hãy tải xuống và cài đặt phần mềm diệt virus để quét và xóa tất cả các file chứa virus được phát hiện từ PC Windows 10/8/7 của bạn. Dưới đây là danh sách các công cụ phần mềm diệt virus được đề xuất để bạn lựa chọn. Một số công cụ sẽ có hiệu quả hơn những công cụ khác, tùy thuộc vào thiết lập phần cứng cụ thể của bạn, vì vậy bạn có thể thử nhiều phần mềm diệt virus nếu muốn.

· Trojan Removal Tool

· Shortcut virus fixfolder

· Malwarebytes Anti-Malware

Cách khôi phục file sau khi loại bỏ virus shortcut

Sau khi loại bỏ các virus shortcut từ USB và Windows PC của bạn, bạn nên kiểm tra lại xem có dữ liệu quan trọng nào bị mất hay không. Có thể sẽ khó khăn và căng thẳng khi phải quét toàn bộ ổ cứng để tìm các file có thể đã bị mất. Để tăng tốc quá trình tìm kiếm các file bị mất và để nhanh chóng khôi phục chúng, hãy sử dụng EaseUS Data Recovery Wizard để tìm kiếm ổ đĩa của bạn. EaseUS Data Recovery Wizard quét sâu vào nội dung dữ liệu trên ổ đĩa để tìm tất cả dữ liệu bị mất do xóa, format hoặc bị virus tấn công.

Tải xuống miễn phí để lấy lại tất cả dữ liệu bị mất của bạn do virus shortcut.

· Tải xuống cho PC: http://down.easeus.com/product/drw_free

· Tải xuống cho Mac: http://down.easeus.com/product/mac_drw_free

Ngoài ra, có một phiên bản miễn phí của phần mềm, cho phép bạn khôi phục tối đa 2GB dữ liệu. Dữ liệu có thể khôi phục một cách đơn giản như sau:

Bước 1: Chạy EaseUS Data Recovery Wizard. Chọn phân vùng ổ đĩa hoặc vị trí lưu trữ nơi bạn bị mất file và nhấp vào "Scan".
Bước 2: EaseUS Data Recovery Wizard sẽ bắt đầu quá trình quét tìm các file bị mất. Quá trình quét sẽ tự động bắt đầu tìm tất cả các file.

Bước 3: Xem trước và khôi phục các file bị mất.

Bạn có thể lọc kết quả quét theo loại file, chọn file đã tìm thấy và nhấp vào "Recover" để đưa chúng trở lại. Bạn nên lưu các file vào một vị trí an toàn khác trong thiết bị lưu trữ/PC của bạn, khác với nơi chúng bị mất.

Nếu tìm thấy một số lượng lớn file bị mất trên máy tính hoặc ổ USB của bạn, hãy nhấp vào Active để mua giấy phép và bạn sẽ có khả năng phục hồi dữ liệu không giới hạn. Tương tự, sau đó, chỉ cần chọn dữ liệu bạn muốn và nhấp vào Recover. Đảm bảo lưu dữ liệu vào một vị trí an toàn khác trong PC hoặc thiết bị lưu trữ ngoài.

Sau khi khôi phục lại dữ liệu, để hoàn toàn chắc chắn rằng bạn đã loại bỏ hoàn toàn các virus shortcut, bạn có thể sao lưu dữ liệu từ ổ đĩa của bạn sau đó format lại ổ đĩa. Sau đó, khôi phục dữ liệu từ bản sao lưu của bạn và máy tính của bạn sẽ an toàn!

