PAI HOC QUOC GIA HA NOI
TRUONG PAI HOC CONG NGHE
—N.MNYG —

Ngo6 Trung Kién

BAO MAT THONG TIN
TRONG HE THONG DI PONG W- CDMA

KHOA LUAN TOT NGHIEP PAI HOC CHINH QUY

Nganh: Dién tir — Vién Thong

HA NOI - 2005




PAI HOC QUOC GIA HA NOI
TRUONG PAI HOC CONG NGHE
—N.MNYG —

Ngo6 Trung Kién

BAO MAT THONG TIN
TRONG HE THONG DI PONG W- CDMA

KHOA LUAN TOT NGHIEP PAI HOC CHINH QUY

Nganh: Dién tir — Vién Thong

Can bo huéng dan: PGS.TS. Nguyén Viét Kinh

HA NOI - 2005




LOT CAM ON

Vén dé bdo mdt va nhdn thuc ngay tw ddu tuy rdt
hdp dén song ciing la rdét khé va doi hoi kha ndng tinh todn
cao. Tuy nhién vdi né luc lam moét khod ludn cua mét sinh
vién chdt luong cao cung vdi su giup dd ddc biét nhiét tinh
ciua thay hudng dan: PGS.TS. Nguyén Viét Kinh, cung vdi su
tan tinh chi bdo cua cdc thay trong Khoa Dién Tu - Vién
Thong, cac gido sw nuwdc ngoai thong qua cac b6 moén toéi da
duoc dao tao théong qua chuwong trinh dai hoc chinh quy va
chuong trinh dao tao chdt luong cao, cing nhu su giup do
gidi quyét cdc vudng mdc riéng, cung vdi sw chi bdo tén tinh
cua cdc thay thuéc Khoa CNTT trong qud trinh moé phong
tinh todn téi dd dan hiéu minh cdn lam nhitng viéc gi dé
hoan thién thdt té6t khod ludn nay cing nhuw c6 thé chi déng
thuce hién nhitng tinh todn thdt ddy du bang phdn mém. Bdi
vdy théng qua dday téi xin bay té long cam on dén PGS.TS.
Nguyén Viét Kinh, cdc giang vién thuéc Khoa Dién Tu - Vién
Thong, nhing nguwoi nhiét tinh vdi ké€ hoach dao tao sinh
vién CLC, va cuéi cung la gia dinh toi - nhwng nguoi da tao
diéu kién hét sic ddc biét cho cd nhén téi ca vé kién thic, tai
chinh, ldn tinh thdn dé hoan thién khod ludn nay. Toi xin

kinh chiic moi nguoi dat dugec moi wdc mo trong cudc soéng.

Sinh Vién CLC

Ng6 Trung Kién.



Bao mat trong hé thong di dong WCDMA T6m tit nodi dung khod luan

Toém tat noi dung khoa luan

Kho4 luan tap trung vao van dé dang trd 1én ngay cang quan trong va néng
bong hién nay, van dé bao mat thong tin trong vién thong. Khod luan s& hudng doi
tuong chinh vao sy dam bao an toan thong tin trong hé thong dién thoai di dong
WCDMA. Qua khod luan ta s& thé thdy dugc cau tric hé théng va cdc bo phan chic

nang cua hé thong tham gia vao cac quy trinh nhan thuc, bao mat.

Khod luan s€ tap trung nghién citu vé quy trinh nhan thuc, bado mat thong tin,
cac budc thuc hién dang va s€ dugc dung trong cic quy trinh nay. Cic budc thuc hién
s& dugc mo phong mot cdch chi ti€t va cu thé dé c6 thé thay 16 nhitng uu diém va han
ch€ cta timg bién phép, tir d6 tim ra hudng phat trién, cai tién, nghién citu tiép tuc
nham dat dugc cdc phuong phdp t6i wu hon.
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Mo dau

Chuong 1: Mé dau
1.1.  Khdi niém

Nhan thuc - bao mat 1a khai niém bao gom tat ca cdc phuong phap nhu cac ky
thuat x4ac nhan danh tinh, mat ma hod, che gidu thong tin, xdo tron ... nhim dam bao
cho cdc thong tin dugc truyén di, cling nhu cdc thong tin Iuu trit duoc chinh xac va an

toan.
1.2. Su cdn thiét cua bao mdt

Ngay tir thoi xa xua, khoang 4000 nam vé trudc dé t6 1ong ton kinh ngudi da
khudt, nguoi Ai Cap da khac nhitng ma hiéu tuong hinh nén céc bia mo. Cidc ma hiéu
mat duoc khic trong cdc ngdi mo ¢ cho dén ngady nay van dugc cdc nha khao c6 tim
hiéu kham phd. Qua céc thoi ky, cing vdi thoi gian, k§ thuat mat ma hoa da cé nhiéu
thay d6i va ngay cang hoan thién. Trong chinh tri, quan su, cling nhu trong kinh t&, thoi
chién ciing nhu thoi binh, thi su bdo mat thong tin va an toan thong tin 1a van dé uu tién
hang dau. Su bao dam an toan thong tin hau nhu tuyét d6i la doi hoi dau tién doi véi
truyén thong trong cdc linh vuc quan trong. Ching ta da thay vai trd cuc ky quan trong
ctia n6 khong chi trong chién tranh Viét Nam ma bat ky mot cudc chién nao, tir thoi xa
xua vGi cude chién giita cac toc nguodi dén thoi ky hién dai véi cac cude chién tranh cta
thoi dai nguyén tir, tir cic cudc ndi chién v6i quy mo nho, dén cac cudc thé chién quyét

dinh tinh mang cua toan nhan loai.

Ngay nay su bao dam an toan thong tin da tré thanh van dé quan tam cua rat
nhiéu ngudi trong d6 c6é cic cd nhan, céc té chuc, ciing nhu céc chinh phua, khi ma
nguy co de doa bi ro ri tin tic hodc nguy co bi xam nhap dang trd thanh van dé phai
do6i pho hang ngay, hang gio.

Cé4c chinh phi da bo ra nhiéu triéu do la dé c6 dugc mot hé thong vién thong
an toan, cac cong ty hodc cdc ca nhan giau c6 ciing da mat rat nhiéu tién bac dé dau tu
cho su an toan Vvé tin tiic clia ho, ngay ca cdc c4 nhan binh thuong hién tai cling ching
muon cé ai dé biét dugc nhitng bi mat riéng clia minh. Do d6 van dé bao dam tuyét doi
an toan cho cdc cé nhan, t6 chiic sit dung dich vu vién thong 1a nhiém vu ctia nhitng
nha cung cap dich vu, hé thong nao ma c6 do an toan cang cao, thi s€ cang c¢6 kha nang
canh tranh trong thoi dai ngay nay.

Cong nghé vién thong trong nhitng nam gin day da c6 nhiing budc tién nhay
vot va c6 vai tro ngay cang quan trong déi véi xa hoi, trong dé thong tin di dong ngay

cang duoc phat trién va m& rong ra nhiéu dich vu, song song véi né 1a nhu ciu cla
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nguoi st dung cling khong ngiing nang cao, yéu cau nay chu yéu la cac dich vu phong
phd, t6c do cao. D6i véi cac cude trao d6i thong tin mang tinh riéng tu, kinh doanh,
chitng khoan, thi truong ... ngoai doi hoi cic yéu cau trén ra, con doi hoi vira phai
mang tinh chinh x4c (& noi thu s€ thu duoc ding nhitng gi ma bén phat da gui di) vira
phai mang tinh bao mat (giit kin nhitng gi da gui di) khong cho cac d6i thu canh tranh
trong kinh doanh c6 thé do ra dugc dé c6 thé sir dung hodc pha hoai thong tin d6. Van
dé nay cang quan trong d6i vdi cdc thong tin lién quan dén an ninh quoc gia, chiing ta
thuong nghe dén cac khai niém: bi mat quoc gia, tinh bao chinh tri, tinh bao kinh t€,
thi€t bi do tham... va biét dugc mitc do quan trong ctia né doi véi su thinh vugng, chu
quyén ctia mot dat nudc. Tat ca nhitng di€u d6 ching to bi mat thong tin 1a yéu t6 song
con doi véi mot quoc gia, mot xa hoi.

Céc vu kién céo trong kinh doanh, ngan hang lién quan dén van dé xac nhan da
glri, da nhan rét c6 thé s& khong tranh khoi néu nhu xir Iy van dé nay khong tot. Vi du
nhu trong kinh doanh bén A da glti mot ban tin (chang han nhu mot hop déng) cho bén
B, ¢6 thé xdy ra céc trudong hop sau:

+ Bén B da nhan duogc ban tin d6, nhung khi thuc hién cé truc trac gay bat
10i cho bén B, thi rat ¢6 thé bén B s& ¢6 y bdc bo 1a ¢ nhan duoc tin nhian
ma bén A da gui.

+ Nguoc lai khi ma A di giri ban tin nhung lai nhan thdy ring néu bén B
nhan dugc ban tin d6 s& gay bat loi cho minh thi bén A c6 thé bic bo
ring ho da khong giri ban tin d6 ma c6 thé bén B nhan duoc ban tin do tir
ké pha hoai nao d6 (ma bén A c06 tinh tudng tuong ra).

Dé dam bao an toan thi mot ban tin nhan duoc phai dat duoc cdc yéu cau sau:
- Thong bdo duoc bat diu v6i ngudi glri ¢6 chu dich
- Noi dung thong bao khong dugc thay doi
- Thong bao dugc nhan theo trinh tu ma nguoi khoéi dau cuoc lién lac da
gui nd
Chinh vi vdy ma cin c6 mot phuong phép nao dé dé trude toa bén A phai thira

nhan rang minh da gli ban tin d6, va bén B ciing phai thita nhan rang minh da nhan
duoc ban tin d6 tir bén A.

Truong hop thudng gap nita 1a 16i khong phai do bén A hay bén B ¢ tinh choi
cdi, ma c6 ké thit ba pha hoai gia 1a bén A gri ban tin cho bén B (hoac gia 1am bén B
dé nhan thong béo tlr bén A), trudng hop ndy mang phai c6 thé nhan biét dugc ban tin
d6 khong phai 12 tir bén A ma tir mot ké khéac dé canh bdo cho bén B .
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Chinh vi vay xac thuc mot thong bao s€ lién quan dé€n xac nhan danh tinh cta
ngudi glri va ngudi nhan, t6i su phat hién nhitng bién déi noi dung thong bao, va phat
hién su quay lai (phat lap lai). Nhiing thay déi khong mong muén c6 thé 1a do diéu
kién khich quan, chang han nhu tap am trén kénh truyén, hodc c6 thé 1a do su 4c ¥ clia
nhom thi 3.

Trong thong tin néi chung bao mat da rit quan trong nhu vay, ma nhu chiing ta
da biét moi truong truyén tin cta thong tin di dong 1a moi truong truyén dan vo tuyén
(moi trudong hd) - moi trudong rat dé bi nghe trom va st dung trom dudng truyén, vi du
nhu 1a hé thong thong tin di dong st dung ky thuat FDMA chi can biét dugc giai tan
lam viéc, khuon dang khung truyén ta c6 thé dé dang thu duoc cudc trao déi trén
dudng truyén giong nhu thu séng Radio thong thuong.Viéc st dung trom dudng truyén
nay lam cho tién cudc phai tra cua thué bao bi loi dung ting cao 1a mot nguy co khong
thé tranh khoi.

Béao vé quyén lgi ctia thué bao, va bao vé bi mat dit liéu trén mang cho thué
bao cén phai c¢6 nhiing bién phdp dic biét d€ dam bdo ring khi truy cap chi c6 thé 1a
mdy cua thué bao va dit liéu gtri di chi c6 thé 1a cuia thué bao nhat dinh va d6 1a thiét bi
duy nhat, déng thoi dit liéu d6 chi dén dich can gii va chi c6 dich cAn nhan mdi hiéu
do 1a céi gi, tat ca cac ky thuat d6 goi 1a k§ thuat bao dam an toan thong tin. Dé dam
bao quyén loi clia ngudi thué bao cin giit bi mat s6 nhan dang thué bao, va kiém tra
tinh hop 1é clia ngudi st dung khi ho truy nhap mang. D€ chéng nghe trom cin mat ma
hod thong tin ctia ngudi su dung. Trong thuc t€ ta gip rdt nhiéu phuong phap bao mat
va nhan dang khic nhau. Trong hé théng thong tin di dong moi ngudi ¢6 mot khoa
nhan dang bi mat riéng dugc luu trit & bo nhé an toan.

Tat ca cdc van dé trén c6 thé gidi quyét dugc bang cdch gin cho mbi thiét bi
dau cu6i mot co s dit liéu duy nhat d€ mang c6 thé biét duoc chinh x4dc n6 dang phuc
vu thiét bi dau cudi nao, va ciac dau cudi nay sé dugc mot ngudi cé di quyén han su
dung.

Ciing can phai luu ¥ ring tit ca cdc phuong phdp bao mat déu c6 thé bi khdm
phé va bi khai thac, cdc nha cung cdp dich vu va cdc ky thuat méi dang nd luc tim céc
phuong phdp dé ngin ngira su ph4 hoai nguy hiém nay. Béi vi muc dich ctia ching ta 1a
dap tng cédc yéu cdu ctia khach hang ngay cang t6t hon, bén canh muc tiéu nhanh hon,
ré hon, tiét kiém hon, nhi€éu hon cdon ¢6 muc tiéu vo cung quan trong d6 Ia tin cay
hon.Vi nhitng 1y do trén viéc ching ta thic ddy su tim hi€u vé van dé nay 1a huéng di
diing din vi n6 khong doi hoi phai c6 von 16n ma chi can tu duy, tim t0i d€ dua ra cdc
phuong phdp tinh todn hiéu qua la ching ta da gat hdi duoc két qua, diéu nay rat phu
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hop vé6i kha nang cta chiing ta, va nhic lai mot 14n nita rdng nhu cau nay khong bao
gi0 ¢6 giGi han, mot thuat toan nao dé du co tinh vi, phic tap dén dau, theo thoi gian
nhét dinh s& ¢6 ké tim ra, va di€u d6 1a cuc ky mau le trong thoi dai thong tin 1a tién
bac nhu hién nay.

Nhu vay van dé€ an toan thong tin 12 mot van dé rat hay can duoc xem xét va c6 huéng
phat trién song song vdi su phat trién cua cac k¥ thuat hién dai. Hién nay trong Iinh vuc
thong tin vo tuyén, thong tin di dong dang chuyén tir thé hé thit hai (2G) sang thé hé
thtt ba (3G). D€ gbp phan 1am rd thém vé mot s6 muc tiéu va céach thiic bao dam bi mat
trong thong tin, va ciing d€ chudn bi cac kién thic d€ tié€p can v6i cong nghé mdéi nay
chiing ta hay tim hiéu céc cach thic nhan thuc va bdo mat thong tin trong W-CDMA.
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Chuong 2: Hé thong thong tin di dong WCDMA

Tru6c khi vao van dé chinh, ching ta hiy bat ddu bing viéc tim hi€u hé thong
ma ching ta can khao sat — hé thong WCDMA.

2.1. Lo trinh phat trién cua hé thong thong tin di dong thé hé thir 3

Thong tin di dong thé hé hai mac du st dung cong nghé s6 nhung vi la hé
thong bang hep va dugc xay dung trén co ché€ chuyén mach kénh nén khong déap tng
duoc nhu céu cta céc dich vu méi, thém vao d6 1a c6 qué nhiéu tiéu chuin khac nhau
lam cho viéc di chuyén clia thué bao giita cic quoc gia ndy véi quoc gia khac gap rat
nhiéu khé khan. Chinh vi 1& d6 ma céc t6 chifc vién thong trén thé gidi thdy can thiét
phai tap hop lai va dé ra phuong 4n phai c6 mot tiéu chuin théng nhat chung dé cac he
thong vién thong di dong tuong lai vira dap tng duoc cic yéu ciu cua thoi dai mdi, vira
mang tinh thong nhat chung cho cac hé thong. Két qua 1a IMT — 2000 do ITU — R xay
dung da ra doi nham dap ng yéu cdu cua thé ky XXI. IMT - 2000 mo rong ddng ké
kha nang cung cép dich vu va cho phép nhiéu phuong tién thong tin c6 thé cling hoat
dong, tir cdc phuong tién truyén thong cho dén cac phuong tién hién dai va cac phuong

tién truyén thong sé c6 trong tuong lai.

Trong tiéu chuan IMT — 2000 céc phan hé cua thong tin di dong dugc chia nhu sau:

T - 2000

TDMA CDMA
¥ ¥
v v v : v
daon séng da séng Trai phe dn zéng TDD
mang mang trufe tiEp mang
¥ ¥ ¥
4.006 36564 384
Mchip/'s Mchip/s Mehipis

1.28
Mchip/=

Hinh 2.1. Phan hé tiéu chuén quéc t& IMT- 2000
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Theo chuén trén thi:
WCDMA — CDMA trai phé truc ti€p
CDMA2000 — CDMA da s6ng mang.

Lo trinh tién lén WCDMA tix GSM

Lo trinh d6 duoc miéu ta nhu sau:

HSCSD: High Speed Circuit Switched Data: S6 liéu chuyén mach kénh toc do cao
GPRS: General Packet Radio Service: Dich vu vo tuyén géi chung
EDGE: Enhanced Data Rates for GSM Evolution:

Toc do s6 liéu tang cudng dé phat trién GSM

Hinh 2.2. Lo trinh tir GSM tién 1én WCDMA
WCDMA 1a giai doan phét trién cu6i cing ctua ITM — 2000 thudc 10 trinh cla
hé GSM ting cudng hé tro cdc dich vu t6¢c do cao (& 6 picro téc do c6 thé dat duoc 2
Mbps va & 6 macro toc do dam bao 144 Kbps) va c6 cac tinh chat:
- Hoat dong 6 CDMA bang rong véi bang tan 5 Mhz
- Lop vat Iy linh hoat sao cho c6 thé tich hgp duogc tat ca cac t6c do trén mot
séng mang, tit cac toc do thap dé dép tng cac dich vu truyén thong nhu thoai
dén cac dich vu yéu cau toc do cao nhu VOD (Video On Demand), Internet
toc do cao
Ngoai ra cong nghé nay co6 tinh nang tang cuong sau:
- Phan tap phat
- Anten thich nghi
- HBob trg céc cdu tric thu tién ti€n

Hién nay & Viét Nam GPC va VMS dang khai thac hai mang thong tin di dong
VinaPhone va MobiFone va mot s6 cong ty khiac nhu Viettel... cling dang ti€n hanh
trién khai dich vu véi cong nghé theo tiéu chuan GSM. Cdc cong ty nay da c6 nhiing

chuyén bién vé mit cong nghé nhim dap ting nhu cAu mdéi cta khach hang nhat 1a cdc
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dich vu truyén s6 liéu. Cac cong ty khai thic dang nghién cttu chuyén dan sang thong
tin di dong thé€ hé thit ba. TruGc mat cdc cong nghé thong tin di dong thé hé 2.5 duoc
dua vao st dung, hai nha khai thac VinaPhone va MobiFone da dua vao mang cua ho
cong nghé WAP va GPRS, v6i cong nghé nay lam cho dung lugng truy nhap 1én dén
144 Kbps va c6 thé cho phép truy nhap truc ti€p vao Internet.

2.2. Nguyén Iy trdi pho

WCDMA hoat dong trén nguyén ly trai pho bang rong nén trudc hét chiing ta
xem xét nguyén 1y trdi phd CDMA .Nguyén ly trai pho hoat dong theo so d6 sau:

Ban tin

Nguén dir liéu vQ:xv

Ban tin géc

Bo diéu ché va My thu va bo
mady phat giai diéu ché& .
Phit PN -
Mai PN Phat PN

MaPN

Hinh 2.3. Nguyén 1y phét va thu CDMA
Trong d6:  ® : phép XOR
Chu ky tin hiéu goc: T
Chu ky ma PN: T/L
Khai trién Fourier: F (IT (t/3)) = 3 sinc (Q3J/211)
Khdo sdt pho cua ddu thu va ddu phdt:

Mady phat dung ma PN dé thuc hién trai pho

s Phé tin hiéu di phd
4 . ho tin hig¢u da phat
+ 9 Pnétintic N e
T phé
cong T/L
suat
poCC———— —
Trai phé
f
fo VT Fc Fe+L/T f

Hinh 2.4a.  Qua trinh trai phé

M4y thu ban sao cia ma PN dé nén pho:
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Mat

do

'y 4 i

. Phé tin hiéu thu duoc pho L
T/L cong Pho tin tic
suat
(8] o | e———
nén phé
Fe  petpr T ;, T
Hinh 2.4 b.  Qua4 trinh nén pho

Khi ¢6 nhiéu: pho tin hiéu da trai pho duoc nén lai, phé nhiéu do chua dugc trai pho s&

bi dan ra nhu hinh sau:

nhiéu Mat
. ¢ . do
Phé tin hiéu thu duoc pho L
cong Pho tin tife
nhiéu nn— = \ sudt

il nén phé

Fc

Tin tic

-
Ll

Fc+L/T f

v

Hinh 2.4 ¢. Nén phé khi ¢6 nhiéu
C4c tan so f,, va f, tuong ting v4i nguodn tin, séng vo tuyén (hay cao tan)

CDMA str dung k§ thuat trai phé nén nhiéu nguoi c6 thé st dung cing mot
kénh vo tuyén dong thoi khi tién hanh cac cudc goi. Nhitng nguoi st dung nay dugc
phan biét v6i nhau nhd mot ma dac trung khong trung véi bat ky ai. Kénh vo tuyén
CDMA duoc dung lai & mdi cell trong toan mang va cac kénh nay ciing dugc phan biét
nhau nhd mi trai phé gia ngiu nhién.

Dé nén phd nguoc trd lai dir liu goc, thi may thu phai dung ma trai phd PN
chinh xac nhu khi tin hiéu dugc xr Iy & mdy phat. Néu ma PN & mdy thu khac hoac
khong déng bo v6i ma PN & mdy phat, thi tin tic khong thé thu nhan hoac hiéu duoc &
mdy thu. RO rang toc do chip s& anh hudng dén su trai rong pho cua tin hiéu goc, chinh
céan ctf vao day ta c6 thé diéu chinh dugc do rong pho cua tin hiéu trai ra. Tap Am nén
c6 phé rong sé bi giam nhd do bo loc phat & may thu, sau khi nén phd nhiéu tir cac
mdy thu di dong khac s& khong dugc nén phé tuong tu nhu tap am. Nhiéu tir cdc ngudn
phat séng khong duoc trai phé néu c6 bang tan triing véi bang tan cua tin hiéu da dugc
trai pho thi tai mdy thu lap tic s& bi trai phé sau khi thuc hién phép XOR véi ma PN,
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mat do pho cong suét ctia nhiéu ndy giam xuéng va ta dé dang c6 thé loai bo né bang
céch 14y miic t6i thiéu (dinh miic) tin hiéu.

2.3. Cdc ddc tinh co bdn cua hé thong thong tin di dong WCDMA

Lép vat Iy cuia WCDMA do su dung cong nghé CDMA nén rat khic so véi 16p
vat Iy ciia GSM va GPRS. Ngoai ra t6 chiic céc kénh & 16p nay ciing phic tap hon t6
chic cdac kénh & thé hé hai (2G) rat nhiéu.

>  Trdi phé, ngdu nhién, diéu ché truc giao

WCDMA str dung trai phé & toc do chip 4.096 Mchip/s. Mot hé thong thong tin
di dong ngoai viéc phan biét cic MS con phai phan biét cac kénh vat ly, cac BTS.
WCDMA thuc hién yéu cdu nay bang trai ph6 va ngiu nhién hoa. Trudc hét cdc kénh
khdc nhau ctia BTS dugc trai phé bang ma dinh kénh & t6c do chip 4.096 Mchip/s. Sau
dé cac kénh nay duoc két hgp véi nhau 6 bo cong tuyén tinh va sau d6 dugc ngau nhién
hod bang mét ma ngiu nhién, ma ngiu nhién hod phai ¢6 ciung toc do chip 4.096
Mchip/s va duoc danh riéng cho tung BTS.

Ma dinh kénh trai luong tin hiéu kénh kénh nén lam tang do rong bang tan,
con mi ngiu nhién hoé c6 cung tdc do chip thuc hién ngiu nhién ho4 sau trai phd nén
khong lam tang do rong bang tan. Tai dau thu, trude tién kénh tin hiéu dugc giai ngau
nhién hod bang ma tuong ting v6i MS hoac BTS, sau d6 cac ludng tin s6 kénh dugc dua
qua cdc bo gidi trai phé bing cdc ma dinh kénh tuong tng dé thu dugc tin hiéu goc.
Nhu vay nhiéu ngudi c6 thé sit dung chung cdc mi dinh kénh, va tit nhién vé6i cdc ma

dinh kénh kh4c nhau ta ciing c6 thé sir dung lai cdc ma ngau nhién hoa.

Sau khi duoc trai phd va ngiu nhién hod tin hiéu duoc diéu ché truc giao theo
so do nguyén ly sau:

Channelization
codes (OVSF)

I cos(wf)

Real *
—»%—» . —=p (1)
I+jQ sin(oft)
. S ) Z %’ '
Q —=p (1)

Imag

Hinh 2.5. So d6 thuc hién trai phd, ngéu nhién hod va diéu ché truc giao
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»  Cdc budc thuc hién khi thu va phat

S8 lisu Cac bit hoa
phit ) tigu
Céng Phin doan M3 hod Phoi hop Pan xen
™ CRC » khoimi » kénh » toc do > .
Ghép
—
Kénh truyen tai
khac
TCP
Hojlog ang ten
Niguist £
Dicu che Trai pho cosin D/A Dicu che Bisn doi Bé& khuech
QPSK — e tAng can I vudng g6c (e nang tin —m dai phdt
hai
ang ten Po SIR Bo tao
= lenn TPC
Bo loc
Bé khusch Bien déi Khusch dai A/D NL‘]-.L“SI Giai digu Bé ket hop RAKE
dai tap am © ’ ’ || oS Y che nhat quan -
thlclplp ™ hatan —» AGC ket ting cin V ¢
hai

Bo tim dudng
truyen

Gial dan Gial mi Ghép
xen kénh khoi ma =

So ligu duge
khéi phuc

| Phat hién
¥ loi khei

Hinh 2.6 So d6 khai phat vo tuyén va thu vo tuyén
e Tai bén phat:

Ban dau tin hiéu duoc bé xung ma kiém 16i CRC cho timg khéi truyén tai TB
(Transport Block). Sau dé dit liéu dugc ma hoa kénh va dan xen. SO liéu sau dan xen
dugc bé xung cac bit hoa tiéu va bit diéu khién cong suét phat (TCP: Transmit Power
Control), sau d6 dugc sap x€p lén cdc nhanh I va Q ctia QPSK réi dugc trai pho hai 16p
(trai pho va ngiu nhién ho4). Chubi bit sau khi ngiu nhién hod duoc gidi han trong bo
loc Niquist cosin ting can hai (hé s6 déc bang 0.22) va dugc bién d6i thanh tuong tu
bang bo bién doi D/A dé dua lén diéu ché€ vuong géc cho séng mang. Tin hiéu trung
tan (IF) sau di€u ché dugc nang tan 1én séng vo tuyén (RF) trong bang tan 2 Ghz, sau
d6 duoc khuéch dai truée khi chuyén dén anten dé phat vao khong gian

e Tai phia thu:
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Tin hiéu thu duoc khuéch dai bang bo khuéch dai tap am nhd, sau d6 duoc dua
xuong trung tan (IF) thu r6i dugc khuéch dai tuyén tinh bdi bo khuéch dai AGC
(Automatic Gain Control: Ty diéu khién khuéch dai). Sau khuéch dai AGC, tin hiéu
duoc giai diéu ché dé dugc céc thanh phan I va Q. C4c tin hiéu tuong tu ctia cic thanh
phan nay duoc bién ddi thanh s6 & bo bién déi twong tu s6 A/D, sau d6 tin hiéu dugc
cho qua bo loc Niquist cosin tang can hai va dugc phan chia theo thoi gian vao mot so
thanh phan dudng truyén c6 cdc thoi gian tré truyén séng khac nhau. Sau giai trai pho
cho cac thanh phan nay, ching duoc két hgp boi bo két hgp may thu RAKE, tin hiéu
tong duoc giai dan xen, giai ma kénh (giai ma stra 16i), duoc phan thanh cdc khoi
truyén tai TB va dugc phét hién 16i.

»  Cdc giao dién vdt ly

WCDMA c6 thé c6 2 giai phap cho giao dién vo tuyén: ghép song cong phan
chia theo tin s6 (FDD) va ghép song cong phan chia theo thoi gian (TDD). Ca hai giao
dién nay déu st dung trai pho truc ti€p (DS - CDMA). Giai phdp thi nhat duoc st dung
rong dai con giai phap thit hai chu yéu dugc trién khai cho cdc 6 nho (micro va pico).

Giai phap FDD st dung hai bang tan 5 Mhz va hai séng mang phan cach nhau
190 Mhz dudng 1én nam trong dai phé 1920 Mhz — 1980 Mhz, dudng xu6éng nam trong
giai tan 2110 — 2170 Mhz. Mac du 5 Mhz la d6 rong bang tan danh dinh, ta ciing c6
thé chon bang tan tir 4.4 Mhz — 5 Mhz vdéi cdc nac 200 Khz. Viéc chon do rong bang
ding cho phép ta tranh duoc nhiéu giao thoa nhat 1a khi bang tan 5 Mhz tiép theo thudc
nha khai thac khac.

Giai phap TDD st dung céc tin s6 nam trong giai 1900 — 1920 Mhz va tir 2010
—2025 Mhz & day duong 1én va duong xudng stt dung chung mot bang tan (khong cach
nhau nhu & FDD).

Thuc hién trai phé trong hé thong WCDMA dugc thuc hién theo so d6 sau:

Giao dién da truy cap ' .'d"|

—
B (5 MHz)
N

N ~
~ A \
A_L; > = \
> e — A N N Drr liéu
Dit lieu ' —— Y [ G Giai H
Ma kénh dieu che dir C : o diéu mi
» ligu T lge c ; che ™ kéoh :

M3 trii Ngiu Ngiu M trai Gidi trai

phé nhién. nhién, pha 2
dieu dicu pllO
che che

e

ligu

Trai pho

Hinh 2.7 So do6 thuc hién phat va nhan & hé thong WCDMA
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» S0 do mang WCDMA va cdc chitc nang co bdn

Giao dién vo tuyén cua WCDMA hoan toan khiac véi GSM va GPRS,
WCDMA str dung phuong thic trai pho truc tié€p vé6i toc do chip (hay toc do cat) 1a
4.096 Mcps. Trong WCDMA mang truy nhap vo tuyén duoc goi 1a mang UTRAN
(UTRAN Terrestrial Radio Access Network). Cac phan tir caa UTRAN rat khac so véi
cac phan tir cia mang truy nhap vo tuyén cua GSM. Vi thé kha nang st dung lai cic co
s6 vat chit khac nhu BTS va BSC cua GSM 1a rat han ché€. Mot s6 nha san xuét ciing da
c6 k& hoach nang cap cac BTS cua GSM cho WCDMA. Déi véi cac nha san xuat nay
chi c6 thé thdo ra mot s6 bo phan thu phat cia GSM tir BTS va thay vao dé cac bo thu
phat méi cho WCDMA. Mot so it cidc nha san xuat con 1ap k& hoach xa hon. Ho ché
tao cac BSC dong thoi cho ca GSM va WCDMA. Tuy nhién da phan cdc nha san xuat
phai thay thé BSC trong GSM bing RNC (bo diéu khién mang vo tuyén) mdéi cho
WCDMA.

WCDMA str dung rat nhiéu kién tric cia mang GSM, GPRS hién ¢6 cho mang
ctia minh, dac biét cdc phan tir nhu MSC, HLR, SGSN, GGSN c¢6 thé dugc nang cép tir
mang hién c6 dé dong thoi hd trg ca WCDMA va GSM.

Mang thong tin di dong thé hé thit ba (3G) bao gom hai phan mang: mang 16i

va mang truy nhap vo tuyén.

% Mang 16i: bao gom trung tam chuyén mach di dong (MSC: Mobile Switching
Center) va cdc nut hd tro chuyén mach géi (SGSN: Serving General packet radio
Service support Note). C4c kénh thoai va truyén so liéu chuyén mach géi duoc két noi
v6i mang ngoai qua cdc trung tam chuyén mach di dong va nit chuyén mach géi cong
GMSC va GGSN. Dé két noi trung tam chuyén mach di dong v6i mang ngoai can cé
thém phan tir 1am chic ning twong tic mang (IWF). Ngoai cac trung tam chuyén mach
kénh va cac niit chuyén mach géi mang 16i con c6 chita cdc co s& dit liéu can thiét cho
cac mdy di dong HLR, AUC, va EIR.

e EIR: Equipment Identity Register: B ghi nhan dang thiét bi
Thuc hién viéc luu trit tam thoi cac thong tin lién quan dén cac MS dang chiu
su quan 1y ctia mang dé c6 thé nhan dang MS khi c6 khéi xuéng goi hay khi MS bi tim
goi, hay n6i cach khac EIR déng vai tro nhu VLR trong GSM , chita dung tam thoi
thong tin khach hang khi ho chuyén viing sang noi quan ly ctia MSC khdc, ciac EIR
dugc két n6i v6i nhau, khi mot thué bao chuyén viing EIR & do6 sé€ gui thong tin vé
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HLR cta ho dé biét ho & dau khi c6 mot cudc goi dén ho hoidc khai phét tix thué bao
do.

PSTN/ISDN PLMN

Mang ngoai

IWF IWF PDN
i AuC g
GMSCI~___ = aasn| | Nt
HLR i
= i
/ EIR 5
VLR
£ SGSN :

y
2N\,

EBSS / =E . .I""‘i Eilll b -._ BSS
: e RNC i

: i lubis i i .
[BTS| [BTS|§[Node B] [Node BJi {[Node B] [Node BJi[BTS| [BTS]}

l..l'llll._ll.l..lll: ML LLLLLLE DL DL DL L L wened Fmsmsmssmsemsssmsiensmsnsnn i munsenf cun s p P II:

Hinh 2.8 C4u triic hé¢ théng mang WCDMA

e AUC Authentication Center: Trung tam nhan thuc

La co s& dit liéu duge bao vé nghiém ngat. Sir 1y mat ma va nhan thuc khach
hang khi déi chi€u véi co s& dit liéu goc. Thuc hién quan 1y thué bao, bao gom cac hoat
dong quan 1y dang ky thué bao.

Nhiém vu dau tién 12 nhap va xod thué bao khdi mang. Pang ky thué bao ciing
c6 thé rat phic tap bao gém nhiéu dich vu va cdc tinh ning bé xung. Nha khai thdc
phai truy nhap dugc tat ca cic thong so noéi trén.

Mot nhiém vu quan trong thit hai cia AUC la thuc hién tinh cuéc. Cude phai
dugc tinh va gi dén thué bao (c6 dinh hay theo yéu cau tic thoi ctia khach hang).
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C6 thé noi ring moi tinh todn lién quan dén khach hang déu thuc hién & AUC,
tlr ti€n cude cho tdi cac nhiém vu tinh todn nhan thuc. Viéc quan 1y thué bao thuc hién
thong qua khoa nhan dang bi mat duy nhat cho tung thué bao. AUC quan ly cic thong
tin nhan thuc va mat ma lién quan dén tiing ca nhan thué bao dua trén khoa mat nay.
AUC c¢6 thé duge dat trong HLR hodc MSC hay doc 1ap véi ca hai. Khoa ciing dugc
luu trit vinh clru va bi mat & bo nhé cia MS. Tuong tu nhu SIM Card & GSM, WCDMA
ciing s& ding UIM Card dé luu trit cdc thong tin nay va nhu vay c6 thé riit ra cdm vao
duogc.

e HLR: Home Location Register B0 dang ky dinh vi thuong chi

HLR luu trit thong tin vinh ctru va thong tin tam thoi, nhu dinh vi MS, nhan
dang thué bao, cac dich vu cua MS do n6 quan 1y, s6 liéu tinh cudc, cac dich vu dugc
phép.... C4c s6 liu nay sé& duoc g t6i mang khac dé nhan thuc thué bao, thong tin

dich vu ho trg, thong tin cude ....Cau hinh ctia n6 nhu sau:

HLR
AES DBS
MSC NIS OMS
AES Application Entity Subsystem Phan h¢ tng dung
DBS Database Subsystem Co so dit liéu
NIS Network Interface Subsystem Phan hé phoi ghép mang
OMS Operation & Mainternance Subsystem: Phan h¢ khai thac va bao dudng
Hinh 2.9: Cau hinh HLR
Trong mang 16i con c6:
e GMSC Gateway Mobile Services Switching Center

Trung tam chuyén mach céc dich vu di dong cong

Thuc hién két n6i v6i mang ngoai thong qua IWF

e MSC Mobile Switching Center: Trung tam chuyén mach di dong
Hay con goi 1a MX
e GGSN Gateway GPRS support Note: Diém hé trg GPRS céng
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Thuc hién két néi truc ti€p véi mang s6 cong cong PDN (Public Data Network)
phan t nay k& thira tr mang GPRS

e —
R DSN PDGN il
\\. g . NNI
Radio access network A -/J(Neiwcrk to-network
Core network interface)

Hinh 2.10 CAu truc hé thong logic WCDMA

% Mang truy nhdp vo tuyén: chita cac phan tir sau:

- RNC: Radio Network Controller: bo diéu khién vo tuyén déng vai trd nhu
BSC & cac mang thong tin di dong

- Nut B dong vai tro nhu cac BTS & cac mang thong tin di dong
- UE: User Equipment: Thiét bi ciia nguoi su dung

UE bao gom thiét bi di dong ME va mo - dun nhan dang thué bao UIM. UIM
la vi mach chita cc thong tin lién quan dén thué bao (nhu SIM ¢ GSM). Giao dién giita
UE va mang goi 12 giao dién Uu. Theo tiéu chuén nay thi tram goc duoc goi la nit B.
Nt B dugc noi dén mot bo diéu khién mang vo tuyén RNC. RNC diéu khién cdc tai
nguyén vo tuyén cua cac nit B duoc n6i véi né. RNC déng vai tro nhu BSC & GSM
(nhu hinh 2.8 ta thy dugc su chuyén ti€p thiét bi gitta hai thé hé di dong khi c6 su phoi
hop ca GSM va WCDMA).

RNC két hop vé6i cac nit B noi véi né duge goi la: Hé thong con mang vo
tuyén RNS (Radio Network Subsystem). Giao dién gitra nit B va RNC duoc goi la giao
dién Iubis. Khac véi giao dién Abis trong GSM & clung vi tri (giao dién gitta BSC va
BTS) giao dién Iubis dugc tiéu chuin hod hoan toan va dé md, vi thé ¢6 thé két ndi niit
B cuia nha san xuét nay v6i RNC cta nha san xuat khac (trong GSM hai thiét bi nay
dugc khuyén cdo nén cing mua mot nha san xuét). trong mang truy nhap vo tuyén c6
ca giao dién gitta cdc RNC. Giao dién nay dugc goi la Iur c¢6 tic dung hé trg tinh di
dong giita cdc RNC va chuyén giao giita cdc nit B n6i dén cdc RNC khéc nhau.
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Tat ca cdc giao dién & mang truy cap vo tuyén UTRAN déu xay dung trén co
s6 ATM. ATM dugc chon vi né ¢6 kha nang hoé trg nhi€u loai dich vu khiac nhau
(chang han t6c do bit kha bién cho céc dich vu chuyén mach géi va c6 téc do khong
déi déi véi cac dich vu chuyén mach kénh). Mit khdc mang 16i sir dung cuing kién tric
co s& nhu kién tric cia GSM/GPRS, nho vay cong nghé mang 16i hién c6 sé c6 kha
niang nang cap dé hd trg cong nghé truy nhap vo tuyén méi. Chang han ¢ thé nang cip
mang 16i dé hd trg UTRAN sao cho mot MSC c6 thé n6i dén ca RNC va BSC cua
GSM.

Trong thuc t€ cac tiéu chuan cia WCDMA cho phép hd tr¢ chuyén giao cting
gitta WCDMA va GSM va ngugc lai. Day 1a yéu cau rit quan trong vi can c6 thoi gian
dé trién khai rong khip WCDMA nén s& c6 khoang trong trong ving phi séng cia
WCDMA va vi th€ thué bao phai nhan dich vu tuong tng tai ving pht cia GSM.

»  Cdc kénh vo tuyén cua WCDMA

Cau tric kénh WCDMA duoc phan thanh hai tap kénh: tap kénh theo chiéu thuan
(hay chiéu xudng tir BS (hoac nit B - do ¢6 su xen k€& gitta cac hé thong) dén MS (UE))
va tap kénh theo chiéu nguoc (hay chiéu 1én tir MS (UE) dén BS (hoic niit B)) (*)

Céc kénh cta hé thong WCDMA thoa man cac tinh chat sau day:
- Phu hop véi ca tng dung toc do cao va tdc do thap

- Heé thong c6 128 kénh trén moi t€ bao néu do rong bang tan 1a 5 Mhz, cé
256 kénh néu do rong bang tan l1a 10 Mhz, hoac 384 kénh néu bang tan la
15 Mhz vé6i cac co ch€ chong nhiéu cuing kénh phit hop

- Tiéng n6i dugc ma hod bang bang rong véi toc do 64 Kbps. Nhung toc do
dit liéu c6 thé nang nén thanh 144 Kbps tuong tng vé6i toc do ISDN, ngoai

ra n6 con ¢6 thé phuc vu céc toc do 16 va 32 Kbps

(*) Dé thuan tién cho céch goi va do c¢6 su tuong duong vé chiic niang, tir day ching
ta c6 thé coi BS va nit B 1a twong duong (thudng goi 1a BS), twong tu MS va UE Ia
tuong duong (thudng goi la MS).
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Chuong 3: Cac moi de doa doi v6i hé thong va phuong phap bao vé

Cac moi de doa xam nhap vao hé thong dugc chia thanh 2 loai: xam nhap thu

dong va xam nhap tich cuc

3.1. Xdm nhdp thu dong

Xam nhap thu dong 1a mot hé thong muu toan thuc hién vuot qua hang rao bao vé
dé thu nhitng thong tin dit liéu trén kénh truyén ma khong lam sai léch noi dung thong
tin dit liéu. Loai xam nhap nay d6i véi cac hé thong truyén tin da xuat hién tir thoi phat
minh ra dién bdo. Trude khi c¢6 viéc ghép kénh thi viéc thu trom thong tin trén dudng
truyén tin rat don gian. Viéc nghe trom dién thoai trén mot duong két noi cuc bo ciling
duoc thuc hién rat dé dang. Ngay nay trong cdc mang truyén dit liéu véi cac dang ghép
kénh khac nhau va céc giao thiic phtic tap thi viéc thu trom hodc pha hoai thong tin dit
liéu trén dudng truyén cé khoé khan phiic tap hon, can cé céc thiét bi dac biét va cac
chuyén gia ky thuat. Nhung ciing can luu y ring, cdc thiét bi dic biét d6 cé thé ki€ém
rat dé dang trén thi truong va cac chuyén gia biét k§ thuat d6 cling khong phai 1a it.

Trong thong tin vO tuyén loai xam nhap nay la viéc thuc hién nghe 1én qua
dudng truyén vo tuyén bing cic bo thu dé xem hai bén bi nghe 1én trao d6i v6i nhau
nhiing gi, loai xam nhap kiéu nay ta thay rat pho bién trong nghiép vu tinh bdo trong
chién tranh va ngay ca trong thoi binh.

Ciing c6 y kién cho ring viéc ghép kénh phiic tap c6 thé bao vé chong lai cdc
xam nhap, diéu do la sai 1am va nguy hiém vi thuc ra ghép kénh 1a su sap x€p lai theo
mot trat tu dinh sdn va tuan theo quy dinh vé mat thdi gian, ma da tuan theo quy luat vé
mat thoi gian thi ké phd hoai dé dang dinh thoi thiét bi dé c6 thé thu chinh xdc cdc bit
dir liéu cén thiét trén kénh truyén tai cdac khe thoi gian tuong ting.

Mot su ré nhanh thu dong khong cén thiét phai lot qua céc giao thic kiém tra
dong dit lieu. Ngudi ta ¢6 thé ki€ém tra phat hién mot su 1& nhanh thu dong trén dudng
truyén vat 1y bang cach do chinh xac cdc dic tinh ky thuat cua duong truyén. Nhung
viéc do luong cac thong s6 d6 khong thé thuc hién duoc trong trudng hop dudng truyén
két noi vo tuyén. D€ bao vé chong lai cdc xam nhap thu dong trong céc trudng hop nay

chi ¢6 cdch dung phuong phdp mat ma hod dé bao vé dit liéu truyén.

3.2. Xdm nhdp tich cuc
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Cac xam nhap tich cuc 12 moéi nguy hiém tiém tang. O day, ké xam nhap tim
cdch 1am sai lac céc dit liéu truyén hodc cac dit liéu Iuu trit va hy vong rang, chi sd hitu
hoac nguoi st dung hop phap khong nhan biét dugc viéc lam nay. Viéc lam sai lac cac
dit liéu duoc luu trix ¢6 thé gay ra do sur dung sai lac dudng truyén ctia cidc dudng truy
nhap. O day s& khong dé cap dén cdc th tuc truy nhap, mat di d6 13 mot chii dé quan
trong, ma chi dé cap dén van dé bao vé dit liéu chong lai cdc xam nhap bang cic
phuong phap 4m muoi. Trén dudng truyén c6 thé sir dung cdc phuong phdp mat ma dé
bao vé chong lai cac xam nhap tich cuc 1am sai lac dit liéu. Dé thuc hién dugc diéu do
thi can phai thi can phai c6 moét cau tric ma sao cho tat ca cac su lam sai 1éch cu tric
dit lieu s& khong thé thuc hién duoc néu khong phan tich duoc ma. D6i véi dit lieu luu
trit mot khi ma ké xam nhap st dung phuong tién xam nhap bat hop phap vao mot co
s& dir liéu thi viéc phd hoai cac dit liéu khong thé trdanh khoi. D6 12 mot chu dé 16n
thuoc linh vuc bao vé dit liéu Iuu trit. Do d6 phai c¢6 cac bién phap thich hgp bao vé
viéc xam nhap bat hop phdp nhu: dat mat khau, bic tudng Ita. ..

Mot su xam nhap tich cuc trén duong truyén tin hau nhu ciing khé ngan chan
giéng nhu cdc xam nhap thu dong. Tuy vay viéc phat hién ra chdng thi dé hon nhiéu.
Viéc phdt hién sai lac cdc dit liéu c6 thé dugc thuc hién dugc bang cidch do do chinh
xéc cua thoi gian truyén.

Giao thite thuc

O‘— Théng tin thue

Nguon théng tin Giae thitc gia

A J

¥

dich

Giao thirc gia

Théng tin thue Théng tin gia

Xam nhap tich cuc

Hinh 3.1 M6 ta mot xam nhap tich cuc

O céc dudng truyén vo tuyén thi rat kho phét gidc viéc xam nhap. Day thuc su

12 mot cuoc ddu trf cang thang gifta mot bén ¢d ging bao toan su tron ven va bao mat
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dit liéu cia minh va c6 nhan ra nhitng xam nhap bat hgp phdp, con mot bén khong kém
phan tai nang 1a ké xam nhap, ngudi ma bang moi céch 1dy cho bang dugc thong tin tir
bén phat, bang moi cich che day hanh dong ctia minh vi c6 nhu vay thi bén bi xam
nhap khong biét dugc dang bi phd hoai, dé c6 thé dat duoc muc dich cia minh hoic
ti€p tuc khai thac nhitng 1an sau. Néu nhu mot duong vat 1y duoc giam sat chat ché va
thudong xuyén, luu lugng truyén duoc kiém tra thudng xuyén thi lic d6 hdu nhu khong
mot su xam nhap nao khong dugc phat hién.

Viéc thuc hién mdt xam nhap r€ nhanh tich cuc 1a mot cong viéc khong don
gian. O hinh 3.1 viéc truyén viéc truyén tin giita nguon va ddu cudi dugc diéu khién boi
mot giao thic duoc goi 1a “giao thitc thuc”. Viéc xam nhap tich cuc phai ngét giao thiic
d6 va dua vao mot “giao thic gia”. Nhu vay cdc thong tin thuc s€ tir nguon vé ké xam
nhap va thong tin gia tir ké xam nhap vé didu cudi ma dau cudi khong nhan biét duoc.
V6i mot s bién doi, viec xam nhap tich cuc nhu trén ¢6 thé thiét 1ap duoc vé6i kénh
truyén tin. Néu mang truyén tin 12 mang dién rong, mang vo tuyén da chudn hoa, hoic
noi mang Internet thi viéc thiét 1ap xam nhap tich cuc trén cang c6 diéu kién, bdi vi cac
giao thic truyén tin da dugc cong bo.

3.3. Cdc phuong phdp bdo vé

Viéc bao vé céc dit liéu truyén chong lai cdc xam nhap tich cuc ciing dua trén
céc nguyeén 1y giong nhu bao vé cédc dit liéu luu trit. N6 c6 thé ngan nglra viéc lam sai
lac, thém vao, pha hoai dit liéu hoac viéc cac dit liéu bi lam lap lai (thu roéi phat lai
nhiéu 1an bdi ké xam nhap). Trong cac khai dit liéu truyén thi viéc lam sai lac, viéc
thém vao hoac pha hoai dit liéu s€ lién quan dén tat ca cac khoi dit liéu duge ma hoa,
c6 nghia la toan bo khoi dit liéu ma hod phu thudc vao khoi dit liéu 16 tuong tng ciing
nhu ca khoi dit liéu rd truGec né. Mot su xam nhap s& khong thé thuc hién dugc néu
khong tim dugc khoa ma theo kiéu tham ma.

Vén dé ké xam nhap thuc hién viéc phét 1ap lai 1a dang xam nhap ma ké thuc
hién viéc pha hoai bang céch don gian 1a ghi lai céc dit liéu ma hoa da duoc truyén dé
roi sau d6 thuc hién phat lai ban tin nay dén noi cn nhan, tham chi ban than ké xam
nhap cling chang hé biét ban tin d6 noi dung nhu thé ndo. Van dé nay dac biét nghiém
trong trong cong viéc ngan hang, tai chinh, vi mot tai khoan clia d6i tdc ¢6 thé dugc
truyén dén noi nhan nhiéu lan 1am cho so tai khoan ctia d6i tdc thay déi ngoai mong
muon. C6 thé ngan nglra vin dé nay bing cach két hop danh s6 ban tin phat (mdi ban
tin s€ dinh kém véi mot s thi tu), va nhan dang bén phat.
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3.4. Cdc phép mdt md hod bdo vé khoi cac xdm nhdp thu dong

Nhu thao luan & trén ching ta can phai bao vé dit liéu khoi cac xam nhap thu
dong va phuong phap hiéu qua nhat la thuc hién mat ma hoa. Vay viéc mat ma hoa la
gi? Viéc mat ma ho4 12 qud trinh chuyén thong tin c6 thé goi 12 bdn tin ré thanh thong
tin khong thé doc dugc theo cach thong thudng goi 1a bdn md. Viéc giai mat ma 1a qua
trinh nguoc lai, giai ma 1a qua trinh chuyén thong tin nguoc lai tir bdn md thanh bdn tin
ré. Cac phuong phap mat ma hod bao gom cac loai nhu ma dong 1a mat ma hoa theo
kiéu thay th¢ mot ky tu bing mot ky tu khac, va ma khéi 1a phuong phap mat ma thuc
hién bién do6i ca khoi ban tin 16 thanh mot khoi ma (khai bit)...

Né&u ky hiéu hé¢ ma hoa labo (P, C, K, e, d)

P: Tap hitu han cac ban rd

C: Tap hitu han cac ban ma

K: Tap hitu han cac khoa (khong gian khoa)

e: Him ma hoa P -> C

d: Ham giai ma C -> P

C6 thé liet ké mot s6 phuong phdp mat ma hod nhu sau:

e  Hé mai dich chuyén

Hé ma dich chuyén 12 bo (P, C, K, e, d) vé6i:

P: Z,
C. Zy
K: Zy

0 1 2 3 4 5...23 24 25
A B C D E F X Y Z
e: X->Y=(X+k) mod 26
d: Y ->X=(Y -k) mod 26
Vidu: vé6i k =4;
1. Nhap ban tin r6 chit RC = CHIEUNAYLOGACH
2. 16 chit -> 10 sO RS=21 71 8141201 13101241 11114l 6l0I217
3. 1680 ->mai so MS =06l 11112181241 17141 21151181 1014l 6l 11
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4. mas6->machi: MC=GLMIYRECPSKEGL
Do an toan 25 gia tri (thuc ra chi can 24)
. Hé ma thay thé

La phuong phdp thay thé ban tin 6 bang cac chif cdi twong Gng nhung véi
mot bang chit cdi sap xép “khong theo trat tu”, Su th€ phu thudc vao ban than chit
cai duoc thay thé.

Trong do P: Zy: C. Zy; K: Zx
RC = CHIEUNAYLOGACH
MC = QMNRGUHJIFOHQM

Do an toan 26! (khoang 4.10%°) 16 dang dugc cai thién dang ké so v6i phuong
phdp ma dich chuyén.

e Hé ma Affine
Labo (P,C,K,e,d): P: Zy; C: Zy: K: Zy
K = (a, b) trong d6 a: nguyén t6 cung nhau v6i 26 hay UCLN (a, 26) =1,vab € Z,,
a!' phan tir nghich do clia a theo Mod 26 hay a * a”' = 1 Mod 26
e:X->Y=(a*X+b)Mod26 va d: Y->X=a"'*(Y-b) Mod 26
Vidu:
RC = CHIEUNAYVUONHOA
RS=2I7I...
MS =121 11 4l...
Chon (a, b) = (3, 6)
(3*2 + 6) Mod 26 = 12
(7*2 +6) Mod 26 = 1....
Ngoai ra con c6 ciac phuong phip khic nhu:
e  Hé hoan vi cuc bo

Trong d6 ban tin 16 s€ dugc chia thanh cac doan nho hon, va thay thé ky tu
bang cédc quy luat khdc nhau

e H¢ ma héa Vigenere
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Trong d6 dung mot bo khod k hodn vi theo mot ma tran k cho sian véi méi 1an

nhan mot gid tri k khic nhau trong m chia khod, m tuy y
k = kl, kz, k3 ...km
o Hé ma hoa Hill

V6i dung bo khod k 1a mot ma tran véi quy luat 18y khoa k khac nhau

Nhdn xét: Ta thdy rang & day tit ca cdc phuong phdp mat ma hod 1a nham cho ké xam
nhap khong con thay gi hét, doc duge ban tin d@ ma nhu nhin mot “mdé hoén don” chit
linh tinh, né€u nhu k¥ thuat mat ma cang cao thi kha niang tham ma dé doc dugc ban tin
rd ban dau cang lau va thuat todn dé cang c6 tinh bao mat cao

3.5. Sw xdm nhdp vao cdc dit liéu duoc ma hod dé gidi ma

Trudce khi vai tro cia may tinh nén ngoi thi viéc ma hoa va giai ma cac ban tin
mat cht yéu dua vao tai nang khon khéo ctia con ngudi va né cé thé 1a mot bi quyét
nao do. Vi tit ca cdc loai ma c6 dién thi viéc phan tich mot ban tin d3 ma hod déu cé
thé thuc hién duoc bang cach nay hay céach khac. Su ra doi cia mdy tinh da gidp cho
cong viéc ma hod va gidi ma tién mot budc kha dai. May tinh ¢6 thé thuc hién cac phép
tinh phic tap trong mot thdi gian ngan ma bang cdc phuong phdp khac phai mat hang

nam hoac hang chuc nam méi thuc hién duoc.

Mot ngudi nao d6 nhan dugc ban tin vo tuyén ma ndi dung doan tin dugc ma
hod s& gap phai van dé: hé thong diéu ché€ c6 thé phic tap, ngon ngit ctia ban tin o
chua bi€t va phuong thiic ma hod khod ma ciing chua biét. Thong thuong trong truong
hop nay nguoi d6 phai thu dp dung tat ca cac phuong thiic ma minh da biét va cac khoa
ma cho 1a cé kha nang nhat, tit nhién 1a thoi gian tinh todn méi phuong an phai du nho,
nhung néi chung dé tim ra phuong thitc ding thi hdu nhu la phai thir tat ca cdc kha
nang theo céch thim ma. Doan tin d6 du c6 rit quan trong nhung ngudi dé khong thé
nhan biét dugc néu nhu cong stic dé khdm pha ra doan tin d6 vuot qua gi6i han cho
phép (chu yéu vé mat thoi gian).

No6i cho cong bang thi khong c¢6 mot phuong phap ma nao 1a khong bi pha
nhung thoi gian dé thuc hién tham ma trong khong gian khod (nhu khod k & cdc thuat
to4n di gi6i thiéu trén chang han) s& 14 van dé mau chot clia thuat todn mat ma hoa ma
ké xam nhap phai duong dau, va tat nhién v6i ngudi truyén tin thdi gian nay cang lau
cang tot. Viéc danh gid do mat cia mot phép mat ma thuong duge gia thiét rang, thuat
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todn ma da biét va van dé con lai 1a gidi ma doan tin da nhan duoc bang cach kham pha
ra khod ma. Cong viéc s€ 1a kho6 khan cho nguoi phan tich ma boi duy nhit chi dua vao
ban tin da dugc ma hod, khong c6 thong tin gi vé ban tin rd. Néu nhu khong c6 mot su
du thira ndo trong ban tin, thi viéc khdm phd ra ma s& gap nhiéu khé khan. Néu nhu
biét duoc mot phan nao dé cta ban tin 16 thi bai todn c6 thé tré nén don gian hon rat
nhiéu, vi du trong ban tin c¢6 phan tiéu dé dugc viét theo chudn 1a mot trong nhitng noi
c6 thé khai thic dau tién. Cac khod c6 thé duoc thir 1an Iugt cho dén khi phan tiéu dé
dugc thira nhan xuét hién trong ban tin dugc giai ma. Néu phan tiéu dé theo chuin dé
cang dai thi viéc nhan dang kho4 cang chinh xdc. Néu tiéu dé ngén thi c6 thé tap hop
nhiéu ban duoc gidi ma dé lua chon cdc khod c¢6 kha nang. Viéc biét ma hoa st dung
cho ban tin rd, bao gébm vi du nhu bit kiém tra chén I¢ ciing 1a mot yéu t6 c6 lgi cho
ngudi phan tich ma. Cling vi vady ma trong nhiéu trudng hop khoa ma khong st dung
bit kiém tra chén 1€.

Néu ngudi phan tich ma khong nhitng chi ¢6 ban tin da ma hod, ma c6 ban tin
rd tuong ung thi viéc khdm phd khod ma sé€ gip nhiéu thuan lgi. Cong viéc & day chi
con 1a kham phé khod ma cho ban tin rd va ban tin dd ma hod. Néu chiéu dai ban tin du
16n, thi khod ma ¢6 thé nhan dang dugc véi do chinh xdc tuyét doi.

Khi muoén tin chac vao do bao mat cia mat ma da thuc hién thi thuong dat gia
thiét 1a ké xam nhép c6 nhiing yéu t6 thuan lgi nhat dé khdm pha. Cu thé 1a, ké xam
nhap c6 thé duoc biét thuat toan thuc hién va chiing c6 thé c6 mot s6 lugng kha di cac
ban tin rd va ban ma da duoc ma hod tuong Gng. Diéu nay la kha nang xau nhat nhung
hoan toan c6 thé trong thuc t€. C6 thé hinh dung ra ring, mot ké xam nhap c6 thé, vi du
nhu chén mot doan tin riéng vao trong dudng truyén, va sau dé bang cdch nay hay cach
khéc, ¢6 thé thu lai dugc ban tin rd tuong tng. Ciing chinh vi vy ma mot mat ma tot
nhat phai tinh dén hét tat ca cac kha nang xam nhéap.

Vay mat ma dugc st dung truc hét 1a dé bao dam tinh bi mat cho cac thong
tin dugc trao déi, va do dé bai todn quan trong nhét clia thdm ma ciing 1a bai toan ph4
bo tinh bi mat d6, tic 1a tir bAn mat ma c6 thé thu dugc dé dang trén kénh vo tuyén
hodc trén kénh truyén din cong cong, ngudi thim ma phai phét hién dugc noi dung
thong tin duoc che dau trong ban tin mat ma dé, ma tét nhat 1a tim ra dugc ban tin goc
clia ban mat ma do, Tinh huéng thudong gip 1a ban than so d6 hé thong mat ma, ké ca
cdc phép lap ma va giai ma, khong nhat thiét phai bi mat, do d6 bai todn quy vé viéc
tim chia khod mdt md k, hay chia khoa giai ma k’ néu nhu hé mat ma d6 cé khoa phi
doi xing (1a hé khoa biét dugc khoa ma hoa ciling rat khé khan tim dugc khoa giai ma -

hé thong c6 khoa ma cong khai). Ngoai cac thong tin vé so d6 ma hod va giai ma ngudi
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thdm ma con ¢6 thé biét cac thong tin khéac va dua vao céc thong tin biét dugc ta chia

thanh cac bai toan thaim ma nhu sau:

Bai todn thim ma chi bi€t bhdn ma: 1a bai toan pho bién nhat, khi d6

nguoi thim ma chi bi€t mot ban mat ma Y

Bai toan tham ma biét ca ban md va ban ré: ngudi tham ma biét mot ban

tin mat ma Y cung véi ban tin o tuong ung X

Bai toan thim ma khi c6 bdn tin ré duoc chon: ngudi thim ma ¢ thé

chon mot ban tin 6 X, va biét ban mat tuong tng Y. Dic¢u nay xay ra khi

nguoi tham ma chiém duoc (tam thoi) may lap ma

Bai todn thdm ma khi c6 bdn tin md dugc chon: ngudi thim ma c6 thé

chon ban mat ma Y, va biét duoc ban tin 16 twong tng. Diéu nay c6 thé

xay ra khi nguoi tham ma chiém duoc tam thoi may giai ma.

Né&u nhu ké xam nhap thuc hién mot cong viéc tim ki€m tit ca cac khoa ma c6

thé sir dung trong mot mdy tinh theo phuong phap cip “ban tin rd — ban tin da ma ho4”

thi ching ta c6 thé danh gi4 thoi gian can thiét dé thuc hién giai ma xudt phat tir thoi

gian c4n thiét dé tim khod ma tuong tng véi chiéu dai clia khéa va toc do thir cho phép

Chiéu dai khod | phép thir don gian 10° phép thir song song

ma (bit) 10°s 10° s 10°s 10°s
24 233 h 84 s 84 ms 8.47s
32 249 d 358 d 215 s 2.15 ms
40 174 y 6.4 m 9.2 d 550 ms
48 >100 y 4.64 y 1.64 m 245 h
56 >100 y 1.14 y 10.0 d
64 > 100y 107 d

Bang 3.2 Mo ta cung khod t6t (dugc danh dau dam) c6 thé st dung

Trong do6: d = ngay, m = thdng, y = nam

Nhu vay doi véi hé thong thong tin vo tuyén véi kha nang tinh toan cia may

tinh hién nay cang cao, ta can phai c6 nhiing bién phdp manh dé chong lai cach thim

ma nay mot trong d6 1a don gian ting chiéu dai cta khod ma. Trong cong nghé

WCDMA viéc mat ma hoda thong tin trén dudng cling dua theo nguyén 1y nay véi khoa

c6 chicu dai du 16n.
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Chuong 4: Mot so thuat toan co s6 duoc ap dung

Trong tit ca cac phuong phap bao mat thi phuong phap st dung khod ma c6
tinh an toan cao nhat, cic thuat toin ma hod khong dung khod ma rat dé phan doan.
Trong cac thuat toan ma hoa c6 sit dung khoa ma thi qua trinh ma hoa duoc thuc hién
du6i su diéu khién ctia khoa ma, né 1am gia ting su hoan thién cta thuat toan. Thuc t&€
la khong phai ban than phép ma hoa, ma chinh do phtc tap cua khoda ma s€ quyét dinh
rang viéc ma hod c6 dat hiéu qua mong muon hay khong va thoi gian an toan ctia phép
ma hod, tic 1a do bao mat ctia phép ma hoa khi c6 ké nao d6 c6 gang pha khod, 1a dai
hay ngan. Nhu vay do mat cia mat ma khong phai ¢ thuat todn ma & khod ma, moi
thuat todn d6i phuong déu c6 thé c6 vi khi da thanh chuén réi thi moi nguodi déu c6 thé
biét. Chinh vi viy ma trach nhiém cta ngudi quan ly hé théng la thuc hién tao khoa,

phan phoi khoa, st dung khoa va huy khoa sau khi str dung mot cach hiéu qua nhat.

Muc dich cta viéc ma hod 1a che ddu thong tin tru6c khi truyén trén kénh.
Chiing ta mo6 hinh hoa phép ma hoa va giai ma nhu sau:

Kho4 k Kho4 k
Ban tin x | E ~ Bén tin da ma D Ban tin x
4 hoé y = Ek(x) g >

Hinh 4.1. M6 hinh hod phép ma hoa va giai ma.
Céc ky tu E va D 1a céc ky hiéu cho cdc ham gidi ma va ma ho4, biéu thic toan

hoc cua phép ma hod la:

y= Ek(x)
Va phép giai ma la:
x=  Dk(y)

Trong d6 tham s6 phu k 1a khod ma

Sau day chiing ta xem xét mot sO thuat toan lam co s& toan hoc cho thuat toan
nhan thuc.

4.1. Thudt toan DES

Vao nhitng nam 70, hang IBM dé xuét thuat todn Lucifer. Thuat todn d6 dap dng

duoc cdc yéu ciu cha co quan chuin quoc gia M§ NBS (National Bureau of Standard)
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va dugc ting dung & cac ngan hang tu dong. Sau d6 né dugc phat trién thanh thuat todn
ma chuén DES va dugc dua ra dung cho céc tng dung chung va dugc goi 1a chuan ma
bao mat dir liéu DES (Data Encryption Standard). Thuat todn DES la mdt giai thuat mat
ma doi xung dang dugc ing dung rong rai va con c6 tén goi la thuat toan mat ma di
liéu DEA (Data Encryption Algorithm). So d6 thuc hién nhu sau:

Ban rd (64 bit)

L K

Hodn vi IP
¥
3 v
Lo (32 bit) Ry (32 bit)
v
£ 4 Kl
ILi=Ryp Ry=1, (=] f[R.;j. 1(1)
v
e K>
I,=R, R;=L; @ f(Ry. k) i
a--" e i
Lis=Ri, Ris =Ly & f{Ra4. kis) i
v
£ K16
Lis=Eis Ris=Lis © fiRis. ki)
L3 l ¥
1Pt

.

Dir lidu ra (64 bit)

Hinh 4.2: so d6 thuc hién thuat toan DES

Cac phan tir cdu thanh cta thuat todn 1a céc phép thay thé, chuyén vi va phép
cong module 2.

Phép chuyén vi trong DES ¢6 3 dang:

- Chuyén vi binh thudng: s6 bit dau ra biang so bit ddu vao.
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- Chuyén vi lua chon: s6 bit dau ra nho hon s6 bit ddu vao.

- Chuyén vi m& rong: s6 bit ddu ra 16n hon s6 bit ddu vao, cédc bit c6 thé lap lai.

» Cdc budc thuc hién

1.

64 bit ciia 8 byte ban ddu dugc cho vao chuyén vi thanh 64 bit ddu ra theo phép
chuyén vi khoi dau IP (Initial Permutation) thuc hién bang phép chuyén vi thong
thuong tao ra 8 khoi moi khai 8 bit theo bang sau:

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Hinh 4.3 Sap xép cac bit dif liéu trong chuyén vi khoi ddu IP cha thuat todn DES

Tuong tng nhu trén ta thay bit ra thit nhét chinh 1a bit that 58 cta 64 bit dau vao,
bit ra thit hai twong tng véi bit thit 50 cua khdi 64 bit dau vao...
64 bit dau ra duoc chia thanh 2 phan khoi, méi phan khéi 32 bit goi 1a phan khoi
trai L va phan khoi phai R cho vao 2 thanh ghi riéng biét dé thuc hién bién doéi ti€p,
thanh ghi R duoc dua vao chuyén vi bing phép chuyén vi mo rong, 32 bit dau vao

thanh 48 bit dau ra, tuan theo bang sau:

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Hinh 4.4: Bang chuyén vi ¢6 md rong E cta thuat toan DES
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3. 48 bit d4u ra cta phép chuyén vi md rong duoc cong module-2 véi cdc bit xudt phat
tir khod ma, sau d6 chia thanh 8 hop S, méi hop 6 bit, cdc hop nay dua vao chuyén
vi mot 1an nita biang phép chuyén vi lua chon ma theo d6 6 bit diu vao sé& cho ra 4
bit dau ra (theo cach nay 2 bit dau tién va cudi ciing dé tham chi€u dong va 4 bit

giita dé tham chi€u cot ctia bang), theo bang sau:

4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

S,
15 1 8 14 6 1 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 2 8 14 12 0 1 10 6 9 115
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
13 7 0 9 3 4 6 100 2 8 5 14 12 11 15 1
13 6 4 9 8 15 3 0 11 1 2 12 5 100 14 7

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

13 6 11 5 6 15 0 3 4 7 2 12 1 100 14 9
10 8 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

10 15 4 2 12 9 5 6 1 13 14 0 11 3 8

9 14 15 5 12 3 7 0 4 10 1 1 11 6

N S R =
oo
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4 1
13 0
1 4
6 11
13 2
115
7 11
21

11

11

13

13

14

14

13

15

12

15

12
10

13
10
14

13

14
10

10
12

15

12

15

S O W O

15

10
15

6 1
8 6
9 2
3 12
12 7
9 2
5 8
6 11

Hinh 4.5. Bang mo ta cdc bién doi cdc hop S cta thuat toan DES

4. 32 bit tir 8 hop S dugc nhém lai v6i nhau va dua vao bo chuyén vi P theo bang sau

day

16
29

32
19
22

Hinh 4.6: Bang chuyén vi P cia thuat todn DES

12
15
18

27
13
11

20
28
23
31
24

30

21
17
26
10
14

25

32 bit dau ra cia bd chuyén vi P dugc cong module -2 v6i 32 bit khoi dau cuia thanh

ghi L va két qua duoc dat vao thanh ghi R, dé phép thuc hién nay khong bi sai léch mot
thanh ghi dém 32 bit duoc dat vao gitra thanh ghi R va bd cong Module-2.

Chu trinh trén duoc lap lai 16 lan, sau d6 noi dung cta cac thanh ghi R va L duogc

tap hop trong mot khoi 64 bit theo trat tu R truée L sau. Cudi cung khdi nay sau do sé

duoc chuyén vi nghich d4o ctia chuyén vi ban diu IP"' theo ma tran sau, ta s& thu duogc

két qua cudi cung cua thuat todn cé do dai 64 bit:
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40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Hinh 4.7.  Bang chuyén vi IP"!

Maoi 1an thuc hién mot chu trinh chinh d6 goi 1a “mot vong”.

Cac khoa ma da tham gia vao qua trinh trén nhu thé nao? Cau tra 10i da c6 trong
phan trén, ddu ra ctia chuyén vi c6 mé rong E 12 48 bit dit liéu va 48 bit dit lieu d6 dugc
cong Module-2 v6i 48 bit ma kho4 (va nhu vay khong gian ma hoa s& 1a 2*%). Vi moi
chu trinh thi c4c bit kho4 s€& c6 cac gia tri khac nhau.

» Thuc hién tao khod

64 bit tao khod ma dugc dua vao thanh ghi khod ma sau d6 dugc dua vao bo
chuyén vi PC1 (bo chuyén vi Iva chon mot), theo ma tran sau:

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Hinh 4.8 Bang chuyén vi PC1

Dau ra ctia bo chuyén vi PC1 dugc dat trong hai thanh ghi C va D. Khod ma 56
bit d6 ciling dugc phan lam 2 tir, mo6i tir 28 bit va dugc dat trong cac thanh ghi C va D.
Céac thanh ghi C va D 1a cdc thanh ghi dich chuyén vong: c mdi vong chu ky ma né
chuyén dich va phia trdi mot hoac hai vi tri nhu mo ta & hinh sau:

S6 vong 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

S6 bit dich trai 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Hinh 4.9. Bang dich chuyén trdi ctia khod ma (truc PC2)
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Noi dung ctia cic thanh ghi C va D dugc dua ti€p vao bo chuyén dich PC2 dé c6

dugc 48 bit diu ra, né sé bién 56 bit dau vao thanh 48 bit can dung. Cit moi vong khac

nhau ctia thuat toan thi ddu ra ctia chuyén vi PC2 lai cung cap mot khoa ma khéc nhau

dé sir dung cho chu trinh.

14
23
41
44

17
19
52
49

11
12
31
39

24

37
56

1 5
26 8
47 55
34 53

16
30
46

28 15
7 27
40 51
42 50

Hinh 4.10. Bang ma tran lya chon PC2

20
45
36

21
13
33
29

10

48
32

Dén thoi diém nay viéc ma hod DES di hoan thanh. Viéc giai ma dugc thuc hién

tuong tu véi viéc ma hod, chi cé su khac biét duy nhat & phan tao ra cac khoa ma riéng

biet. O phan ma ho4, céc thanh ghi dich chuyén vong vé bén tréi, trong liic & ma hod

ching dich chuyén vé bén phai v6i mot quy tic tuan theo bang tuong tu nhu bang &

hinh dudi day:
Vong Khai khoa S6 chuyen dich
phai ( trudge PC2 )
1 Kl 0
2 K2 1
3 K3 2
4 E4 2
5 K5 2
6 K6 2
7 K7 2
8 K8 2
9 K9 1
10 K10 2
11 Kll 2
12 K12 2
13 K13 2
14 K14 2
15 K15 2
16 Kl6 1

thuat toan DES thuoc loai ma doi xung.

Hinh 4.11. Bang dich chuyén phai ctia khoa ma khi giai ma

CAu tric cua bai todn ma hod ¢ day la hoan toan doi xing véi giai ma, do vay
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» Bdnh gid hiéu qud cua thudt todn DES:

Két qua dugc ddnh gia dua trén bang thiét 1ap thay déi mot bit ctia ddy dau vao
va xem xét su khac nhau ctia dau ra, sau dé tinh khoang cach Hamming giita cac khoi
tin da ma hoa va két qua cua ching ta thu duoc khoang caich Hamming thu dugc 1a
31.06, mot gia tri gan véi gia tri mong mudn, theo 1y thuyét 1a 32.

Sau khi thir nghiém c6 thé nhan thay 12 sau chi khoang 5 chu trinh thi da c6 rat
it su tuong quan gitta cac ddu vao va cc két qua trung gian. Nhu vay ta c6 thé két luan
12 v6i 5 chu trinh ciing khd du d€ khac phuc tinh diéu hoa ctia ham s6. Thuat todn DES
chon t6i 16 chu trinh thuc hién dugc xem nhu 13 da qua du dé khac phuc tinh diéu hoa
ctia ham so.

Chiing ta dé nhan thay 1a d¢ tin cay cua thuat todn phu thudc vao do dai ctia ctia
khod ma (hay khong gian khod ma).

Tuy nhién thuat toan DES ciing khong thé trdnh khoi han ché€, mot trong cdc han
ché d6 1a dic tinh bu cta thuat todn, diéu nay c¢6 nghia la:

Néu y=Ek(x) thi y'=Ek'(x™h.

Néu biét duoc két qua ctia y va y' va biét duge x cling v6i x!' thi viec thim ma
s& dé dang hon nhiéu cho ké xam nhap, tuy nhién c6 thé han ché diéu nay bing cdch
tang khong gian khod 1én, va hién nay da co6 cic thuat todn mdéi dua trén thuat toan
DES dé khic phuc han ché nay.

Mat ma khoi DES c6 thé ung dung dé xir Iy cac khai dit liéu c6 do dai cd dinh
(thudng c6 do dai 64 bit) va do dai ciia ban tin c6 thé bat ky.

Mot trong cac k¥ thuat nhan thuc trong WCDMA da 4p dung thuat todn DES
trong qua trinh tinh toan nhu sé dugc thay trong chuong ti€p theo.

Sau day ching ta xem xét mot sO thuat toan mat ma dua trén co so thuat toan
DES:

4.1.1. Mdt mda CBC (Cipher Block Chaining)

Phuong phap nay st dung dau ra cua phép toan ma hoa dé bién déi dau vao
ti€p theo (nhd ¢6 bd nhd dém). Nhu vay, mdi khdi dugc ma hod khong nhitng chi phu
thuoc vao doan tuong ting ma con phu thudc vao tat ca cac khoi dugc ma hoa ctia doan
tin o trude nd. Thuat todn duge thuc hién nhu luge do dudi day:
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Bo nhé 64 bit - Bo6 nhd 64 bit
Ehod mi k Poan tin Ehodmia k
duge ma
module 2 l. hoa .l. cong modulef 2
Mihod E GiaimiD [

Hinh 4.12: So d6 khéi chiic nang ctia phuong phap mat ma CBC
Trir khoi du tién, tat ca cdac khoi sau d6 déu dugc cong Module-2 vé6i khoi da
dugc ma hoa trude do, tic 1a khoi thit n duge ma hoa thanh C, phu thudc vao tat ca cac
khoi dit liéu 16 Py, P,, P; ...,P,;, P.. O bén nhan qua trinh s€ xay ra ngugc lai, 6 day sau
khi gidi ma sé& thuc hién phép cong Module -2 véi khoi di dugc ma hoa sau né dé duoc
dit liéu 16 ban dau. Trong qua trinh thuc hién 1 bit ctia khéi di liéu vao, P, dugc cong
Module-2 v6i moét bit tuong tng ctia khoi dit liéu da dugc ma hoa truée dé C ;. Cac
phép todn c¢6 thé thuc hién néi ti€p hodc song song ting byte mot. Néu thuc hién véi
mat ma DES thi t6¢ do cua ching pht hop véi toc dd ciia ma DES.
Ta c6 thé giai thich phuong phap mat ma CBC nhu sau:
- V6i phép ma hoa:
Cn =Ek (Pn @ Cn—l)
- V6i phép giai ma:
Qn = Dk (Cn) @ Cn-l
Dé chitng minh ring, s& x4dc dinh dugc doan tin 16 sau khi giai ma, & day sé
dung phép toan Dk cho biéu thic dau tién, ta co:
Dk (C)=P, & C,,
Thay thé gid tri d6 vao biéu thiic thit hai ta s& dugc:
an Pn @ Cn-l @ Cn-l = Pn'
Viéc chon gi4 tri khoi ddu ciing rat quan trong dé bao dam bi mat & hai dau niit
(dé ma tir 46 bao dam bi mat cho nhiing dit liéu sau vi muén biét dugc cdc dit lidu sau
no thi phai biét duogc cac bit dit liéu ban dau do ching c6 lién quan dén nhau). Trong
truong hop ding mat ma CBC cho hé théng truyén tin thi cdc gid tri ban dau d6 can
phai giit hoan toan bi mat. Ta thuong ky hiéu cac gia tri khéi dau 1a IV.
Néu chia thanh cdc doan khong chén ta c6 thé c6 hai cach giai quyét d6i véi

doan cu6i cung: xir Iy dac biét va thém céc bit ngdu nhién vao dé du 64 bit.
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Mat ma CBC dugc xay dung trén co s& cac khoi di liéu c6 quan hé méc xich
v6i nhau, nhim khic phuc nhugc di€ém ctia phuong phdp ECB. Diéu nay chi diing véi
céc khoi bat dau tir khoi thit hai, con khoi dit liéu ddu tién lai phu thuoc vao cac gid tri
khoi dau. Néu nhu gid tri khai ddu luon 1a hiang s6 vdi tat ca cdc ban tin thi diéu do tao
tinh quy luat cho ddi phuong dé phat hién. Trong thuc t€ truyén tin cdc gié tri khai dau
luon duoc thay déi va ngudi ta cling trdnh viéc diing cung gi4 tri khoi dau va cung khoa
ma nhiéu 14n cho céc ban tin dugc truyén.

4.1.2. Mdt ma CFB (Cipher FeedBack)

Khi phai xtr 1y cac doan tin theo byte hoac theo bit, nguoi ta thuong sir dung mot
phuong phdp mat ma dudi dang phan hoi doan tin da ma hod, dugc goi 1a mat ma CFB
(Cipher FeedBack). Nguyén 1y hoat dong ctia CFB nhu hinh duéi day. Nhin cling tuong
tu v6i phép ma hod va giai ma cua CBC, nhung khéc nhau & chdé CFB da dung phép ma
héa khoi DES trong khoi phan hoi dau vao bén phat va khoi phan hoi dau ra bén thu.
CAu trdc cta hé thong dam bao rang dit liéu dugc bo sung thém 12 hoan toan gia ngau
nhién.

Trong khi phuong phap mat ma CBC thuc hién trén cac khoi dit liéu hoan chinh
thi phuong phap mat ma CFB thuc hién méi 14n mot chudi cac bit ¢ do dai m Iua chon
duoc. Chiéu dai m theo 1y thuyét ¢ thé 1a tir 1 > 64, theo d6 chiéu dai nho nhat 1a 1
ting v6i trudng hop mat ma CFC mot bit. Hién nay trén cdc hé thong truyén tin pho
bién nhat la sir dung m = 8 (ma hod theo byte).

Ciing giong nhu mat ma CBC, phuong phap mat ma CFB lién két cac ky tu vé6i

nhau va lam cho ban tin dugc ma hoa vao toan bo ban tin ro.

thanh ghi dich chuyén thanh ghi dich chuyén
LIT T[4 — [ [ [[[T1]]
L - - L. e —

Y S Y

L~
Chon byre “ Chon byte

bén trdi 8 v bén trdi

8 d 8 l
P ~ K, -
i =] e =] "

Hinh 4.13: So d6 nguyén 1y hoat dong cua viéc ma hod va giai ma CFB
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Trong d6 E 1a khoi ma hod theo thuat toan DES

Giong nhu CBC, Phuong phap mat ma CFB ciing can ¢6 mot gia tri khoi dau. Ta
ciing s& st dung cac gid tri khoi ddu khac nhau dé tranh dic tinh chu ky. Diéu ddng
chu y 1a cac gia tri khoi ddu c6 thé truyén cong khai bdi vi ching da trai qua phép todn
ma ho4, vi thé rat thuan lgi cho viéc trao doi cac dif liéu ndy ma khong ton nhiéu cong
stic ma thong thuong phai bo ra dé gitt dugc tinh bi mat.

4.2. Mdt md co khod cong khai RSA

La mot trong nhiing hé mat ma c6 khod cong khai ra doi dau tién do cac tac gia
Rivest, Shamir va Adleman. Trong phuong phap nay, viéc ma hoa va giai ma dung ham
luy thtra:

y=x*Modm,va x =y’Modm

Trong d6: x 1a doan tin, e 1a khod cong khai dugc sit dung dé ma hod, y 1a doan tin

da dugc ma hoda, d 1a khod bi mat dung dé gidi ma

Thuat toan st dung trong RSA dua trén nguyén 1y: néu cé 2 s6 nguyén t6 16n p va
q, ta c6 thé dé dang tinh m = p. q, nhung dé lam nguoc lai, khi biét m ta khé ma c6 thé
giai ra hai sO p va q.

Thuc ra thi ciing khong phai 1a mot bai toan khé doi véi ké xam nhap khi ma p va q
khong phai 1a s6 nguyén t6 16n, vi thé thong thuong ngudi ta thuong chon hai s6 p va q
16n néu c6 thé, mién 14 ¢ thé tinh todn dt nhanh.

Néu chu ky 1a B, dinh Iy Fermat thira nhan rang, v6i moi x ta c6:
xP*'= x Mod m

Néue.d=1 Mod 3

Thi x =y?=(x)?=x* Mod m

Chang han néu chu ky lap lai 1a p =4, m= 15, e = 3 =>d =5, vd ham ma ho4 s& la:

y=x’, vix=x"vitas€c69=1Mod 4
Cac budc thuc hién viéc mat ma duogc ti€n hanh nhu sau:
a. Chon hai s6 nguyén t6 p, q 16n ( tai USA hién dang sir dung p, q > 10"°)
Tinhm=p.q
Tinh B = BSCNN (p-1) (g-1)
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b. Tim s6 d thoa man diéu kién UCLN (d, B) = 1, thong thuong chon d thudc
doan [max (p, q) +1, m-1] vi néu chon d nho qud thi cang it gid tri cha d dé
ké xam nhap c6 thé th.

c. tinh e thod man biéu thitc ed%p = 1 ( phép chia 14y du)
d. Thuc hién ma hod y = x* Mod m

Viéc tinh toan chon lua nay duoc thuc hién & bén thu (bén cin nhan ban tin), sau dé

gui e va m sang cho bén can gui ban tin
Vi du cu thé: D€ don gian ta 1ay mot vi du véi s6 nho
Bén s€ nhan ban tin thuc hién:
1. Gia st chon hai s6 5 va 11 1a hai s6 nguyén to
p=35, q=11.
2. Tinhm=p.q
=5.11=55
3. tinhp-1, q-1
p-1=5-1=4
q-1=11-1=10
Tinh B =BSCNN (4, 10) = 20
Lay mot s6 81 = 1 Mod 20
Tacothé chond=9, e=9 =>ed=381;

N S ok

Gti e =9, dong thoi v6i truyén m = 55 sang cho bén can gui ban tin.
Bén s€ gui ban tin thuc hién:
8. Ma hoa doan tin x cho bén nhan do tinh 1ap lai ta c6
y = x°* Mod 55
Gia thiét: x=2
y=2"=512%55=17
(Gia tri y = 17 duogc gui cho bén nhan)
9. Sau khi bén nhan da nhan dugc y= 17 ti€n hanh giai ma.

x =y? =17 Mod 55 = 118587876497%55 = 2
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K&t qua nhan duoc ding véi doan tin da gui di: x= 2.

Nhu ta thdy rang chi cAn bén nhan glti mot s6 e = 9, m= 55 thi né sé nhan dugc y = 17
va giai ra thi n6 la x= 2, trong khi d6 ké pha hoai chi c6 trong tay khi thu dugc e = 9,
m=>55 va nhan duoc y = 17 trén dudng truyén vat Iy vi khong biét p va q nén khong thé
biét dugc B va do vay ciing chang thé suy ra duoc d, va that kho c6 thé biét d6 1a 2 da
dugc mat ma hod. Nhu vay néu p va q duoc giit bi mat thi viéc khai thac cta ké xam
nhap trong trudng hop nay 1a cuc ky kho khan vi khong thé do ra khod giai ma.

% Ddnh gid do bao mdt cua phép mdt md RSA
Theo d4nh gid phép mat ma RSA c6 5 wu diém sau ciia hé mat ma hién dai:
1. Do bao mat cao (n€u dung phuong phap tham ma doi hoi thoi gian rat 16n)
2. Thao tac nhanh (thao tic ma hod va giai ma ton it thoi gian)
3. Dung chung duoc
4.  Co thé tng dung rong dai
5. C6 thé tng dung cho chit ky dién tir

Phuong phdp RSA di c6 rat nhiéu ngudi tim cdch khai thac, tim hiéu nhim tim ra
k& ho dé c6 thé khai thdc. Mot trong cdc phuong phdp d6 1a dua vao ban tin d3 ma hoa
va khéa cong khai da biét d€ suy luan ban tin rd. Viéc suy luan theo phuong phap
thong thudng dugc chiing minh can it nhat p hoic q pha (hay lan thir), va diéu quan
trong hon 1a dé thuc hién mot mot phép thir can rat nhiéu phép tinh todn => can rat
nhiéu thoi gian

C6 mot phuong phdp khéc dé phd, d6 1a phuong phdp lap 1a phuong phap ci cho mii
e that nhiéu 14n s6 y (dua vao céc s6 thu dugc) sau mot s6 1an xuat hién thi n6 sé 1a gia
tri X, cu thé duoc vi du nhu sau:

Gia str ké xam nhap c6 thé thu dugc y = 3 va bit duoc e = 9 1a ma khod cong khai va
tién hanh thir trén modulo 23. Phép ma hoa lap lai nhiéu 14n sé duoc két qua nhu sau:

3° =18 Mod 23
18°=12 Mod 23

12° = 4 Mod 23
4° =13 Mod 23
13° =3 Mod 23
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Dén day viéc gidi ma da c6 thé két thiic! chi sau ¢6 5 pha tinh todn vi 13° = 3 vi thé
dit liéu ban dau 1a 13. Néu nhu s6 chu trinh chi ¢6 mot s6 pha (vira phai) thi ké xam

nhap hoan toan c6 thé giai thanh cong.

Nhung Rivest da phan tich do dai chu trinh cho phuong phdp lap d6 va chi ra rang,
c6 nhiing di€u kién don gian trén cac s6 nguyén t6 p va q tré thanh phuong phap khong
thé thuc hién viéc do dugc. Tiéu chuin d6 1a: chon kich thuéc m sao cho dam bao
rang: bing thuat todn logarit khong thé xam nhap theo ki€u phép tinh d = logx (tic 1a
néu thir bang cédch luy thira lién ti€p nhu trén) va bang phép phan tich thanh thira s6
ciing khong thé xam nhap, ngoai trir phai thuc hién mot phép toan khong 16 (ma diéu
nay la khong thé vi n6 doi hoi mat nhiéu thoi gian doi véi ké xam nhap)

Thuat todn RSA c6 y nghia quan trong trong tng dung thuc t€ vi do phiic tap
ctia phép phan tich thanh thira s6, né khong thé xac dinh dugc bang cach tim thuat todn

tot nhat va bang céch tinh todn do phiic tap clia no.

Thuat toan RSA dang chiém vi tri quan trong trong cac dang mat ma c6 khoa
cong khai va chit ky s6. Trong WCDMA, RSA dugc tng dung trong viéc thuc hién bao
mat thong tin can truyén, va trong ting dung vao cic thuat todn nhan thuc.

4.3. Cadc thudt toan Bam (Ham Hash)
Vdn dé:
Nhu ta da biét, trong truyén thong nhan biét duoc noi gui, noi nhan thoi thi chua

dl, ké xam nhap c6 thé thu lai ban tin d6 va thém vao, bét di hoic don gian la thay doi

vi tri cdc bit cho nhau, sau d6 gui ti€p né trén duong truyén.

Vi du: Cong ty A giri mot bién ban yéu cau ngan hang riat 1000 $ tir tai khoan cta
cong ty cho B, nhung trén dudng truyén né c6 thé bi chin lai va stra doi noi dung tir
1000 $ thanh 10.000 $, hodc khong phai cho B ma lai 1a cho C, bang phuong phap
thong thuong chi ¢6 thé giai ra thi vin chua do d€ xdc nhan cdc con s6, hodc dit liéu
nhan dugc 1a chinh xdc, vi vay cin ¢6 mot phuong phdp dé biét chinh xac ban tin nhan
dugc da bi stra d6i hay chua.

Céc thuat todan thuc hién cong viéc nay déu dua trén co s ham mot phia (hay ham

mot chiéu (one-way function).
Ham mot phia:

- C6 thé€ tinh theo chiéu thuan y = f(x) mot cdch dé dang.
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- Tinh theo chiéu nguoc lai x = f'(y) thi lai rat kho khan.

y =f(x) = a* Mod n la ham mot phia
Vi: Tinh xu6i y =f(x) = a* Mod n dé
Tinh ngugc x = log,y Mod n kho
Khi a la phan tr duoc gilt bi mat, va N 1a s6 nguyén t6 16n.
Ham mot phia cé cia sdp:

Ham y = f(x) dugc dinh nghia 12 ham mot phia c¢6 ctra sap néu tinh xuoi thi dé
nhung tinh ngugc thi kho, tuy nhién bai todn d6 trd nén dé néu nhu biét cira sap.

Dién hinh trong s6 cac ham cira sap 12 ham Hash. Mot ham Hash duoc biét nhu 1a
mot ham bam, chinh vi vay thuat ngit hAm bam hay ham Hash c6 thé dugc thay thé cho
nhau. Mot hAm Hash nhan mot ban tin M ¢6 chiéu dai bat ky va chuyén né thanh mot
két qua H(M) ¢6 chiéu dai ¢6 dinh tai ddu ra. Thong thuong thi H(M) rat nho so véi M;
vi du H(M) ¢6 thé chi 18, 64, hodc 128 bit, trong khi M c6 thé c¢6 do dai t6i vai Mega
byte hoac hon.

C6 thé hi€éu ham bam 12 ham mot chiéu. Vi du nhu hAm nhan hai s6 16n thanh
mot tich ma khi biét duge tich ctia n6 thi khé ma c¢6 thé suy ra hai s6 16n ban dau, hoic
biét mot day cac so, thudng 1a ddy so siéu tang (Super Increasing Sequence), c¢6 thé suy
ra tong S cuia n6 dé dang, nhung khi biét tong S clia n6 thi khé ma biét duoc né dugc
cong tr nhitng s6 nao, nhat 1a doi véi so 16n.

Trong nhan thuc, ham bam thuong déng mat vai tro hét stc quan trong, vi thé cho
nén la rat hitu ich n€u ching ta bi€t duogc cac tinh chat sau day:
1. Mot ham Hash c6 thé thuc hién bién déi vé6i cac khoi dit liéu M dau vao c6
do dai bién doi

2. Mot ham Hash chi tao ra mot ma bam c6 do dai c¢6 dinh HM)

3. H(M) phai dugc tinh toan cho bat ky mot ban tin M nao khi ¢ yéu cau nhan

thuc trén ban tin do.

4. Khong thé tinh todn dé tim ra duoc ban tin M khi biét dugc H(M) hay néi

cach khdc né khong thé tinh nguoc bdi mot ké xam nhap.

5. D6i véi bat ky ban tin M nao, mot ham Hash phai dam bao khong thé tim ra

mot ban tin M’ ma ban tin d6 ¢6 H(M’) = H(M). N6i cach khac n6 phai dam
bao khong thé tim ra hai ban tin khac nhau M va M’, M # M’, ma chidng 4nh
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xa ra cing mot gia tri HM) = H(M”). Mot ham thoa man di€u kién nay goi

la ham Hash chong xung dot.

Diing theo nghia den cua nd, ham Bam thuc hién “bam “ dit liéu ra, tat nhién la
theo mot thuat todn cho trudc va da dugc tinh toan va thém vao dé chit ky dé c6 thé
kiém tra. Cdc thuat todan ham bam thudng gip trong thuc t€ 1a thuat toan MD2
(Kaliski), thuat toan MD5 (Rivest), va thuét toan bam cé bao mat (NIST).

Trong phuong phap ham bam, & phia nhan ciing thuc hién phép toan tuong tu
nhu bén gui. 0 trong phuong phdp cua ching ta, bang cdc phuong phdp mat ma hod da
néu & trén c6 thé dam bao dugc ring, mic du dau x4c thuc glii kém véi ban tin nén van
c6 thé bi thu dugc trén dudng truyén, nhung vi ban than tat ca cdc bit truyén di déu
khong thé gidi dugc boi ké xam nhap nén chuing chi c6 thé xen vao ban tin cac bit hodc
x40 tron cac bit. Cac két qua tinh todn sé& dugc so sanh véi dau xac thuc sau khi giai
ma. Néu so sanh phit hop thi xem nhu dit liéu trao doi giita hai bén trao d6i khong thay
ddi va khang dinh d6 1a ban tin ding. Con néu két qua khong phit hop thi c6 nghia 1a
ban tin da bi thay doi.

Mot ham bam s& nhan mot thong bdo c¢6 do dai va trat tu biét truée dé cho ra &
dau ra mot dit liéu c6 chiéu dai cd dinh, khi c6 su thém hoac b6t mot bit hay mot ky tu
s& gay nén su thay déi & dau ra ctia ham bam. Ciing nhu vay su trdo déi 1an nhau gitta

céc bit hoac ky tu trong thong bdo ciling gay ra su thay déi & diu ra.

Vidu: Phuong phdp kiém 16i CRC 1a mot vi du dién hinh trong d6 trudong
kiém 16i duoc truyén cling v6i dir liéu, va ca dit lieu duogc chia cho ham sinh dé tim ra
céc bit cho truong kiém 16i, ta thay chi can cho thém mot bit vao, b6t mot bit di hodc
dao 1on vi tri gitta chiing 1ap tifc chiing ta phat hién ra 13 trudng kiém 16i khong con phi

hop néu nd van gilt nguyén nhu cil.

Mot vén dé dugc dat ra 1a vi ham bam dnh xa thong bdo c6 do dai bat ky thanh dau
xdc thuc ¢6 chiéu dai co dinh, nhu vay c6 thé c6 cau hoi dat ra 1a liéu nhu thé khi cé
mot thay déi vé s6 luong bit hodc x40 tron céc bit trong ban tin ma van cho ra dugc
mot ddu xédc thuc giong nhau thi sao? Van dé nay c6 phuong an giai quyét nhu sau:

- Lam cho khong gian ddu xédc thuc du 16n dé cho céac thong bdo khdc s&
tuong tng v6i cac diu xac thuc khac nhau, tuy nhién van phai cé truong hop
hai thong bao khac nhau cho ra mot dau xac thuc, do khong gian dau xac
thuc khong thé 16n vo cing duge, trong khi cdc thong bao thi hau nhu céi

nao ciing khac nhau.
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- Vé phia thuat todn bam s& dam béo riang cdc thong bdo cho ra cling tao ra
mot dau x4c thuc s& khdc xa nhau sao cho tir mot thong béo ta khong thé stra
thanh thong bao kia.

Trong linh vuc tai chinh thi khoi dau xac thuc dung 32 bit (tic 1a 2°% = 42.10® kha

nang).

Bay gio chiing ta xem xét mot thuat toan bam dién hinh:

4.3.1. Thudt toan bam MD5

Thuat toan MD5 la thuat toan dugc sit dung tuong d6i phd bién trong thuc t€ dé
kiém tra tinh toan ven cta cdc khai dit liu 16n. Thuat todn nhan dau vao 12 mot ban tin
c6 chiéu dai bat ky, xir Iy né thanh cdc khéi 512 bit va tao ra dau ra 1a mot doan tin 128
bit. Qua trinh thuc hién bao gébm cédc budc sau:

1. Doan tin ban ddu dugc nhoi thém (cong thém) mot so bit (bit bat diu 1a 1 con
céc bit sau 1a 0, s6 bit dugc thém vao c6 thé tir 1 dén 512 bit), sao cho tong s6
bit clia doan tin (sau khi cong thém cac gia tri khai dau 1a 64 bit) sé 1a boi so
cua 512.

2. Khoi tao bo déem MD. D6 1a cac bo dém 128 bit duoc sir dung dé chita két qua
trung gian va cudi cliing ciia ham bam. C6 thé xem bo dém nhu bon thanh ghi 32
bit. Cac thanh ghi nay duoc khdi tao (6 hé Hex) nhu sau:

A=01234567, B=89abcdef;
C=fedcba9s; D=76543210;

3. Xu 1y cac doan tin thanh timg khoi 512 bit (chia thanh 16 tit, mbi tir 32 bit). Qua
trinh tinh todn duoc chia thanh timg giai doan, s6 giai doan bang chiéu dai tinh
theo bit clia doan tin sau khi da dugc nhoéi thém chia cho 512. Mdi giai doan
thuc hién trong bon vong, cac c6 cau tric giong nhau nhung mdi vong st dung
mot ham logic khac nhau, dugc dac trung bai su két hop cac thong s6 dac trung
va phoi hop st dung cdc ham bién doi.

4. Poan tin dau ra c6 do dai 1a 128 bit chinh 1a ddu nhan thuc dac trung cho doan
tin.

Co6 thé t6m tat hoat dong cta thuat toin MD3 nhu sau:
MD, = IV
MD,,, = MD, +f(Yfiu( Yo fo (Yo fe(Y,MD,)))

-4] -



Bao mat trong hé thong di dong WCDMA

MD = MD,_,

Trong do:

IV: chinh la khéi khai dau ABCD da duge xac dinh & bude 2
Y, 1a khoi tin 512 bit thit q

L Ia chiéu dai clia doan tin (da duoc nhoi thém)
MD la gia tri cudi cung

f; 1a cdc ham :

F (b, c, d) = (b*c) | (b*d)

G (b, c, d) = (b*d) | (c*d)
H(,c,d)=b®cdd

I(b,c,d)=c® (b*d)

- Bél s cha 512 bic -

Proan tin k bat -

Poan tin 100 ... 0000 K mod 2%
l Tir1 d€n 512 chi€u dai doan
-— —a M —_—
Yo ¥1 ¥e L1
512 512 512 512
hd h h L
Hums /| Hums Hyms Hums
7L> 7 +> — + —
128 128 128 128

w
doan tin 128 birt

Hinh 4.14. Tao doan st dung thuat toan MD5
Hyps 12 thuat toan str dung dé bam 512 bit tao ra 128 bit

Ta thdy rdng chi v6i 128 bit nhung ta c¢6 thé nhan biét duoc cdc ban tin khac
nhau s€ tao ra cdc ddu xac thuc khdc nhau bang cach t6 hop céc bit ndy v6i nhau, theo
ly thuyét c6 2'% = 3.4 10*® cdc dau xédc thuc khac nhau, tuy 16n nhung né ciing khong
phai 12 con s6 vo cling, tuy nhién su két hgp cuia thuat todn dam bao rang cac ban tin

cho ra cung mot dau xac thuc l1a rat khac nhau.
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4.3.2. Thudt todn bam cé bdo mdt SHA

Trong thuat toan nay két qua dau ra 1a mot dau nhan thuc 160 bit duge goi 1a
doan tin thu gon. Mot khoa mat tang cuong dugc sit dung nhu mot chit ky. Gitra thuat
toan chir ky s6 DSA (digital signature algorithm) va thuat toan bam c6 bao mat SHA
(Secure Hashing Algorithm) c6 mot doan tin dugc xac thuc ciia do toan ven da duoc
biét trudc duoc tao ra. Tai phia thu, thuat toan SHA duoc thuc hién trén doan tin va
cling tao ra & dau ra doan tin digest. Néu nhu két qua bam d6 la giong va chit ky dugc
kiém tra (0 phia thu sir dung mot khoa cong khai dé kiém tra), thi nhu vay doan tin 1a
dugc xac thuc ding nguoi gui va da c6 bao toan dit liéu

Tao chir ky Tao chir ky
Poan tin Poan tin nhan duoc
Thuit toin him bam cd bao mit Thuit todn him bim cé bao mét
Boan tin digest Doan tin digest
Khoa ﬂ Chit k¢ s6 ﬂ
) S - “hir ky s6 -z S e
mit — Thuét todan chit ky so }:> Ty Kiem tra thuét todn chit ky so k—
=
Chit ky s6 u Khod cong
khai
Déng ¥: Da kiém tra chit k¥ ding
Khong déng ¥: Kiém tra chir ky bi sai

Hinh 4.15. Thuat todn bam va chit ky so

O day da c6 su két hop giita ham bam va chit ky s&, khi ma ham bam duoc thuc
hién trén dit liéu da bi thay d6i s&€ dan dén sai ca doan tin thu gon 1an chit ky s6 va viéc

kiém tra chit ky s6 dugc thuc hién bing mot ma khod cong khai.

Ta thdy rang v6i ham Hash va céc thuat todn dua trén co s& cac dang khdc nhau
ctia ham mot phia 1 co s& toan hoc cho chiing ta ti€n hanh kiém tra tinh toan ven cua
mot ban tin can xac thuc. Vi tinh chat mot ban tin thi thu duge mot ma bam duy nhét,
day chinh 1a diéu chiing ta cin c6 dé rit ra két luan vé tinh chat clia noi tao ra cdc ban
tin nay thong qua cac thong s6 mat. Trong hé thong WCDMA thuat toan nhan thuc

ciing s& dua vao cdc ham mot chiéu nhu thé nay dé thuc hién viéc xdc nhan.

Day 1a céc thuat toan quan trong lam co s dé thuc hién viéc nhan thuc va bao
mat thong tin trong hé thong thong tin di dong WCDMA
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Chuong 5: Nhan thuc va bao mat trong hé thong WCDMA

Vi tét ca cac 1y do néu trén, cac doi hoi phai bao mat va dam bao tuyét doi an
toan doi véi dit liéu, dong thoi v6i cdc co so thuat todn, cac cdu tric hé thong da xét
ching ta c6 thé xem xét k¥ thuat nhan thuc va bao mat trong hé thong WCDMA.

RO rang dé c6 thé dam bao ring ngudi truy cap c6 thiét bi dugc coi 1a hop 1é
khi va chi khi thiét bi d6 da dugc mang biét trude. Bang cdch mang Iuu cdc co sO dit
liéu lién quan dén thiét bi thué bao d6, va chinh ban thué bao MS ciing phai c6 du co s6
dit liéu ctia riéng minh dé chiing t6 v6i mang rang: “ toi ¢ cling ¢6 nhitng két qua khép
hoan toan véi két qua ma ‘ngai ‘ ¢6. Cac so liéu nay tat nhién phai cé mot ky thuat luu
trit dic biét, ching chi c6 thé dugc gidi ma boéi k§ thuat cao ma ngudi binh thudng
khong dé c6 dugc, dong thoi phai ¢6 nhitng thuat todn diac biét dé nhan dang cic sO
liéu nay la duy nhat trén mot thué bao.

Thém vao do, bén canh cdc so liéu co dinh khong déi, con c6 cic co sd dit lieu
(CSDL) cap nhat (hay con goi la ciac s6 ban cd dinh), va mang tinh ngau nhién du 16n,
dé cac CSDL luu trit luon d6i mdéi. Dac diém nay cho phép cho du ¢6 k§ thuat tinh vi
c6 thé doc dugc cdc CSDL c¢6 dinh, song ciing cin phai biét dugc chinh xac bo s6 ban
c6 dinh thi mdéi c6 thé lién két v6i BS. Hién nhién 1a cac thong s6 nay cling s& dugc bao
mat hoan toan khi ching dugc truyén trén kénh truyén bang cach sir dung céac k§y thuat
ma khdi, ma dong ... hoidc khong truyén chiing ma chi dung ching nhu 1a s6 liéu ddu
vao dé thuc hién tinh todn va sau d6 truyén cdc két qua da ma ho4 trén kénh truyén.
Nhu vay phan nao d6 ching ta di vé ra mot biic tranh twong doi sdng sta vé su nhan
thuc va su bao dam an toan trong hé thong WCDMA. Trudc hét ta xem xét xem nhiing
thong tin luu trit va d6 ciling chinh 12 co s& dit liéu dé thuc hién nhan thuc va bao mat.

5.1. Cdc co so dit liéu sit dung cho qud trinh nhdn thuc
a. Khoa A (Authetication key)

Dé nhan thuc mot MS, can sir dung khod A (A- key), khoa A 1a mot mau bi
mat 64 bit dugc an dinh va luu trit trong bo nhé nhan dang va an toan vinh ctru cua MS,
va tai trung tam nhan thuc AUC cua MSC chu (MSC tai noi MS dang ky). Chi ¢c6 AUC
ctia hé thong MSC cht va MS la biét dugc khod nay, day la phan bi mat nhit cta s6
lieu bi mat. Khod A va mot s6 ngiu nhién dic biet (RANDSSD) c6 thé duoc AUC va
MS sir dung d€ tao ra s6 liéu bi mat chung SSD (Shared Secret Data). AUC c6 thé phat
SSD va cac CSDL bi mat khac dén hé thong dang phuc vu 1a MSC méi - hé thong cé
AUC doi hoi phai cac CSDL bi mat cho qua trinh nhan thuc - bao méat, nhung khong
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bao gio phat cic CSDL nay vao khong gian (di€u nay duoc thuc hién qua mang lién két
céc tong dai). Khong thuc hién trao doi khod A v6i MSC khdc.

b. So séridién tu : ESN

Moi MS déu duoc an dinh truGc mot ESN khi ching dugc san xuat. ESN 1a mot
truong 32 bit xac dinh duy nhat MS trong hé¢ thong. N6 dugc dat tai nha may san xuat
va rit khé c6 thé thay déi dugc, né€u muon thay doi can cdc k§ thuat diac biét va binh
thudong thué bao khong thé c6, cdc mach ché tao ESN phai dugc giit bi mat véi cdc ké
pha hoai va an cap, ké ca thiét bi gan trén bo mach hay cap n6i trén MS c¢6 lién quan
ciing phai dam bao duoc diéu nay, néu c6 bat ky mot su ¢6 y thay doi nao thi diéu dé
s€ 1am cho MS dé 1ap tic nging hoat dong. CAu tric cua ESN dugc mo ta trén hinh
duéi day, trong d6 8 bit c6 trong s 16n nhat 31 -> 24 cua 32 bit 1a ma nha san xuat, tir
bit 23 -> 18 1a céac bit du phong dugc dat 1a 0, va céac bit cudi cung 17 -> 0 dugc dang
riéng cho mdi nha san xuat dé cdc nha san xuat 14y cdc t6 hop céc bit nay dé gan cho
mot MS hay mot tram di dong duy nhat, khi cdc t6 hop con thi€u cdc nha san xuat s&
dugc xem xét st dung truong du trit.

Bits > 31 24 23 1817 0

8 bit ctia nha 6 bit0 18 bit s0O séri
san xuat

v

+— S0 séri dién tu

Hinh 5.1.  Cau tric cia ESN
c. SSD : (Shared Secret Data)

SSD 1a mot méau 128 bit dugc luu tri trong bd nhd ban ¢6 dinh cia MS va dugc
AUC ctia MSC chu biét. Nhu biéu dién trén hinh dudi day, SSD duoc chia thanh hai bo
s con tach biét nhau, mdi bo s6 con cung cap cho mot thu tuc khac nhau. 64 bit SSD—
A dugc ding dé thuc hién thu tuc nhan thuc con 64 bit SSD-B duoc sir dung dé thuc
hién mat thoai va bao mat ban tin caa WCDMA.

SSD - A SSD - B
bo dai: 64 bit 64 bit

Hinh 5.2. Su phan chia ving SSD
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SSD duoc duy tri trong thoi gian tat nguon. N6 dugc tao ra bang cach sir dung s6
ngau nhién 56 bit (RANDSSD do AUC ctia noi dang ky tao ra), khod A cua MS, va
ESN. Khi MS chuyén mang khong can chuyén khoé A tir hé thong nay dén hé thong
khac. Cac cap nhat SSD chi dugc thuc hién & MS va HLR/AUC chl nha ctia né chit
khong thuc hién & hé thong dang phuc vu (MSC chu nha s€ gui s6 nay qua mang thong
bao cho hé thong khach). AUC quan 1y cac khoa mat ma lién quan dén ting thué bao
khi cac chitic nang nay dugc cung cap trong hé thong.

d. Bo nhé ngau nhién RAND

RAND la mot s6 ngau nhién 32 bit luu trit tai MS. RAND dugc BS phat di dinh ky &
sO liéu cap nhat hé thong theo hai doan 16 bit: RAND—A va RAND-B trén kénh tim
goi dé cho MS cap nhat. MS s& luu gift va st dung phién ban mdéi nhat cia RAND
trong qud trinh dé truyén t6i BS trén kénh truy nhap. RAND cta hé thong hién thoi ¢
thé khac v6i RAND ma MS st dung khi BS nhan duogc khi MS truy nhap mang. Nhu
vay gia tri cia RAND bang gi4 tri thu duoc tir ban tin cdc thong s6 cudi ciing cuia kénh
nhén tim. Cic gid tri RAND déu duoc mat ma hod trudc khi truyén di. Day 1a mot trong so
CSDL ban c6 dinh cua hé thong.

e. IMSI: nhdn dang thué bao quéc té

S6 nhan dang tram di dong (MSIN hoac MIN) dugc dinh nghia theo s6 nhan dang
tram thué bao quoc t& (IMSI) trong khuyén nghi E.212 cua ITU_T. IMSI 1a mot truong
15 s6. IMSI dugc chia lam hai phan, phan thit nhat 1a ma nuéc di dong MCC, phan thi
hai la s6 nhan dang tram di dong quoc gia NMSI.

I

MCC 3 chit s6 MNC 2 chir s6 MIN 10 chit s6

S6 nhan dang tram di
dong quoc gia NMSI

A 4

A

Nhan dang thué bao di dong qudc t€ —>

Hinh 5.3 : S6 nhan dang tram di dong quéc t€ (IMSI).
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Theo chuan IMSI bao gobm mot ma nhan dang MCC 3 chit s6, mot MNC (ma mang
di dong) 2 chit s6 va mot MSIN (chi s6 nhan dang tram di dong) 10 chit s6, cac chit s6
& day déu la co so 10.

S6 nhan dang tram di dong (MSIN hoic MIN), dugc biéu dién & hinh duéi day, 1a
mot s6 34 bit dé hinh thanh 10 chit s6 dién thoai.

10 chit s6 dién thoai la: D, D, D5 - D, D5y Dy - D; Dg Dy D, trong d6 D, D, D; 1a
ma ving, D, Dy D¢ dé chi tram chuyén mach, D, Dg Dy D, dé chi céc s6 riéng cho ting
MS

Trong d6 cédc bo s6 10 s6 nhi phan déu dugc 4nh xa tir cac bdo 3 s6 D, D, D5, D,
Ds Dg, va Dy Dy Dy, theo bang chuyén doéi thap phan thanh nhi phan, 4 bit nhi phan
dugc 4nh xa tir s6 D7 tir bang chuyén d6i BCD.

<+«— MIN2 —><¢—— MIN] —

NPA NXX X XXX

Bits 10 MSB 10 4 10 LSB

Hinh 5.4 : S6 nhan dang tram di dong (MIN hay MSIN)

Gia st ¢c6 mot s6 dién thoai 10 chit s6 1la D,D,D;-D,DsDy-D,DyDyD,,, trong d6
D,D,D; biéu dién ma viing, D,D;D; biéu dién tram chuyén mach, vd D,DgD,D;,, d€ chi
mot sO thué bao riéng biét.

1. Ba chit s6 dau tién dugc dnh xa thanh 10 bit (twong tng véi MSIN2) theo thuat
todn ma nhu sau:

e Biéu dién 3 s6 D, D, D; nhu 12 cdc so doc lap
e Tinh todn 100 D, + 10 D, + D, -111

e Chuyén doi két qua tinh toan dugc ¢ trén thanh s6 nhi phan bang cach sir dung
bang chuyén déi nhu & hinh dué6i day
2. Ba chit s0 ti€p theo dugc anh xa thanh 10 bit cia truong MSIN1 theo thuat toan
tuong tu & trén

3. Bon chit s cudi cung dugc danh xa thanh 14 bit cu6i cua MSIN1(hay MIN1)
theo cach nhu sau:
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e Chir s6 hang nghin dugc 4nh xa theo bang chuyén déi BCD, giong nhu bang

duGi day.
e Ba chif s6 cu6i cing dugc chuyén d6i thanh 10 bit theo thuat todn tuong tu
nhu 1.
Chuyén ba s6 thap phan -> 10 bit Chuyén déi BCD
S6 thap phan S6 nhi phan S6 thap phan S6 nhi phan
1 0000 0000 01 1 0001
2 0000 0000 10 2 0010
3 0000 0000 11 3 0011
4 0000 0001 00 4 0100
5 0000 0001 01 5 0101
6 0110
7 0111
8 1000
998 1111 1001 10 9 1001
999 1111 1001 11 0 1010

Hinh 5.5 Bang biéu dién chuyén d6i thap phan — nhi phan va chuyén déi BCD

Vi du: chuyén déi 10 chit s6 dién thoai 290-453-7186 thanh ma nhi phan MSIN2
(hay MIN2) va MSINI1 sur dung cic budc vira néu trén:

1. Tinh toan MSIN2:
10 bit cia MSIN2 nhan dugc tir ba s6 dau (hay 1a 290) cua s6 dién thoai.
e D, =2,D,=9vaD,;=0.
e 100D, +10D,+D;-111=1002)+10(9)+0-111=179
e 179 ¢c6 ma nhi phan la ‘0010 1100 11°
2. Tinh toan MSIN1:

% 10 bit ¢6 trong s6 cao nhat cua MSIN1 nhan duoc tit bo ba so thit hai cuia s6
dién thoai

e D =4D,=5,vaD;=3.
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e 100D, +10D,+D;-111=100(4)+10(5) +3-111 =342
e 342 trong ma nhi phanla: 0101 0101 10’

% Chuyén déi BCD chit s6 D,: bon bit nhi phan tié€p theo cia MSIN1 nhén
dugc tir viec chuyén déi BCD chit s6 hang nghin (hay 7) ctia s6 dién thoai.

e D,=7trong ma nhi phanla ‘0111’
% Tinh toan ba chit s6 cu6i cling (hay 1a DgDyD,,) cia MSIN1: 10 bit c6 trong

s0 nho nhit ctia nhan duogc tir 3 chit s6 cudi cling cua sd dién thoai
e D =1,D,=8,vaD;=6
e 100D, +10D,+D;-111=100(1)+10(8)+6-111 =75
e 75 trong ma nhi phan la ¢ 0001 0010 11°
Nhu vay MSIN1 s€ 1a ‘0101 0101 1001 1100 0100 1011°
MNC duoc tinh nhu sau:

1. Biéu dién nhu cdc s6 riéng biét 2 chit s6 ma mang di dong D,D,, v6i chit s6 0
s€ nhan gia tri 10

2. Tinhtoan: 10 D, + D,— 11.

3. Chuyén d6i thanh nhi phan két qua thu dugc tir budc theo bang chuyén déi
trén.

Tinh MCC:
1. Biéu dién nhu cdc s6 riéng biét cac chit s6 ma quoc gia D, D, D;, v6i chit s6
0 s€ nhan gia tri 10
2. Tinhtodn 100D, + 10D, + D, -111

3. Chuyén d6i nhi phan két qua thu duoc tir buéc 2 theo bang chuyén déi &
trén.

f. COUNT : Thong s6 lich st cuéc goi

Thong s6 lich st goi la mot modul 64 bit dugc luu trit trong tram di dong MS.
COUNT dugc tram di dong cap nhat khi MS nhan dugc ban tin cap nhat thong s6 trén
kénh luu lugng dudong xuong WCDMA. M6i 1an MS khai xuéng hay két cudi cudc goi,
dém lich sur lai tang nén ca & MS lan & HLR cia AUC hé thong chu. Bo dém nay dung
dé phét hién su nhan ban vi cdc nhan ban khong ¢6 lich sir goi giong nhu MS hop 1é.
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g. TMSI: Nhdn dang di dong tam thoi

TMSI 1a mot s6 dugc 4n dinh tam thoi tai ché dé danh dia chi cho MS. MS nhan
dugc TMSI khi n6 dugc an dinh boi BS (hay niit B). TMSI 12 chi s6 tam thoi dé BS biét
1a MS dang c6 mat trong su quan 1y ctua né. Khi MS bat nguén né phai dang ky véi hé
thong. Khi dang ky, n6 phat IMSI ctia minh va s6 liéu khac t6i mang. Khi nay EIR &
hé thong khach hoi HLR cua hé thong chu thong tin tom tat vé dich vu va cac so liéu
bao mat. Sau d6 EIR an dinh nhan dang thué bao di dong tam thoi TMSI cho MS. MS
stt dung TMSI @é truy nhap dén hé thong. TMSI dam bao tinh bao mat thong tin vi chi
MS va mang biét nhan dang MS thong qua TMSI. Khi MS chuyén mang méi, mot s6
giao dién khong gian khdc st dung TMSI dé hoi EIR cii va sau d6 4n dinh TMSI mdi
cho MS.

5.2. Thu tuc nhdn thuc

Nhan thuc trong WCDMA 1a tht tuc ma qua d6 thong tin dugc trao doi gitta MS
va BS dé nhim muc dich khang dinh su hop 1& s6 nhan dang ctia MS. MS phai cling
lam viéc v6i hé thong dé thuc hién viéc nhan thuc. Qué trinh nhan thuc dugc thuc hién
trén co so dit liéu luu trén mang va trén MS, bang cédc thuat toan ¢6 ddu vao 1a cic co
s& dir liéu nay, néu cac két qua tinh toan hoan toan truing nhau thi nhan thuc thanh
cong.

Ton tai hai qua trinh nhan thuc chinh: hiéu Iénh chung va hiéu 1énh riéng.
% Hiéu lénh chung: Pugc khdi dau 6 kénh tim goi va truy nhap. Dung hiéu 1énh
chung MS ¢6 thé thuc hién cac chiic ning sau day & kénh truy nhap:

- Nhan thuc khi dang ky.

Nhéan thuc khi khéi xudng cudc goi.
- Nhan thuc khi tra 161 tim goi.

% Hiéu lénh riéng: Duoc khoi dau & kénh luu lugng duong xudng va kénh luu lugng
duong 1én hoac & kénh tim goi va kénh truy nhap. BS khéi dau nhan thuc nay khi
nhan thuc chung (gdém ba loai nhan thuc trén) bi that bai, hoic mot thoi diém bat
ky sau khi né da an dinh kénh cho MS.

Céc thong s6 dau vao cho cac thu tuc nay dugc cho nhu trong bang dudi day:
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Thi tuc nhéan | Rand-Challenge ESN | S6 liéu nhan | SSD-AUTH Céc thanh

thuc thuc ghi SAVE

Pang ky RAND ESN | MSIN1 SSD-A FALSE

Hiéu Iénh rieng | 256 x RANDU + | ESN | MSIN1 SSD-A FALSE
LSB ctia MSIN2

Khai xuéng RAND ESN | MSIN1 SSD-A TRUE

Két cuoi RAND ESN | MSIN1 SSD-A TRUE

Hiéu 1énh tram | RANDBS ESN | MSIN1 SSD-A-NEW | FALSE

gdc

An dinh TMSI | RAND ESN | MSIN1 SSD-A FALSE

Hinh 5.6 Bang cac thong s6 diu vao cho cac thu tuc nhan thuc
Trong do:
- RANDU:  Bién ngu nhién 24 bit
- RANDBS:  S6 liéu hiéu 1énh ngau nhién 32 bit
- RAND: Gia tri hiéu 1énh nhan thuc ngau nhién (0 hoac 32 bit)

a. Hiéu lénh chung

Hiéu 1énh chung dugc thuc hién khi MS dang ky, khai xudng, va két cudi cudc goi.
Cac thu tuc thuc hién nhan thuc nay nhu sau:

v MS thyc hién:
- Dit cac thong s6 dau vao tha tuc nhan thuc theo so d6 hinh 5.7
- Dat thong s6 dau vao thanh ghi Save 1a FALSE
- Thuc hién cac thu tuc nhéan thuc
- Dat truong AUTHR (trudng nhan thuc) bang 18 bit ra ciia thi tuc nhan thuc

- Phat s6 liéu nhan thuc (AUTHR) cung vé6i gia tri hiéu 1énh ngau nhién
RANDC (8 bit trong s6 cao cua RAND) va thong so6 lich su cudc goi
(COUNT) dén BS thong qua ban tin tra 16i nhan thuc.

v BS thuc hién:

- So sanh gid tri RANDC thu dugc véi 8 bit c6 trong s6 cao nhat cia RAND
duoc luu boi hé thong.
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- So sanh gid tri COUNT thu duogc vé6i gia tri COUNT duoc luu trit twong ting
v6i MSIN/ESN thu (nham xdc dinh ding s6 thué bao va phit hop hai chi s6

nay).

- Tinh toan AUTHR giong nhu MS nhung stt dung SSD-A duoc Iuu cta ban

than BS

- So sanh gié tri AUTHR tinh dugc v6i AUTHR thu duoc

Néu mot trong s6 cac so sanh & BS thét bai, BS c6 thé cho ring nhan thuc that bai

va khéi dau thu tuc tra 101 hiéu 1énh riéng hay bat ddu qud trinh cap nhat SSD.

RAND (32 bit) | ESN (32 bit) MIN1 (24 bit) SSD - A
(64 bit)
A 4
Thuat todn nhan thuc
A
AUTHR
(18 bit)
Hinh 5.7 Tinh toAn AUTHR trong hié¢u 1énh chung

Luu d6 cho hiéu 1énh chung dugc mo ta & hinh sau:

MS BSS MSC EIR md&i
Hisu léenh
chung
Yéu cau
dich vu
Kigm tra RAND
Yéu cdu
AUTHR . .
Yéu cau
AUTHR
Tinh AUTHR
Tra l&i
AUTHR
Tién hanh goi
Tra 1&i
ATUTHR
Tiep nhan
dang k3

HLR EIR cii

Hinh 5.8: Luu d6 goi cho hiéu 1énh chung.
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Luu y:

Dai v6i nhan thuc khéi xudng thong s6 dau vao MIN1 duogc thay thé boi 24 bit
tao ra tir 6 chit s6 dugc quay cudi cung, néu cd it hon 6 chit s6 trong ban tin khoi
xuéng, cac bit c6 trong s6 cao nhat cia IMSI dugc sir dung dé thay thé cdc bit thiéu.
Da6i v6i nhan thue khoi xudng va nhan thuc két cusi MS dat thong s6 dau vao thanh ghi
Save 1a TRUE thay vi FALSE nhu trong nhan thuc dang ky.

b. Hiéu lénh riéng

BS thuc hién khai dau tha tuc tra 16i hiéu 1énh riéng & cac kénh tim goi va truy
nhap hoac & cac kénh luu luong dudng xudng va duong 1én.

v" BS thuc hién:

- Tao ra s6 liéu ngau nhién 24 bit (RANDU) va gtri n6é dén MS thong qua
ban tin hiéu lénh riéng (hay ban tin nhan thuc) & kénh tim goi.

- Khéi dau thuat todn nhan thuc nhu hinh 5.9

- Dat AUTHU bang 18 bit dau ra ctia thuat todn nhan thuc.

RANDU | 8 bit thap nhat ESN MIN| SSD-A
(24 bit) ctia MIN2 (32 bit) (24 bit) | (64 bit)

A 4
Thuat todn nhan thuc

AUTHU (18 bit)

Hinh 5.9. Tinh toan AUTHU cho tht tuc tra 161 hiéu 1énh riéng.

Luu do6 cho hiéu Iénh riéng dugc mo ta nhu sau:
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MS

-

Hiéu lanh riéng

BSS

MSC

Quyét dinh
hiéu lénh

Hisu lénh rieng

EIR mai

+%

Tra 16 hieu lenh

Khi MS nhan dugc ban tin yéu cau hiéu 1énh riéng, MS thuc hién:

v’ MS thuc

!
-

-

Tra 1o hidu 1énh

-
L

Yéu cdu AUTHE]

-
P

Tinh AUTHR

L
e

Tri loi AUTHR

So sdnh

Hinh 5.10 :

hién:

Tién hanh goi
hay ket thic

- Dat cic thong s6 dau vao nhu hinh 5.9

- Dat thong s6 dau vao thanh ghi Save la FALSE
- Tinh todin AUTHU nhu trén nhung sit dung RANDU thu duogc va cac thong so

khéc luu trit & MS

- Gui AUTHU dén tram BS bang ban tin tra 10i hiéu Iénh riéng (trén mot trong

hai kénh néu & trén)

Dua vao gia tri AUTHU nhan dugc tir MS, BS so sanh gia tri AUTHU ctia n6 tinh
todn vdi gia tri nhan dugc tir MS. Néu so sanh that bai, BS ¢6 thé tir choi § dinh truy
nhap ti€p theo ctia MS, huy bd cudc goi dang tién hanh va khéi dau qua trinh cap nhat

SSD.

c. Cdp nhat SSD

Dé ¢6 SSD méi, HLR/AUC sé khoi ddu thu tuc cap nhat cap nhat SSD. Qud trinh

thuc hién dién ra nhu hinh 5.11.
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v' BS thuc hién:

Phat 1énh cap nhat trén kénh tim goi hoac kénh luu lugng duong xuong cung
vGi 56 bit cuia RANDSSD do HLR/AUC tao ra dé€n MS thong qua ban tin cap
nhat SSD.

Khi nhan duogc ban tin cap nhat SSD, MS sé:

v' MS thuc hién:

Dat cac thong s6 dau vao tha tuc tao SSD (nhu hinh 5.11).
Thuc hién thu tuc tao SSD.

Tinh toan 128 bit SSD-méi v6i 64 bit trong s6 16n 1a SSD-A méi va 64 bit
trong s6 nho la SSD-B méi.

bat cac thong s6 dau vao thuat todn nhan thuc nhu hinh 5.11
Thuc hién thuat toan nhan thuc.

Chon 32 bit ngau nhién (RANDBS) va giti né dén BS & 1énh hiéu 1énh BS trén
kénh truy nhap hoac kénh luu luong huéng lén

Dit AUTHBS béng 18 bit nhan duoc tir thuat todn nhan thuc.
bat thong s6 dau vao thanh ghi Save 1a FALSE.

Khi nhan dugc ban tin 1énh hiéu 1énh BS, BS sé:

v" BS thuc hién:

Dat cac thong s6 dau vao thuét toan nhan thuc véi RANDBS thu duogc tir ban tin
hiéu 1énh BS (nhu hinh 5.11).

Thuc hién thuat todn nhan thuc.
biat AUTHBS bang 18 bit nhan duoc tir thuat todn nhan thuc.

Cong nhan thu dugc ban tin hiéu lénh BS bing cich phat di khang dinh hiéu
lénh BS chita AUTHBS trén kénh tim goi hoac kénh luu lugng huéng thuan.
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. Kénh
Tram di dong Tram goc
Nhin duge ban tin cap Kénh tim goi hay kénh luu lugng di
LIRS DL Phiit bén tin c4p nhat
L < SSDdénMS
A-key A-key
ESN ESN
RANDSSD RANDSSD
Thi: tyc tao Thii tuc tao
S5D Kénh truy nhép hay SsD
Il v RANDBS Iru lwgng vé mat lénh v X
SSD-B (32 bir) SSD — B méi )
SSD — A méi mdi (64 bit) (64 bit) 6;4:“?&
(64 bit) i ESN 32 bit
SR e Lénh hiéu lénh BS mmz“'hl
[ ' Vo
| Thi tuc mét khiu nhéin thuee | ‘ Thi tuc mét khiu nhin thuc ‘
Mat khdu nhan thue Mit kh&u nhén thuc
v L J
| AUTHBS (18 bit) | | AUTHBS(18bin |
v . .
Kice tra xem Hiéu lénh xdc nhin tram géc
AUTHBS = AUTHBS ? +
Kénh tim goi hoac luu lugng di
Néu so sanh thinh cong,
. it SSD —A thanh SSD-A
Khéng dinh cip nhét SSD méi va SSD-B thinh
YES || SSD-Bmsi
NO | Néusosinh khong thinh
» | cong, loai SSD méi va
N phit 1énh tit chéi cép

Hinh 5.11. Tha tuc cap nhat SSD

Khi nhan duoc khang dinh hiéu lénh BS, MS sé:
v' MS thuc hién:
So sanh AUTHBS thu duoc véi AUTHBS do n6 tinh.

Cong nhan thu khang dinh hiéu lénh BS theo c4ch sau:

Néu so sanh thanh cong:
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+  Thuc hién cap nhat SSD-méi.

+  Phét khang dinh cap nhat SSD dén BS dé chi thi ring thuc hién thanh
cong viéc cap nhat SSD.

Néu so sanh that bai:

+  Huy SSD-méi.

+  Phat ban tin tir choi cap nhat SSD dén BS biéu thi rang thuc hién cap nhat
SSD khong thanh cong.

v" Khi BS nhan dugc cédc ban tin tir MS, néu ban tin nhan dugc tir MS chi ra rang
thuc hién thanh cong viéc cap nhat tai MS thi HLR/AUC sé& thuc hién cap nhat
SSD, dat SSD-A thanh SSD-A-mé6i, va SSD-B thanh SSD-B-m&i. Trong truong hop
nguoc lai tic 1a nhan duoc ban tin tr chdi cap nhat cia MS, hoac sau mot thoi
nhat dinh BS khong nhan dugc tin hiéu tra 16i cia MS, HLR/AUC sé loai bo gia
tr1 SSD-méi.

Trong so do trén cac thuat toan tao SSD va tinh toan gia tri AUTHBS c6 céac thong

s0 dau vao nhu sau:

RANDSSD ESN 32 bit A-key RANDBS ESN MIN 1 SSD_A_NEW
56 bit 64 bit 32 bit 32 bit 24 bit
\ 4 \ 4
Thu tuc tao SSD Thuat todn
nhan thuc
\ 4 v
SSD_A_NEW | SSD_B_NEW AUTHBS
64 bit 64 bit 18 bit

Hinh 5.12. So d6 thuc hién tao SSD va tinh toan AUTHBS trong so d6 cap nhat

Luu do thuc hién viéc cap nhat SSD dién ra nhu sau:
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MS ES MSC

Yéu ciu cap nhat S5D
Lénh cap nhat S50 M

Lénh higu lénh tram géc

Y

I énh higu lénh ram g6c

Tra l&i higu lénh rram g&c

Lénh khing dinh higu 1énh
tram goc

Lenh khing dinh cap nhat
55D

¥

Tra li cap nhir SSD

Hinh 5.13 Luu d6 cap nhat SSD

V6i 3 thi tuc néi trén ta c6 thé thuc hién nhan thuc véi cdc qua trinh dang ky,
khai xudng cudc goi, cling nhu két cudi cudc goi mot cach an toan

Thong thuong cac thuét todn tinh toan va so sanh & phia BS duoc thuc hién &
AUC.

Nhdn xét va gidi phdp:
Nhu vay tat ca cac qua trinh dang ky, khoi xuéng mot cudc goi, hay khi tra 1oi
tim goi (tra 10i khi ¢6 ngudi khic goi dé€n MS) déu thong qua céc hiéu 1énh trén. Mot

cudc goi sé dugc kiém sodt theo cdc budc nhu sau:

- Néu hiéu lénh chung bi that bai thi c6 thé khoéi dong qud trinh cap nhat
SSD, hoac khai dong hiéu l1énh riéng

- Néu nhan thuc riéng that bai ta ¢6 thé huy bo ngay lién lac cuia MS, hoic
khoi dong qua trinh cap nhat SSD

- Néu cap nhat SSD bi sai ta c6 thé thir lai qué trinh cap nhat ndy mot so

lan hitu han nhat dinh néu ti€p tuc sai thi ta budc phai huy cudc goi.
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Trong qué trinh nhan thuc thi ca MS va hé thong ma cu thé 1a MSC/VLR déu
thuc hién tinh toan tir CSDL c6 dinh va ban c6 dinh.

Dong thoi ciing ¢6 thdy ring hiéu lénh rieng c6 thé xay ra bat cit lic nao khi da
cép kénh thoai cho MS cho nén mot cudc dam thoai da dugc két néi c6 thé sé bi kiém

tra lién tuc d€ tang tinh an toan cho cudc thoai do.

Ta c6 thé dua ra mot so két luan:

/7

»  Hiéu lénh chung:

Pugc dung véi cac CSDL ¢6 dinh va hai CSDL ban ¢6 dinh RAND va SSD-A nén
dam bao dugc tinh chong nhan ban vi cic CSDL ban ¢6 dinh thuong xuyén dugc cap
nhat. Nhung & day ciing dat ra hai vin dé dé dam bao tinh an toan do Ia:

+  Phai dam bao gilt bi mat tuyét doi doi véi cac co s6 dit liéu co dinh dung trong
thuat toan gom: ESN va MIN1, nhu cdc ky thuat da néu & trén ta phai taing cudong
kha nang bao vé, tranh dugc nhitng k§ thuat xam nhap ngay cang cao, cac co sG
dit liéu c6 dinh phai c6 tinh khong thé doc, dd bing hiéu ting dién, tix, hay bat cit
mot phuong phap nao (cé nghia 1a khi ti€p can mot module nhan dang nhu UIM
ching han, thi khong thé dung may do dé c6 thé 4p vao d6 dé doc céc gia tri ghi
trong d6, vi hién nay ngay ca mdy tinh cdc xung dién ciing c6 thé bi do dugc va
thong qua mady do c6 thé tai hién chinh xdc mdy tinh d6 dang 1am gi tir xa). Cac
CSDL phai duoc thiét k& sao cho néu ¢6 gang phan tich (hay théo ra) lap tic lam
cho MS d6 ngung hoat dong.

Gidi phdp: Mot trong cac cach phong chong 1a bang cdch dung hop khur dién tir dé
chong lai cdc xam nhap bing cam tng tir. C4c chuédn thi phai tuan theo nhung
cong nghé ch€ tao mach duogc giit bi mat, vi du cach nhu bo tri 6 nhd, cau tric
nhd...

+ Vén dé thu hai 1a phai bao vé cdc dit liéu truyén trong séng vo tuyén nhu: RAND
va SSD-A.

Gidi phdp: Ching ta phai mat ma hoa céc dit liéu nay trén dudng truyén, bang cac
phuong thic ma hod da néu & trén nhu ma khdéi, ma duong, thay thé, ma RSA, ma
DES... Vi day Ia phan thuat todn hay phan mém nén ta c6 thé khong nging cai
ti€én va tim cdc thuat todn méi dé dam bao an toan tuyét doi cho cac co sd dit lieu
nay.
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Ta c6 thé thdy rang céc co sO dit liéu ¢6 dinh 1a cdi ddu tien ma ké xam nhap
phai nghi dén khi thuc hién xAm nhap mot may cu thé, néu khong biét dugc cdc mi s6
ndy thi ho chang lam dugc viéc gi, vi d6 don gian 1a mot mdy nao dé chit khong phai 1a
mdy ho can xam nhap. Gia st ngudi xam nhap bang mot cidch nao do6 c6 thé do duge
ESN tuong tng véi MIN ciia MS d6, thi van dé con lai s&€ 1a do tim cédc co s& dit lieu
ban c¢6 dinh, néu giai thuat mat ma hoa dua ra tot thi viéc do tim ma khoa cho nhiing
giai thuat nay khong con cdch nao khdc 1a phai do tim theo kiéu vét can, qud trinh nay
doi hoi rdt nhiéu thoi gian. Van dé 1a ta phai xay dung mot thuat todn cé khong gian
kho4 du 16n dé véi ky thuat hién nay va cdc k¥ thuat trong tuong lai (ma dua vao cong
nghé hién nay c6 thé dodn dugc) c6 thé dat dugc t6c do xir Iy nhanh bao nhiéu ching
nita thi thoi gian tién hanh thu tuc do khoa ma theo phuong thitc vét can cling phai
chiém thoi gian 16n. Cin luu ¥ rang cdc dit liéu nay 1a hoan toan ngiu nhién, néi cach
khéc dit liéu sau hoan toan khong tuong quan dén di liéu truée do, nén viéc do tim dit
liéu truéc khong hé lién hé dén do tim dit liéu sau, tic 1a v6i CSDL méi ngudi xam
nhap phai do lai tir ddu. C4c thuat todn dé hoan thién hon cdc thuat todn mat ma hod s&
la mot huéng nghién ciru day hita hen khong chi hom nay ma con ca trong tuong lai.

*.

& Hiéulénhriéng:

C6 thé xay ra bat cit lic nao khi cudc goi da duoc két noi, hay noi cdch khic 1a
mdy MS luon bi chat van bat ctt lic nao, qua trinh nay ngoai cic thong s6 c¢6 dinh nhu
MIN2, ESN, va MIN1, MS con st dung dit liéu ngau nhién RANDU thu duoc tir BS va
dit lieu SSD-A cua ban than né. Thong thudng né duoc khdi xuéng bdi MSC dé dap
ting lai mot so su kién (su c6 dang ky, va sau chuyén giao thanh cong 1a cc trudng hop
thuong gap). Hiéu Iénh ndy dugc sit dung dé kiém tra MS vé nhan dang ciia né. Ngoai
cdc yéu cau vé tang cudng tinh an toan cho cic co s& dit liéu nhu trinh bay trén. Ching
ta con tuy theo mic do bao mat ma khach hang yéu cau va cac hé thong phuc vu cho
céc doi tugng khac nhau (vi du nhu chinh pht) ta c6 thé tang cudng do an toan cho mot
thué bao khi ching ta cho ting cuong mat do hi¢u 1énh riéng vé6i thué bao do. Trong
qua trinh thyc hién hiéu lénh riéng ciing tuy vao doi tuong ta c6 thé tién hanh hoi lai
mot s6 1an, mic do bao mat cang cao thi s6 1an nay cang it, va néu thiy kha nghi bi
xam nhap lap titc huy cudc thoai d6, hay néi cach khéc ching ta c6 thé tién hanh “dich

vu cung cip do bao mat theo yéu cau”.
s Cdp nhdt SSD:

Ta thdy rang chiing ciing c6 cdc yéu cau vé bao dam tinh an toan vé cdc CSDL c6
dinh va cdc CSDL bén ¢6 dinh chuyén qua kénh vo tuyén. Trudc hét phai giai duoc ma
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dé ¢c6 RANDSSD, sau d6 phai ding cac CSDL cén thiét A-key, ESN, va RANDSSD thu
duoc dé tién hanh thu tuc tao SSD.

Nhan thdy ring BS chi phat cac s6 liéu ngéu nhién (RANDSSD) va s6 liéu kiém
tra AUTHBS dén MS day ciing 1a mot cdach han ché€ t6i da vé kha nang c6 duge SSD
moéi cia ké xam nhap vi truéc hét ching phai giai ma dugc s6 liéu ngau nhién
RANDSSD, sau d6 phai c6 cac CSDL c6 dinh thi méi cé duge SSD-NEW.

>  Vdn dé MS chuyén mang

Chuyén mang 1a kha niang cung cép dich vu cho cdc MS & ngoai viing diang ky
thudng tri cta ching. Khi MS chuyén mang, dang ky khdi xuéng cudc goi va két cudi
cudc goi can thém cdc budc bé sung. Méi khi 14y so licu tir EIR ma s6 liéu nay chua
6, EIR phai hoi HLR chi dé cung cap s6 liéu. SO liéu nay bao gdm MIN, tém tit dich
vu, cdc s6 liéu bi mat ding chung (SSD) dé nhan thuc va cdc s6 liéu can thiét khdc dé
XU 1y cudc goi. Thoi gian thich hop nhét dé 1ay cdc so liéu nay lic MS dang ky véi hé

thong, noi ma né dang cé mat.

Khi da luu giit s liéu ctia MS chuyén mang vao EIR, thi qud trinh xir Iy cudc
goi va nhan thuc s& giong v6i cdc dich vu ctia MS tai noi thudng trd. Tuy nhién c6 thé
xay ra truong hgp ma MS khai xudng cudc goi trude khi thuc hién dang ky hay khi so
lieu EIR chua c6. Khi nay cin phai ¢6 thém cac budc bo xung dé€ EIR nhan s6 liéu tir
HLR. Vay moi dich vu khéi xuéng c6 hai budc tuy chon trong d6 EIR phat ban tin (su
dung bdo hiéu 1S-41 cta SS7) dén HLR dé€ yéu cdu s6 lieu vé MS chuyén mang. HLR
s€ gui ban tin véi cac thong tin tuong tng.

Khi MS bat ngudn né phai dang ky véi hé thong. Khi dang ky, né phat IMSI cta
minh va s6 liéu khac cho mang. Khi nay EIR & hé thong khach hoi HLR cua hé thong
chti (hé thong ma MS dang ky dich vu) thong tin tom tat vé dich vu (xem cho phép
nhiing dich vu gi d6i v6i MS d6) va so liéu bao mat. Sau dé6 EIR an dinh nhan dang
thué bao di dong tam thoi (TMSI_ chia cac thong tin can thiét cho qua trinh nhén thuc)
cho MS. MS sir dung TMSI dé truy nhap dén hé thong. TMSI dam bdo tinh bao mat
thong tin vi chi MS va mang biét nhan dang MS thong qua TMSI. Khi MS chuyén vao
mot hé méi, EIR ciia hé méi s€ thuc hién cap mot TMSI méi cho MS véi cac thong so
tir EIR cii. Trong d6 cac EIR phai thuc hién tha tuc nhan thuc an dinh TMSI, trong thu
tuc nay cac thong s6 diau vao nhu trén bang hinh 5.6 va so d6 qua trinh nhan thuc an
dinh TMSI duoc tién hanh nhu so d6 qua trinh hiéu 1énh chung, néu thanh cong MS
duoc 4n dinh TMSI méi, néu that bai mang s€ khdi dau hiéu 1énh duy nhat.
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Mang phat s6 ngau nhién RAND cho tat ca MS. Khi MS truy nhap mang, né tinh
toan AUTHR véi phién ban méi nhit dugc mat ma hoa cuia RAND va st dung SSD-A.
Sau d6 phét ban tin cén thi€t dé nhan thuc dén mang. Mang thuc hién tinh toan tuong
tr va khiang dinh nhan dang MS. Tat c4 cdc thong tin giita BS vA MS duoc mat ma dé
ngin chan ké khic giai ma s6 liéu va st dung s6 liéu nay dé nhan ban ciac MS khic.
Ngoai ra moi khi MS khéi xuéng hay két thic cudc goi, thong s6 dé€m lich sir cuoc goi
(COUNT) tang thém.

»  Cdp nhdt thong so'lich su cudc goi.

Dé ngin chan su nhan ban, hé théng WCDMA phai cap nhat thong so lich sir
cudc goi. Thu tuc nay dugc thuc hién khi MSC can huéng dan MS cap nhat lich su
cudc goi (COUNT). Qua trinh nay dugc thuc hién & thoi diém thuan tién sém nhat sau
khi mot kénh luu lugng duoc 4n dinh cho khéi dau cudc goi hoadc két cudi cudc goi.

MSC phat ban tin yéu cau cap nhat thong s6 (Parameter Update Request) dén
BS. Khi thu duogc ban tin nay, BS hudéng dan MS cap nhat COUNT cua né bang cach
phat 1&énh cap nhat thong s6 (Parameter Update Order). Khi thu dugc 1énh nay, MS tang
dém lich st cudc goi va lap titc gli ban tin khang dinh cap nhat thong s6 (Parameter
Update Confirm) dén MSC. Khi thu dugc ban tin nay, MSC tang dém (COUNT) cua
n6. Nhu vay 1a sau méi cudc goi COUNT cua MS va COUNT tuong tdng & MSC chu lai
tang nén 1, diéu nay gitp ki€ém soat t6t hon MS khi tién hanh so sanh 2 gid tri COUNT
duoc luu trit ¢ hai noi.

5.3. Bdo mdt thoai

Co6 thé thdy rang ban than cdc ma dinh kénh vA ma x4o tron (long code va short
code) trong WCDMA lam cho dit liéu bi ngau nhién hoa (hoac gia ngau nhién) nén cac
kénh truyén da mang tinh bao mat. Tuy nhién dé€ tang tinh bao mat cho céc dit liéu
truyén trén kénh truyén nhim chong lai cdc xAm nhap thu dong cling nhu xam nhap
tich cuc, hé thong WCDMA con c6 thé d4p dung céc phuong phdp mat ma hod ching
han nhu cac phuong phap ma duong, thay thé€ bit, hay cac thuat toan RSA, DES ...va
két hop véi kiém tra tinh toan ven cta ban tin khi dung thuat toan ham Hash. Khong
thé yéu ciu bao mat thoai néu nhu qu4 trinh xac thuc chua duoc thuc hién.
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5.4. Cdc thudt todn tinh todn so liéu nhdn thuc

Trong cac thuat todn nhan thuc dung trong WCDMA ta quan tdm dén cédc thuat
toan lam viéc vé6i dit liéu dang khoi, ma hoa khoi di liéu doi xing (vi du nhu DES) va
cdc ham mot chiéu ...

Bay gio chiing ta xem xét mot s6 thuét toan tao ra dit liéu nhan thuc.

A. Ky thudt tao khoa (I) va tinh toan AUTHR
K¥ thuat nay dugc ting dung trong thuat todn hié¢u 1énh chung

Gia sit M, M,, M; la cac day bit nhan dugc tir viéc chia gia tri 172 bit thanh céac
day 48 bit, 64 bit, va 64 bit twong tGng. Gia tri 172 bit 1a su két hogp 152 bit dau vao
(bao gom RAND 32 bit, ESN 32 bit, MIN1 24 bit, va SSD-A 64 bit) véi 24 bit 0 dugc
thém vao.

s Tao khoda:

M, = 48 bit s& dugc su dung lam dau vao cta giai doan tao khoa nhu so d6 thuc
hién hinh 5.15. Chiing ta sap x&p 48 bit thanh méang 6 x 8 nhu hinh 5.14
Qua trinh nay la budc thuc hién hoan vi 48 bit dau vao

Vidu I:

» Gia su day dit lieu M, 1a 16c27a415f39 ( ma hexa) = 0001 0110 1100 0010
0111 1010 0100 0001 1111 0011 1001 (ma nhi phan)

Thuc hién hoan vi theo bang 5.14 doi véi M, ta duoc:
K= 0000 0001 1001 0101 1001 1101 0111 1000 0101 O111 1110 0100
(ma nhi phan) = 01959d7857e4 (ma hexa)

11 35 5 47 17 41 29 23
7 31 1 43 13 37 25 19
9 33 3 45 15 39 27 21
12 36 6 48 18 42 30 24
8 32 2 44 14 38 26 20
10 34 4 46 16 40 28 22

Hinh 5.14: bang sap xép cac bit diu vao cua thuat todn tao khoa
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0 day 48 bit khod K duoc tinh boi k¥ thuat tao khod (I) dugc biéu dién trong hinh 5.15

176 bit
| RAND (32 bit) | ESN (32 bit) | I (24 bit) | S5D-A (64 bit) | Cac bit thém (24 bity |
M
+ M 1 Ms
64 bit
M
[ @ ]
¥ ¥ ¥ ¥
Ky thuat [Li=32bic | [Ri=320it | [ L.=32bit | [ Re=32bit |
tao khoa (I) J, l l
e e[t ] [ ]
~D
e 48 bit 48 bit ! _
. 48 bit 48 bit
48 >
- 1
bit W
v
N 48 bit
(S - box) 3
(S - box)h I'=E({L;) @ K
(S - box) 4
] [
s s s
‘ €2 (32 bit) ‘
32 bit 32 bit 32 bit | 32w
! v
‘ P () ‘ ‘P(Qz) ‘ ‘ P (Q) ‘ ‘ P (Qy)

| | | |

‘ Mée néi (128 bit) ‘

|

18 bit

Hinh 5.15: Tinh todn AUTHR (18 bit) cho hi¢u 1énh chung
s Suly cac khoi:
» Gia su khoi dit lieu M, (64 bit)l1a17b439al12f51c5a8.
e Thuat toan IP

Dau tién khoi dir lieu M, trude hét duge dua vao khoi hodn vi ban dau (IP) dé
chia thanh hai khoi L, (trdi) va R, (phai), mo6i kh6i chia 32 bit nhu duge chi ra
trong bang trong hinh 5.16

Thuc hién hodn vi bang bang IP, qua xdo tron chudi ban dau trd thanh hai chubi
con nhu sau:

L, (32bi)=6027537dvaR,(32bit)=ca9e941 1
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58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Hinh 5.16. bang hoan vi ban dau (IP)
. Tac dong ctia ham E

bén day L, va R, dugc mé rong thanh 48 bit tuong ting véi bang sau:

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Hinh 5.17. bang thuc hién m& rong
Truéc hét xét L;:

E(L,) 12 mot ham nhan 32 bit dau vao va tao ra 48 bit dau ra, theo ban trén ta tinh
duoc: E(L))=b0010ecaabbfa

e Thuc hién cong khod K
Khi E(L,) da dugc tinh todn xong né s€ cong tuyét doi bit — bit véi khod K nhu sau:
I (48 bit) = E(L, ® K = (b19493d23cle)

e Hoat dong cua S-box
48 bit I'; trd thanh ddu vao clia bo thay thé khong tuyén tinh dé tao ra 32 bit & ddu ra.

Véc to 48 bit I, trd thanh thong s6 dau vao cho (S — box), tir S, dén S;. VGi moi

S; trong d6 1 <i < 8 1a cac ma tran 4 hang va 16 cot dugc biéu dién trong bang chuyén
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d6i S_box ¢ hinh 4.5. Pau vao S, 1a su két hgp 6 bit, trong d6 bit ddu va bit thit su 1a
dé hop thanh s6 chi hang, con 4 bit gilta d€ chi s6 cot trong bang. Vi du d6i v6i ddu vao
1a 010011 dén S;, dugc chi ra 1a S”' (1001) , hang 01 hay 1a hang 1 va chi s6 cot la
1001 c6 nghia la cot 9.

C4u tao ctia bang S_box da duoc néu trong chuong 4 hinh 4.5 phan thuét toan DES
I', (48 bit) = b19493d23c1 e trong hé nhi phan la:
1011 0001 1001 0100 1001 0011 1101 0010 0011 1100 0001 1110
Nhoém thanh cdc nhém 6 bit la:
101100 011001 010010 010011 110100 100011 110000 011110
Dé dang tinh dugc dau ra dua vao bang S-box
S,'°(0110) = S;* (6) =2=0010
S(1100) = S,'(12) =6=0110
S%°(1001) =S,°(9) =d=1101
S,4(1001) =S,'(9) =7=0111
S5'°(1010) = S5*(10) =c¢ =1100
Se''(0001) = S(1) =3=0011
S,'°(1000) = S;*(8) =a=1010
SX(1111) =S§°(15) =7=0111
Moéc ndi tat ca cac so 4 bit nay ta s& dugc mot truong 32 bit Q;:

Q, =0010011011010111 11000011 10100111 = 26d7c3a7

e Tac dong ctia ham P

Q,(32 bit) tré thanh dau vao cta thuat toan P, thuat toan P hoéan vi vi tri cac bit trong
Q, theo bang 5.18

Két qua 1a dau ra cua phép hoan vi theo ma tran P:

P(Q)) = 110001 1011001110011 1111 0011 0001 = c5673131

Tiép theo ta xét dén khoi R, (32 bit) .

e Sirdung bang mé& rong bit 5.17 ta c6: E(R,) = e554fd4a80a3
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16
29

32
19
22

7
12
15
18
8
27
13
11

20 21
28 17
23 26
31 10
24 14
3 9
30 6
4 25

e (Cong tuyét doi v6i khod K tao thanh 48 bit

L= ER)®K

Hinh 5.18. Ma tran P

e4c16032d747

e Chia thanh 8 bo 6 bit cho vao trudong (S-box), , xét tuong tu nhu trén

dAu ra cta (S-box), sé& la: Q,= a30abf88

e Tinh P(Q2,)

St dung bang ham hoan vi P 5.18 ta duoc

P(Q,) = 79e06c9

Nhu vay hai khoi dit liéu hoan vi P(Q,) va P(Q,) twong tng véi khéi dit liéu M, da

duoc tinh toan.

»  Gia str rang khai dit lieu M, (64 bit) 1a 51cb36af3000000 .

Thuc hién tat ca cac budc tuong tu nhu trén:

e St dung bang hodn vi ban ddu chudi bit M; s& bi hodn vi thanh
13050c1balOcOale, trong d6 L, = 13050c1b va R, = 0aOcOale.

e CalL, (nua bén trdi) va R, (nlra bén phai) cia M; déu dugc mé rong tir 32 bit

thanh 48 bit dua va bang m& rong bit phia trén, theo do:

E(L,) = 82680a8580f6

e  Sau d6 E(L,) hoac E(R,) cong truc ti€p véi khoa K da dugce tao ra & trén:

I, = EL)®K

(8bfd97£dd712)

e 48 bit nay la dau vao cua (S-box),. Hoat dong cua (S-box), tuong tu nhu trén
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dAu ra cta (S-box), nhu sau:
Q; =19¢cc3369

e Sau d6 Q, hoan vi tao ra 32 bit tir 32 bit dau vao theo bang ham hoan vi P ta thu
duoc két qua:

P(Q,) = 28397dc2

Cudi cung doi v6i R, = 0a0cOale 1a két qua nhan dugce tir sw hoan vi ban dau cua M.
e Mo rong : dua vao bang mé rong bit phia trén ta co:
E(R,) = 0540580540fc
e  Cong tuyét doi
I,= ER)®K
= 04d5¢57d718
e Cho két qua thu dugc vao bang S ta thu dugc: Q, = 08eb665
e Hodn vi Q, bang ma tran P ta duoc: P(Q,) = 807d0dec

Nhu vay ching ta da tinh dugc 4 day so riéng 1é P(Q,), P(Q,), P(Q;) va P(Q,). Chiing ta
ti€n hanh ghép 4 day so riéng Ié nay thanh mot day s6 duy nhat nhu sau:

P(Q) = P(Q)) I P(,) | | P(Q3) | 1 P(Q).
P(Q) = (c5673f31) 11(79e06¢9) I 1 (28397dc2) | | (807d0dec)
Cudi cliing 18 bit dit liéu nhan thuc dugc tinh todn tir 128 bit trén bang cach 14y bit thi
7 cia mbi nhém 7 bit
AUTHR =011111000011000101.

Chuong trinh mo phong dugc biéu dién trong dia CD kém theo tai liéu.

B. Tinh todn gid tri nhdn thuc su dung méc noi, hodn vi, va thay thé (S —box)
Nhu mo ta dudi day, thua tuc tinh toan duogc thuc hién thi tu nhu sau:
1. Mo rong 152 bit thanh 176 bit bang cach cong thém 24 bit 0.

2. Chia 176 bit trén thanh 3 khoi: M, = 48 bit, M, = 64 bit, va M; = 64 bit. Sir
dung M, nhu mot khoa 48 bit
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10.
11.
12.

13.

14.
15.

Chia 48 bit ctia M, thanh hai nira : K, = 24 bit va K, = 24 bit

Thuc hién hoédn vi ban dau (IP) c4c khoi M, va M, dé tr& thanh L, va R, twong
ung, nhu vay L, = 64 bit va R, = 64 bit

Thuc hién méc noi K, véi L, thanh mot khoi 88 bit: L, Il K, = 88 bit

Thuc hién méc noi két qua thu duoc tir phép moc ndi trén v6i R, theo trat tu:
L, I K,IIR, = 152 bit

Thuc hién méc noi két qua thu dugc tir budce 6 véi K, giong nhu sau:
L, 1K, IR, Il K, = 176 bit
Chia 176 bit thu dugc tit trén thanh 4 phan:
N, =32 bit, N, = 48 bit, N; = 48 bit, N, = 48 bit
MO rong 2 bit N, thanh E(N,) = 48 bit bang cach stt dung bang md rong bit da
néu O trén.
Thuc hién bién déi 4 khéi trén qua S — box, két qua tao thanh 4 khai 32 bit
Cho két qua qua ma tran P thuc hién viéc hoan vi cac bit tao ra 4 khoi 32 bit

Két qua cua ching duge cong modulo -2 véi nhau dé trd thainh mot dau ra 32
bit.

Thuc hién cho 32 bit 1am ddu vao cua thuat todn hoén vi dung ma tran P dé c6
dau ra 1a mot khoi 32 bit

Thuc hién md rong bang ma tran ma rong E tao ra khoi 48 bit

Cuoi cuing 48 bit, bo 6 bit c6 trong s cao nhat va 6 bit c6 trong s6 nho nhat va
chon (ctt hai bit thi 14y mot bit) dé tr& thanh AUTHR 18 bit.

Chuong trinh thuc hién mo phong dugce trinh bay trong phan phu luc

Véi vi du: Cac khoi dau vao M, = 16¢27a415f39, M, = 17b439a12f51c5a8,
M, = 51cb36af43000000

Sau cac budce thuc hién da cho ta két qua cudi cung:

AUTHR =110011101100000001

Chuong trinh nay cho két qua tinh toan (v6i mdy Pentium IV, t6c do 1.3 Ghz)

execution_timez = 0.2137 (s)
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176 bit
| RAND (32 bif) | ESM (32 bif) MIN (24 bit) SSD-A (64 bif) | Cic bit thém (24 bir) |
M
- M2 M3
64 bt
IV KI’
K 24 bi v ]
24 bit
> ) L,64 _
LIl E
L.l K || R =152 bat
=m=
lg Lo | Kill Ro || Ky = 176 bat
32 bit ¢
E(32) 48 bit
48 bit 48 bit
48 bit
h A
(S - box)h (S - box) 2 (S - box) 3 (S - box) 4

32 bt l l l _
32 bit
)

1
e ] e ]
l 1

‘ Cong module 2 ‘

32 bit

‘ P(32) ‘

l 48 bit

M& réng thinh 48 bit bang
ma tran E va loai ba 6 bit moi
bén va chon lua mét trong hai

v

‘ AUTHR 18 bit ‘

Hinh 5.19.So d6 thuc hién tinh toin AUTHR véi ky thuat méc ndi, thay thé, va hoan vi

C. Tinh todn AUTHR su dung ky thudt DM

K§ thuat DM do Davies vd Meyer dé xuit nam 1985, dugc ting dung dé thuc
hién tao khoa trong k¥ thuat tao s6 liéu nhan thuc AUTHR, dua trén y tudng cta thuat
toan CBC nhu da néu & chuong trudc.

Trong ky thuat nay st dung thuat toan DES trong qua trinh tao khod theo so d6 sau:

Trong d6 khoi IV 1a khoi khoi dau bat ky, va dé tang tinh ngéu nhién hod, ngudi
ta thuong thay déi so liéu nay.

Cac budce thuc hién nhu sau:
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1. Tao ra 192 bit tir 152 bit cdc CSDL ban dau cla hiéu 1énh chung, bang céch
cong thém 40 bit 0 vao cuoi

2. Chia khai 192 bit trén thanh ba khoi, méi khoi 64 bit, cac khoi nay s& dung dé
tao kho4 biang ky thuat DES nhu hinh 5.20

M1 M2 M3
.| DES .| DES .| DES
v H;
v ) 4 ) 4
o) o1 o1 .
L L/ L/ "
H; H,

Hinh 5.20. Thuat todn tinh toan s6 liéu nhan thuc st dung ky thuat DM

3. Chon mot s6 khéi ddu ngiu nhién 64 bit IV (hoac H,), khoi nay sé déng vai tro
la dir liéu dau vao cua thuat toan DES

4. Tinh toan H, qua thuat toan DES véi khod lap 16 1an nhu trong thuat toan DES
(moi khdi vong lap 16 1an roéi mdéi cho két qua cudi cung), va ddu ra H, 1a dau
vao cua khoi thit hai

5. Thuc hién tinh todn tuong tu vGi khoi tha hai, dau ra H, lai 1a dau vao cua khai
thtr ba qua 16 vong lap

6. Thuc hién tinh todn tuong tu véi khoi cudi cung — khoi thit ba, két qua ching ta
thu duoc mot khoa H; 64 bit dé tir d6 tao nén AUTHR

7. loai 5 bit c6 trong s6 cao nhat va 5 bit cé trong s6 thap nhat, con 54 bit, 1ay mot
bit trén moi tap hop ba bit chiing ta ¢6 dugc 18 bit AUTHR

Cac budc thuc hién thuat toan DES da dugc dién ta rd rang & chuong trudc

Sau khi thuc hién mo6 phong bing phan mém (c6 thé tham khao trong CD) va thuc hién
\(UE

Vidu: cac khoi ddu vao M= 7al38b2524af17c3, M, = 17b439a12f51c5a8,
M3 = 51cb360000000000, Hy(IV) = 67542301efcdab89

Két qua thu dugc: AUTHR = 100001110101111110
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Chuong trinh nay thuc hién véi thoi gian thuc hién: execution_times = 3.484 (s)

D. Chuong trinh cdp nhdt SSD bang thudt toan MD5
Quy trinh nay str dung thuét todn bam mot chieu MD5 nhu da néu & phan trudc.
Trong d6 st dung cac ham co so: F, G, H, 1
FX,Y,Z2)=XY+X.Z
GX,Y,Z)=XZ+Y.Z’
HXY,Z)=X®Y®Z
1(X,Y,2)=Y ® (X+Z)
Trong d6 X’ = Not (X).

Pay la cac ham khong tuyén tinh thuc hién tham chié€u theo hinh sau:

X Y Z F G H I
0 0 0 0 0 0
0 0 1 1 0 1 0
0 1 0 0 1 1 0
0 1 1 1 0 0 1
1 0 0 0 0 1 1
1 0 1 0 1 0 1
1 1 0 1 1 0 0

Hinh 5.21: Bang tham chiéu cac ham co ban F, G, H, I cua thuét toan tao khoa
Qua trinh cap nhat SSD duoc thuc hién theo cic budc sau day:

1. Tircdc bit ban diu cong thém dé tao nén mot khoi 512 bit, chia khoi nay thanh 16
khoi M[i],0<i< 15

2. Dat cac gia tri khdi dau cho thuat toan MDS A = 67452301, B= EFCDABS9, C =
98BADCEFE, D = 10325476

3. Tac dung cta cac ham F, G, H, I d6i véi cac khai trén, trong d6 cac ham dugc

dinh nghia nhu sau:

FF (a, b, c,d, M[k], s,1): a=b+ ((a+ F (b, c, d) + M[k] +TJi]) <<< s)
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GG (a,b,c,d, M[k], s, 1):a=b+ ((a+ G (b, c, d) + M[k] +TJi]) <<< s)
HH (a, b, ¢, d, M[k], s,1): a=b + ((a+ H (b, ¢, d) + M[k] +TJ[i]) <<<s)
I (a,b,c,d, M[k],s,1):a=b+ ((a+1(b,c,d)+ M[k] +T][i]) <<< s)

s 1a s6 budc dich trai.

i 1a chi s6 cua phan tr mang T, véi thit tu nhu sau : tir trén xuoéng dudi va tir trai

sang phai

D76AA478  F61E2562 FFFA3942 74B1A24D
ESC7B756  CO414BCO 8771F681 43AB0398
242070DB  265E5AS51 069D9122 AB9427E9
CIBDCEEE  E9B6CTAA FDE5380C 3D93A27B
FS7COFAF  D62F105D ID1652A6 665B99C3
3AABIB7B 02441453 0276AECO 8F2CCC92
20BCA6El  DSAIE681 7472BDO8 0010147D
DD529708 ~ E7D3FBCS 38683A08 85A465D1
43476BAB  21EICDE6 A324F8AE 77A8864F
SSEFES7C  C33707D6 EAAI27FA 862CEEEQ
FFFF5BBl  F4D50D87 DAEF3085 2301E396
89SCDTBE  455A14ED 0488B585 CF281DA3
6B901122 A9E3E905 DID568B9 F883908B
FD987193 FCEFA3F8 E6DB9IES DD5F0235
A679438E  676F02D9 IFA27CFS8 2ADCE2DB
49B40821 8D2A4C8A C4AC5665 EB87D391

Hinh 5.22. Matran T

Thuc hién tinh todn 4 vong, 64 budc theo thit tu sau day:
e Vong 1: Tinh todn FF (a, b, ¢, d, M[k], s, 1)

hay tinh toin: a=b+ ((a+F(b,c,d)+ M[k] +T[i]) <<< s)
FF(A,B,C,D,M0,7,1); FF(D,A,B,CM1,12,2); FF(C,D,A,BM2,17,3);  FF(B,C,D,A,M3,22,4);

FF(A,B,C,D,M4,7.,5); FF(D,A,B,CM5,12,6); FF(C,D,A.BM6,17,7); FF(B,C,D,AM7,22,8);
FF(A,B,C,D,M8,7.9); FF(D,A,B,C,M9,12,10); FF(C,D,A,BMI10,17,11); FF(B,C,D,AM11,22,12);
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FF(A,B,C,DMI12,7,13); FF(D,A,B,C,M13,12,14); FF(C,D,A,BM14,17,15); FE(B,C,D,A,M15 ,22,16);
e Vong 2:Tinh GG (a, b, c, d, M[k], s, 1) hay

a=b+ ((a+ G (b, c,d)+M[k] +T[1]) <<< s)
GG(A,B,C,DM1,5,17); GG(D,A,B,CM6,9,18); GG(C,D,A,BM11,14,19); GG(B,C,D,A,M0,20,20);
GG(A,B,C,DM5,5.21);  GG(D,A,B,CM10,9,22); GG(C,D,A,BM15,14,23); GG(B,C,D,A,M4,20,24);
GG(A,B,C,DM9,5,25); GG(D,A,B,C,M14,9,26); GG(C,D,A,BM3,14,27); GG(B,C,D,A,M8,20,28);
GG(A,B,C,DM13,529); GG(D,A,B,CM2,9,30); GG(C,D,ABM7,14,31); GG(B,C,D,A,M12,20,32);
e Vong 3: Tinh HH (a, b, ¢, d, M[k], s, 1) hay

a=b+ ((a+H(,c,d)+ M[k] +T[1]) <<< s)
HH(A,B,C,D,M5,4,33); HH(D,A,B,C,MS,11,34); HH(C,D,A,BMI11,16,35); HH(B,C,D,A,M14.,23,36);
HH(A,B,C.D,M1,4,37); HH(D,A,B,C,M4,11,38); HH(C,D,A,BM7,16,39); HH(B,C,D,A,M10,23,40);
HH(A,B,C.D,M13,4,41); HH(D,A,B,C,M0,11,42); HH(C,D,A,BM3,16,43); HH(B,C,D,A,M6,23 44);
HH(A,B,C,D,M9.4,45); HH(D,A,B,C,M12,11,46); HH(C,D,A,BM15,16,47); HH(B,C,D,A,M2,23 48);
e Vong4: TinhlII (a, b, ¢, d, M[k], s, i) hay

a=b+ ((a+1(b,c,d)+M[k]+T[i]) <<< s)
II(A,B,C,D,M0,6,49);  II(D,A,B,C]M7,10,50);  II(C,D,A,BM14,1551); II(B,C,D,AM521,52);
II(A,B,C,DM12,6,53);  II(D,A,B,C,M3,10,54);  II(C,D,A,BM10,15,55); II(B,C,D,AM1,21,56);
II(A,B,C,DMS8,6,57);  II(D,A,B,C,M15,10,58); II(C,D,A,BM6,15,59);  II(B,C,D,A,M13,21,60);
II(A,B,C.DM4,6,61);  II(D,AB.CMI11,10,62); II(C,D,ABM2,1563); II(B,C,D,AM9,21,64);
4. Cuoi cung két qua thu dugc 1a cac bién a, b, ¢, d dugc dem cong véi cac gia tri A,

B, C, D ban dau, va két qua:

SSD-A=(@a® A) Il (b © B) va SSD-B=(c® C) Il (d ® D)
Sau khi thuc hién mo6 phong chuong trinh nay (c6 thé tham khao trong dia CD) va thuc
hién véi
Vi du:

Qua trinh cap nhat véi CSDL ban dau: 7a138b2524af17¢317b439a12f51¢c5a851¢cb36
Qua qua trinh chuong trinh moé phdéng thuc hién cho ta két qua

SSD_A_NEW = FD17A5E0BD2BA09%4

SSD_B_NEW = FC675723BE9C61B9

Thot gian thuc hién chuong trinh: execution_time = 2.6613 (s)
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Ngoai cdc phuong phdp trén ra con rat nhiéu cdc phuong phdp dé tao ra dir lieu nhan
thuc AUTHR va cap nhat SSD (tham khdo thém cdc chuong trinh mé phong véi dia CD

di cung tai liéu nay)

Nhdn xét cdc thudt toan:

D6i v6i céac thuat todn xir 1y theo khoi nhu k§ thuat A va B, c6 thé xir 1y cic
khéi nay mot cach dong thoi thay vi xtr 1y tuan tu cdc khoi nhu trén da thuc hién, day
la diéu kién quan trong dé thuc hién viéc xir Iy song song. Cac Chip xur ly ciing c¢6 thé
dua vao diéu kién nay dé thuc hién tinh todn theo cau tric xir Iy song song nhim 1am
tang toc do xu ly thuat toan.

Dai véi cac thuat toan doi hoi phai xur 1y tuan tu nhu ky thuat DM va MD5 thi
cach duy nhat dé€ tang toc do thuc hién thuat todn 1a tang toc do xir 1y tinh toan timg
budc.

Tuy nhién du 1 cc thuat todn c6 thé sir Iy song song hay cac budc tuan tu thi
kha nang bi giai ma khong phai nam & ban than thuat todn ma nam & cac thong s6 mat
dau vao ctia thuat todn, do d6 van dé mau chét 1a phai dam bao an toan tuyét doi cho
cac CSDL nay. Véi cac thuat toan c6 cac so lieu khaoi dau IV (khoi dit liéu khoi dau
ctia ban than thuat todn) ta c6 thé ting do an toan bing cach thudng xuyén thay déi cdc

s0 liéu nay.

Két ludn:
Qua qua trinh thuc hién mo6 phdng cédc thuat todn, téi nhan thay rang:

- Viéc su dung cac thuat todn nay vao thu tuc nhan thuc va bao mat thong tin
trong hé thong WCDMA 1la phu hop.

- Cac chuong trinh thir cling s€ phai thuc hién cac bude lan luot nhu trén, thoi
gian thuc hién cac chuong trinh twong d6i 16n (nhanh: 0.2 (s), cham dén hon
3(s)), tat nhién day mdi chi thit trén may PC, khong phai 1a mdy chuyén dung.
Trén thuc t€ cac qua trinh nay sé dugc thuc hién trén cac Chip chuyén dung dat
toc do nhanh hon, tuy nhién véi s6 luong cac budc va véi toc do xur Iy hién nay
va trong mot tuong lai gan, cic khod ciing c6 thé bi pha nhung viéc nay chi€ém

mot thoi gian dt 16n dé ta c6 thé khang dinh dé 1a thuat toan an toan
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Trong cac k§ thuat néu trén, quan trong nhat la cac CSDL c¢6 dinh va ban c6
dinh phai dugc dam bao an toan tuyét d6i. Van dé mau choét cta ching ta 1a phai
c0 cac thuat todn mat ma hod hoan thién, do d6 cac thuat toan phuc vu cho muc
dich nay Iuon can duoc cai tién, hoan chinh dé€ c6 thé thuc hién truyén cic
CSDL ban ¢6 dinh mot cach an toan. Ching ta cian phai nghién cttu cac thuat
todn hoan chinh hon theo ki€éu ham mot chiéu (hay ham mot phia) c6 khong
gian khod nhiéu hon, mang tinh ngiu nhién hoa cao dé c6 thé chong lai cac loai
xam nhap ca thu dong va tich cuc.

Song song vdi phét trién cac k§ thuat mat ma hoa, chiing ta con phai nghién ctu
hoan thién cac k¥ thuat Iuu gitt cac CSDL trudc hét 1a doi véi cac CSDL ¢ dinh,
sau d6 dén cac CSDL ban c6 dinh, vi k§ thuat luu trit cang tot cang dam bao

tinh khong thé xam nhap cta céc dit liéu nay.

Tang cuong nghién ctu cac thuat toan mang tinh moéc xich, nhu ta da thay chi
c6 cac thuat toan doi hoi két qua tinh todn sau lién quan chat ché dén cac két
qua tinh todn trudc do thi méi c6 thé han ché dugc kha nang 4p dung céch su ly
song song - 1a mot trong cac cach lam tang toc do tham ma.

Dai v6i cac CSDL ban c¢d dinh nhu SSD va COUNT, khong can phai chi khi
dang nhap hay két cu6i méi c6 su cap nhat, trong mot hé thong can cac CSDL
mang tinh ngau nhién cao, viéc cip nhat cac thong s nay can duogc xay ra & thoi
diém bat ky. D6i véi CSDL tang timg buéec mot nhu COUNT, nén dua vao cdc
bdo hiéu gia, tic 1a ¢6 bao hiéu nhu bao hiéu cap nhat nhung thuc ra khong cap
nhat thong so, tat nhién day ciling chi l1a y tudng, nhung doi khi ching ta ciing ap
dung chién thuat nay dé c6 thé lira ké tham ma.

V6i su ting dung cac thudt toan mat ma hién dai mot cach hiéu qua, hé thong
WCDMA da c¢6 moét co ché nhan thuc tuong doi hoan chinh. Vi cac ky thuit mat ma
hod va ban than k¥ thuat trai phd da 1am cho WCDMA nhan duoc mot su danh gid cao
vé kha nang bao mat. C6 thé néi ring hé thong WCDMA da k€ thira tat ca cac thanh
tuu ctia hé thong di dong thé hé 2 (2G) dé tao nén mot thé hé vién thong méi hoan

thién hon. O Viét Nam, bén canh viéc tich cuc ndm bat, trién khai va ing dung céc k§

thuat vién thong mdi, ta c6 thé nghién ciu cai tién cdc thuat toan, va tao ra céc thuat

todn m&i thuc su hoan thién dé gép phan phét trién k§ thuat bao mat & cdc thé he di

dong va cdc th€ hé mang vién thong ndéi chung trong tuong lai. Vi tiém nang con

nguoi cua ching ta, theo ¥ kién toi day ciing chi 1a mot sy phat huy tri thic va kha

nang tinh to4n c6 sin trong mdi chiing ta va toi tin ring diéu do 1a c6 thé thuc hién

duoc.
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