7 cài đặt iOS cần được thay đổi để bảo mật trên Safari tốt hơn

Nếu bảo mật riêng tư khi lướt web là vấn đề bạn quan tâm hàng đầu thì có rất nhiều trình duyệt web mà bạn có thể sử dụng để ẩn danh trực tuyến. Tuy nhiên, nếu sử dụng thiết bị iOS thì bạn có lẽ không cần thay đổi sang trình duyệt khác vì Safari đã cung cấp hàng loạt cài đặt giúp người dùng tăng cường bảo mật riêng tư của mình. Bài viết sau đây sẽ chỉ ra 7 cài đặt iOS cần được thay đổi để bảo mật trên Safari tốt hơn.
1. Thay đổi công cụ tìm kiếm

Bạn sẽ khó lòng cải thiện được bảo mật trình duyệt khi tìm kiếm qua công cụ Google Search. Hãy nhớ rằng, Apple có hồ sơ theo dõi tốt khi nói đến vấn đề bảo vệ sự riêng tư của người dùng. Các nhà cung cấp công cụ tìm kiếm không hoàn toàn đáng tin cậy. Google và Bing đều nổi tiếng trong việc theo dõi lịch sử tìm kiếm của người sử dụng.

Do đó, bạn nên thiết lập công cụ tìm kiếm của Safari thành công cụ tìm kiếm có khả năng bảo vệ sự riêng tư. DuckDuckGo là một trong những trình duyệt nổi tiếng trong việc bảo vệ sự riêng tư của người dùng nhất.

Để thay đổi công cụ tìm kiếm của mình, bạn đi đến Settings > Safari > Search Enginevà chọn DuckDuckGo từ danh sách. 
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2. Tắt tính năng Autofill

Autofill có vẻ như là một ý tưởng tuyệt vời khi nó có thể lấy dữ liệu từ liên lạc của bạn để tự động điền vào trường địa chỉ, tên và ngày sinh mà không cần bạn động tay động chân. Autofill có thể nhớ tên người dùng và mật khẩu cho nhiều dịch vụ trang web và có thể tự động điền các thông tin thẻ tín dụng của bạn.

Có thể nói, đây là một tính năng giúp bạn tiết kiệm nhiều thời gian nhưng cũng là một nguy cơ bảo mật lớn. Điều gì sẽ xảy ra khi điện thoại của bạn rơi vào tay kẻ xấu? Tội phạm có thể lấy cắp tiền trước khi bạn kịp nhận ra rằng mình vừa mất điện thoại.

Sẽ an toàn hơn khi tắt tính năng Autofill và dành ra một vai giây để tự mình điền các thông tin nhạy cảm và riêng tư khi cần thiết. Để lưu giữ mật khẩu, bạn có thể sử dụng các ứng dụng quản lý mật khẩu cho iPhone và iPad (Top ứng dụng quản lý mật khẩu tốt nhất cho iPhone và iPad). 
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Để tắt Autofill, bạn đi đến Settings > Safari > AutoFill. Có 5 lựa chọn bật/tắt mà bạn có thể điều chỉnh theo ý thích.

3. Vô hiệu hóa danh sách Frequently Visited Sites

Bất cứ khi nào mở một tab mới trong Safari, bạn sẽ thấy một danh sách các trang web truy cập thường xuyên nhất. Cũng giống như Autofill, tính năng này giúp tiết kiệm thời gian nếu bạn duyệt trang web tin tức quen thuộc vào mỗi sáng hoặc đã đăng nhập vào cùng một cổng thông tin trực tuyến nhiều lần trong ngày.

Tuy nhiên, về khía cạnh riêng tư, tính năng này không phải là một lựa chọn lý tưởng. Bất cứ ai cũng có thể nhìn thấy các trang web mà bạn truy cập thường xuyên và truy cập vào đó.

Để tắt danh sách này đi, bạn vào Settings > Safari > General và tắt nút bên cạnh Frequently Visited Sites. 
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4. Ngăn chặn theo dõi qua nhiều trang web

Cookies là một phần của trang web. Chúng có một số lợi ích nhưng theo dõi trang web chéo thực sự đáng sợ. Trong trường hợp bạn không biết, một cookie mà một trang web để lại trên thiết bị có thể cho phép các nhà quảng cáo theo dõi hoạt động của bạn trên những trang web khác. Dần dần, họ xây dựng một hồ sơ những gì bạn thích và quan tâm.

Để tăng cường bảo mật, bạn đi đến Settings > Safari > Privacy and Security > Prevent Cross-Site Tracking. 

[image: image7.jpg]Settings
@) Comacts

T Calendar

Notes

Reminders
Phone

Messages

]
a
-

FaceTime

™

Photos

Camera

Game Center




[image: image8.jpg]Prevent Cross-Site Tracking

Block All Cookies
Ask Websies Not to Track Me
Fraudulent Website Warning

‘Camera & Microphone Access

Crcktor Aoy ©

Avout Saar & rvacy. i

Clear History and Website Data

Automatically Save Offline

romatealysovs 3 Reading Ust ko fom Cloud for





5. Bật cảnh báo trang web không an toàn

Nhiều trang web lớn mà bạn truy cập mỗi ngày đều gần như an toàn. Tuy nhiên, Internet chứa đầy những trang web nguy hiểm sẵn sàng truyền nhiễm malware vào thiết bị của bạn để đánh cắp thông tin.

Tính năng Fraudulent Website Warning của Safari sẽ cảnh báo mỗi lần bạn truy cập vào một trang web mà nó cho rằng website đó không an toàn. Nó đẩy dữ liệu từ Google Safe Browsing và Tencent Safe Browsing để đưa ra các đề xuất.

Bạn cần luôn luôn bật cài đặt này trong Settings > Safari > Privacy and Security > Fraudulent Website Warning. 
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6. Ngăn chặn các trang web kiểm tra Apple Pay

Apple Pay là một trong những dịch vụ thanh toán di động được sử dụng rộng rãi nhất và an toàn nhất. Nếu bạn bật Check for Apple Pay, các trang web bạn truy cập qua Safari sẽ có thể kiểm tra liệu bạn đã bật Apple Pay trên iPhone của mình hay chưa. Sau đó, họ sẽ sử dụng thông tin đó để hiển thị các tùy chọn thanh toán bổ sung cho khách truy cập hiện hành.

Nhưng tắt lựa chọn này đi không ngăn cản bạn sử dụng Apple Pay mà nó đơn thuần chỉ ngăn cản website bạn truy cập kiểm tra tính khả dụng của nó một cách tự động.

Do đó, nếu bạn quan tâm đến vấn đề bảo mật thì tốt hơn hết hãy tắt tính năng này đi trong Settings > Safari > Privacy and Security > Check for Apple Pay. 
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7. Vô hiệu hóa Siri & Search

Tính năng Siri & Search được tích hợp trên Safari cho phép Safari tìm hiểu cách bạn sử dụng trình duyệt web. Sau đó, trợ lý ảo sẽ sử dụng thông tin mà nó thu thập được để đưa ra những dự đoán và đề xuất trong khi bạn đang lướt web.

Bạn có thể dễ dàng tắt tính năng này đi trong Settings > Safari > Siri & Search > Search & Siri Suggestions. 
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Nếu đã tắt tính năng này mà bạn vẫn nhìn thây các đề xuất khi gõ tìm kiếm trong Safari thì đó chính là Safari Suggestions. Siri sẽ sử dụng dữ liệu từ hoạt động của bạn trên iPhone và đề xuất trang web dựa vào sự quan tâm của bạn. Bạn có thể ngăn chặn điều này bằng cách vào Settings > Safari > Search > Safari Suggestions.
Trên đây là bài viết cung cấp những thông tin cần thiết để giúp bạn tăng cường bảo mật khi sử dụng Safari bằng cách thay đổi một số cài đặt iOS. Nếu bạn quan tâm đến vấn đề riêng tư khi duyệt web thì hãy xem xét những sự thay đổi này.

